EAP-FAST-Authentifizierung mit Wireless LAN-
Controllern und Identity Services Engine
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Einfihrung

In diesem Dokument wird erlautert, wie der WLAN-Controller (WLC) fir Extensible Authentication
Protocol (EAP) - Flexible Authentication via Secure Tunneling (FAST)-Authentifizierung mithilfe
eines externen RADIUS-Servers konfiguriert wird. In diesem Konfigurationsbeispiel wird die
Identity Services Engine (ISE) als externer RADIUS-Server fir die Authentifizierung des Wireless-
Clients verwendet.

In diesem Dokument wird erlautert, wie Sie die ISE fur die Bereitstellung der Wireless-Clients fur
die Bereitstellung von Anonymous and Authenticated In-Band (Automatic) Protected Access
Credentials (PAC) konfigurieren.



Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufihren:

- Grundkenntnisse der Konfiguration von Lightweight Access Points (LAPs) und Cisco WLCs

- Grundkenntnisse des CAPWAP-Protokolls

- Kenntnisse zum Konfigurieren eines externen RADIUS-Servers, z. B. der Cisco ISE

- Funktionale Kenntnisse des allgemeinen EAP-Frameworks

- Grundkenntnisse zu Sicherheitsprotokollen, wie MS-CHAPv2 und EAP-GTC, und Kenntnisse
zu digitalen Zertifikaten

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco WLC der Serie 5520 mit Firmware-Version 8.8.111.0Cisco AP der Serie
4800AnyConnect NAMCisco Secure ISE Version 2.3.0.298Cisco Switch der Serie 3560-CX
mit Version 15.2(4)E1

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Das EAP-FAST-Protokoll ist ein 6ffentlich zuganglicher EAP-Typ nach IEEE 802.1X, den Cisco
entwickelt hat, um Kunden zu unterstitzen, die keine strenge Kennwortrichtlinie durchsetzen
kénnen und einen 802.1X-EAP-Typ bereitstellen mochten, flr den keine digitalen Zertifikate
erforderlich sind.

Das EAP-FAST-Protokoll ist eine Client-Server-Sicherheitsarchitektur, die EAP-Transaktionen mit
einem Transport Level Security (TLS)-Tunnel verschlisselt. Die Einrichtung von EAP-FAST-
Tunneln basiert auf strengen Geheimnissen, die nur flir Benutzer gelten. Diese sicheren
Geheimnisse werden als PACs bezeichnet, die von der ISE mithilfe eines Master-Schlissels
generiert werden, der nur der ISE bekannt ist.

EAP-FAST findet in drei Phasen statt:

- Phase Null (Automatische PAC-Bereitstellungsphase) - EAP-FAST-Phase Null. Eine optionale


https://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
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Phase ist ein tunnelsicheres Mittel, um einem EAP-FAST-Endbenutzer-Client eine PAC fur
den Benutzer bereitzustellen, der Netzwerkzugriff anfordert. Die Bereitstellung einer PAC fiir
den Endbenutzer-Client ist der einzige Zweck von Phase Null.Hinweis: Phase Null ist optional,
da PACs Clients auch manuell bereitgestellt werden kénnen, anstatt Phase Null zu
verwenden.Weitere Informationen finden Sie im Abschnitt PAC-Bereitstellungsmodi dieses
Dokuments.

- Phase 1: In Phase 1 richten die ISE und der Endbenutzer-Client einen TLS-Tunnel auf der
Grundlage der PAC-Anmeldeinformationen des Benutzers ein. Fur diese Phase muss dem
Endbenutzer-Client eine PAC fir den Benutzer bereitgestellt werden, der versucht, auf das
Netzwerk zuzugreifen, und die PAC basiert auf einem Master-Schllissel, der noch nicht
abgelaufen ist. In Phase 1 des EAP-FAST ist kein Netzwerkservice aktiviert.

- Phase 2 - In Phase 2 werden die Anmeldeinformationen fur die Benutzerauthentifizierung
sicher mithilfe einer vom EAP-FAST im TLS-Tunnel unterstitzten inneren EAP-Methode an
den RADIUS weitergeleitet, der mithilfe der PAC zwischen dem Client und dem RADIUS-
Server erstellt wurde. EAP-GTC, TLS und MS-CHAP werden als innere EAP-Methoden
unterstitzt. Fir EAP-FAST werden keine anderen EAP-Typen unterstutzt.

Weitere Informationen finden Sie unter Funktionsweise von EAP-FAST.

PAC

PACs sind sichere, gemeinsam genutzte Geheimnisse, die es der ISE und einem EAP-FAST-
Endbenutzer-Client ermdglichen, sich gegenseitig zu authentifizieren und einen TLS-Tunnel fir
die Verwendung in Phase 2 von EAP-FAST einzurichten. Die ISE generiert PACs, indem sie den
aktiven Master-Schlissel und einen Benutzernamen verwendet.

PAC umfasst:

- PAC-Key - Gemeinsam genutzter geheimer Schlissel, der an einen Client (und Client-Geréat)
und eine Serveridentitat gebunden ist.

- PAC Opaque (Opak PAC): Opakes Feld, das der Client zwischenspeichert und an den Server
Ubergibt. Der Server stellt den PAC-Schlissel und die Client-Identitat flr die gegenseitige
Authentifizierung mit dem Client wieder her.

- PAC-Info: Enthalt mindestens die Serveridentitat, um dem Client das Zwischenspeichern
verschiedener PACs zu ermdglichen. Optional enthalt es weitere Informationen, wie z. B. die
Ablaufzeit des PAC.

PAC-Bereitstellungsmodi

Wie bereits erwahnt, ist Phase Null eine optionale Phase.
EAP-FAST bietet zwei Optionen fur die Bereitstellung eines Clients mit einer PAC:

- Automatische PAC-Bereitstellung (EAP-FAST Phase 0 oder In-Band-PAC-Bereitstellung)

- Manuelle (Out-of-Band) PAC-Bereitstellung
Die In-Band-/automatische PAC-Bereitstellung sendet eine neue PAC Uber eine gesicherte
Netzwerkverbindung an einen Endbenutzer-Client. Die automatische PAC-Bereitstellung erfordert
keine Eingriffe des Netzwerkbenutzers oder eines ISE-Administrators, vorausgesetzt, Sie
konfigurieren die ISE und den Endbenutzer-Client, um die automatische Bereitstellung zu
unterstutzen.


/content/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/99791-eapfast-wlc-rad-config.html#PAC
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Die neueste EAP-FAST-Version unterstutzt zwei verschiedene In-Band-Konfigurationsoptionen fur
die PAC-Bereitstellung:

- Anonyme In-Band-PAC-Bereitstellung
- Authentifizierte In-Band-PAC-Bereitstellung

Hinweis: In diesem Dokument werden diese In-Band-PAC-Bereitstellungsmethoden und deren
Konfiguration beschrieben.

Fir die Out-of-Band-/manuelle PAC-Bereitstellung muss ein ISE-Administrator PAC-Dateien
generieren, die dann an die entsprechenden Netzwerkbenutzer verteilt werden miussen. Benutzer
mussen Endbenutzer-Clients mit ihren PAC-Dateien konfigurieren.

Konfigurieren

Netzwerkdiagramm
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Konfigurieren des WLC flir die EAP-FAST-Authentifizierung

Flhren Sie die folgenden Schritte aus, um den WLC fir die EAP-FAST-Authentifizierung zu

konfigurieren:

1. Konfigurieren des WLC fur die RADIUS-Authentifizierung Uber einen externen RADIUS-

Server



2. WLAN fur die EAP-FAST-Authentifizierung konfigurieren

Konfigurieren des WLC fiir die RADIUS-Authentifizierung (iber einen externen RADIUS-Server

Der WLC muss konfiguriert werden, um die Benutzeranmeldeinformationen an einen externen
RADIUS-Server weiterzuleiten. Der externe RADIUS-Server validiert die
Benutzeranmeldeinformationen anschliel3end mithilfe von EAP-FAST und erméglicht den Zugriff
auf die Wireless-Clients.

Gehen Sie wie folgt vor, um den WLC fur einen externen RADIUS-Server zu konfigurieren:

1. Wahlen Sie Security und RADIUS Authentication (RADIUS-Authentifizierung) in der
Benutzeroberflache des Controllers aus, um die Seite RADIUS Authentication Servers
(RADIUS-Authentifizierungsserver) anzuzeigen. Klicken Sie anschlieRend auf Neu, um einen
RADIUS-Server zu definieren.

2. Definieren Sie die RADIUS-Serverparameter auf der Seite RADIUS Authentication Servers >
New (RADIUS-Authentifizierungsserver > Neu). Zu diesen Parametern gehdren:IP-Adresse
des RADIUS-ServersGemeinsamer geheimer SchlisselPort-NummerServerstatusin diesem
Dokument wird der ISE-Server mit der IP-Adresse 10.48.39.128
verwendet.
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WLAN fiir die EAP-FAST-Authentifizierung konfigurieren

Konfigurieren Sie anschlieRend das WLAN, das die Clients zur Verbindung mit dem Wireless-
Netzwerk fir die EAP-FAST-Authentifizierung verwenden, und weisen Sie es einer dynamischen
Schnittstelle zu. Der in diesem Beispiel konfigurierte WLAN-Name ist schnell. In diesem Beispiel
wird dieses WLAN der Verwaltungsschnittstelle zugewiesen.



Gehen Sie wie folgt vor, um das schnelle WLAN und die zugehodrigen Parameter zu konfigurieren:

1. Klicken Sie in der Benutzeroberflache des Controllers auf WLANs, um die Seite WLANs
anzuzeigen.Auf dieser Seite werden die WLANs aufgelistet, die auf dem Controller
vorhanden sind.

2. Klicken Sie auf Neu, um ein neues WLAN zu erstellen.
rl'lullll

Ccisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANs
* WLANs Current Filter: None [Change Filter] [Clear Filter] Create New s | Go
WLANSs

» Advanced
WLAN ID Type Profile Name WLAN SSID Admin Status Security Policies
1 WLAN test test Enabled [WPA2][Auth(802.1X]] (~]
2 WLAN AndroidAP AndroidAP Enabled [WPA2][Auth(PSK)] (~]

3. Konfigurieren Sie auf der Seite WLANs > New den Namen eap_fast WLAN-SSID, den
Profilnamen und die WLAN-ID. Klicken Sie anschlieRend auf Ubernehmen.

afvaln Saye Configuration  Ping  Logout Refresh

cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home

WLANs WLANS > New <Back

* WLANs

WLANS ipe
B Profile Name eap_fast
SS1D eap_fast
o 3 ¢

4. Sobald Sie ein neues WLAN erstellt haben, wird die Seite WLAN > Bearbeiten fur das neue
WLAN angezeigt. Auf dieser Seite kdnnen Sie verschiedene Parameter fiir dieses WLAN
definieren. Dies umfasst allgemeine Richtlinien, RADIUS-Server, Sicherheitsrichtlinien und
802.1x-Parameter.

5. Aktivieren Sie das Kontrollkdstchen Admin Status unter Alilgemeine Richtlinien, um das
WLAN zu aktivieren. Wenn der Access Point die SSID in seinen Beacon-Frames Ubertragen
soll, aktivieren Sie das Kontrollkdstchen Broadcast SSID (SSID
senden).

WLANSs > Edit 'eap_fast'

General ‘ Security | QoS | Policy-Mapping ‘ Advanced

Profile Name eap_fast

Type WLAN

SSID eap_fast

Status #| Enabled

Security Policies [WPA2][Auth(802.1X)]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy All s
Interface/Interface Group(G) [@
Multicast Vlan Feature Enabled
Broadcast SSID | +| Enabled |
NAS-ID none

6. Unter "WLAN -> Edit -> Security -> Layer 2" Wahlen Sie die WPA/WPA2-Parameter aus, und



wahlen Sie dot1x fur AKM aus.
In diesem Beispiel wird WPA2/AES + dot1x als Layer-2-Sicherheit fur dieses WLAN
verwendet. Die anderen Parameter konnen je nach Anforderung des WLAN-Netzwerks

geéndert werden.

WLANSs > Edit ‘eap_fast'

General = Security | Qos | Policy-Mapping = Advanced

.Layerz | Layer 3 | AAA Servers

A

Layer 2 Security & | WPA+WPA2
MAC Filtering2

Fast Transition

Fast Transition | Disable 4]

Protected Management Frame

PMF Disabled %

WPA+WPA2 Parameters

WPA Policy

WPAZ2 Policy L4

WPA2 Encryption v AES TKIP CCMP256 GCMP128 GCMP256
OSEN Policy

Authentication Key Management 19

802.1X #| Enable
CCKM Enable
PSK Enable
CTr onn 41wV [t (N}

7. Wahlen Sie unter "WLAN -> Edit -> Security -> AAA Servers" im Dropdown-Menu unter
RADIUS Servers den entsprechenden RADIUS-Server aus.



WLANSs > Edit 'eap_fast'

|.General Security QoS | Policy-Mapping Advanced

~ Layer 2 | Layer 3 AAA Servers

Select AAA servers below to override use of default servers on this WLAN
RADIUS Servers

RADIUS Server Overwrite interface Enabled

Apply Cisco ISE Default Settings Enabled
Authentication Servers Accounting Servers EAP Paramet
¥ Enabled ¥ Enabled Enable

Server 1 1P:10.48.39.128, Port:1812 ¥ | None ¥

Server 2 | None ¢ | None v

Server 3 | None ¥ || None s

Server 4 | None s || None v

Server 5 | None 7 || None 3

Server 6 | None ¥ || None v

Authorization ACA Server Accounting ACA Server

Enabled Enabled
Server None ¥ None ¥

8. Klicken Sie auf Ubernehmen.Hinweis: Dies ist die einzige EAP-Einstellung, die auf dem
Controller fur die EAP-Authentifizierung konfiguriert werden muss. Alle anderen EAP-FAST-
spezifischen Konfigurationen mussen auf dem RADIUS-Server und den zu
authentifizierenden Clients ausgefuhrt werden.

Konfigurieren des RADIUS-Servers fiir die EAP-FAST-Authentifizierung

Flhren Sie die folgenden Schritte aus, um den RADIUS-Server flr die EAP-FAST-
Authentifizierung zu konfigurieren:

1. Erstellen einer Benutzerdatenbank zum Authentifizieren von EAP-FAST-Clients

2. Hinzufligen des WLC als AAA-Client zum RADIUS-Server

3. Konfigurieren der EAP-FAST-Authentifizierung auf dem RADIUS-Server mit anonymer In-
Band-PAC-Bereitstellung

4. Konfigurieren der EAP-FAST-Authentifizierung auf dem RADIUS-Server mit authentifizierter
In-Band-PAC-Bereitstellung

Erstellen einer Benutzerdatenbank zum Authentifizieren von EAP-FAST-Clients

In diesem Beispiel werden Benutzername und Kennwort des EAP-FAST-Clients als <eap_fast>
bzw. <EAP-fast1> konfiguriert.



1. Navigieren Sie in der ISE Web-Admin-Benutzeroberflache unter "Administration -> Identity
Management -> Users" (Verwaltung -> ldentitdtsverwaltung -> Benutzer), und driicken Sie
das Symbol "Add" (Hinzufiigen).

%ty denily Services Engine Home  » ContextVisbity  » Operaions  » Polioy [V ITc=M + Work Centers
¥ System - |dentity Management » Network Resources v Device Portal Management  pxGrid Services v Feed Service  » Threat Centric NAG

w|dentitiecs  Groups  External ldentity Scurces  |dentity Source Sequences  + Settings
——

L]
Network Access Users
Users
Latest Manual Network Scan Results —
J Edit [ Change Status @oImport g Export | € Delete [f3 Duplicate

Status MName a | Description First Name Last Name Email Address User Identity Groups Admin

No datia available

2. Flllen Sie die erforderlichen Formulare fir den zu erstellenden Benutzer aus: "Name" und
"Anmeldekennwort" und wéahlen Sie "Benutzergruppe" aus der Dropdown-Liste aus.[Optional
kénnen Sie weitere Informationen flr das Benutzerkonto eingeben]

Driicken Sie "Sumbit".

‘42l Identity Services Engine Home b ConlextVisbilty  » Operations  » Policy [RICL Ml ' Work Centers
» System - |dentity Management | » Network Resources  + Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric MAC

- |dentities  Groups  Extemal ldentity Scurces  Identity Source Sequences b Settings
—

Network Access Users List > New Network Access User

* Network Access User

Users

Latest Manual Network Scan Results

I‘ MName | eap_fast I

Status Enabled =

Email |

~ Passwords

Password Type: | IntemalUsers |~

Password Re-Enter Password

I * Login Password | sessssses [seseanes | I | Generate Password i

Enable Password | | | |_ Generate Password

¥ User Information

First Name | Test user |

Last Name | Test user |

+ Account Options

Description | ]

Change password on next lagin O

« Account Disable Policy

[ Disatle account if date exceeds | 2019-04-23 (yyyy-mm-dd)

« User Groups

| [Employee v] |
E3 (concel |

3. Der Benutzer wird erstellt.

» System ~|dentity Management = » Network Resources + Device Portal Management  pxGrid Services  » Feed Service + Threat Centric NAC

~|denfities  Groups  Extemal Identity Scurces  Identity Source Sequences b Settings
——

Network Access Users
Users

Latest Manual Network Scan Results E— r
J Edt oppdd | Ecnangestawus » | @almoot @ Export w | 3¢ Delete v IfyDuplicate

Status Name «  Description First Name Last Nama Email Address User Identity Groups Admin
I O Enabled o eap_fast Test user Test user Employee




Hinzufliigen des WLC als AAA-Client zum RADIUS-Server

Gehen Sie wie folgt vor, um den Controller als AAA-Client auf dem ACS-Server zu definieren:

1. Navigieren Sie in der ISE Web-Admin-Benutzeroberflache unter "Administration -> Network
Resources -> Network Devices" (Verwaltung -> Netzwerkressourcen -> Netzwerkgerate),
und driicken Sie das Symbol "Add" (Hinzufligen).

‘ditl Identity Services Engine Home b ContextVisihilty b Operations  » Policy [Nl * Work Centers

» System b Identity - Network + Device Portal Management ~ pxGrid Services  » Feed Service  » Threat Centric NAC

+Network Devices  Network Device Groups  Network Device Profiles  External RADIUS Servers  RADIUS Server Sequences  NAC Managers  External MDM ¥ Location Services
——

<]
Metwork Devices Network Devices

Default Device

P ey e J Ed) <pAdd  [fyDuplicate | @almport @ Export O Generate PAC | ) Delete

Name a  IP/Mask Profile Name Location Type Drescription
No data avallable

2. Fullen Sie die erforderlichen Formulare fur das hinzuzufigende Gerat aus: "Name", "IP" und
konfigurieren Sie das gleiche gemeinsam genutzte geheime Kennwort, wie im vorherigen
Abschnitt fur WLC konfiguriert wurde, im Formular "Gemeinsamer geheimer Schliissel"
[optional kdnnen Sie weitere Informationen fur das Gerat wie Standort, Gruppe usw.
eingeben].

Dricken Sie "Sumbit".

halis Identity Services Engine Home + Context Visibility » Operations » Policy ~ Administration + Work Centers

» System ¢ |dentity t | - Network ¢ Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

v MNemwork Devices  Metwork Device Groups  Network Device Profiles  Exiernal RADIUS Servers  RADIUS Server Sequences  NAC Managers  External MDM  * Location Services
——
o

Network Devices List > New Network Device

Network Devices
Network Devices
Default Device
* Name | WLC5520
Device Security Settings

Description
[Paggress | PP: [10.4871.20 W

© IPv6 is supported only for TACACS, At least one IPv4 must be defined when RADIUS is selected

* Device Profile [34 Cisco | « | &

somareverson ]

* Network Device Group

e o— s T
IPSEC [15 IPSEC Device | Set To Default
Device Type [wiC-lab | Set To Defauit

« RADIUS Authentication Settings

RADIUS UDP Settings

Protocol  RADIUS
Shard S (s
Con por (et To Dot

RADIUS DTLS Settings i
DTLS Required [

Shared Secret radius/dils

Coh Port |2333 | set To Default

Issuer CA of ISE Ceriificates for CoA | Select i required (optional) 2 | i
LS hiaco,

3. Gerat wird der Liste der ISE-Netzwerkzugriffsgerate hinzugeflgt. (NAD)



‘& Identity Services Engine Home b ContextVisiiity  » Operations  » Policy [ESGETRTIISNN | Work Centers
b System b Identity Management - Neswork Resourcss | » Devics Portal Management  pxGrid Services  » Fesd Service b Threat Gentric NAG

~ Network Devices Network Device Groups Network Device Profiles  External RADIUS Servers RADIUS Server Sequences  NAC Managers  External MDM » Location Services
——
(]
Network Devices Network Devices

Default Device

Do Se iy Selie J Edit  =Add EJDJDILJIU @oimport i@y Export » | @ Generate PAC | € Delete «

Name - [P/Mask Profile Name Location Type Description
O wLcsszo 10.48.71.20/32 4% Cisco © LAB WLC-lab

Konfigurieren der EAP-FAST-Authentifizierung auf dem RADIUS-Server mit
anonymer In-Band-PAC-Bereitstellung

Im Allgemeinen sollte dieser Methodentyp verwendet werden, falls die Bereitstellung nicht tber
eine PKI-Infrastruktur verflgt.

Diese Methode wird in einem Authenticated Diffie-HellmanKey Agreement Protocol (ADHP)-
Tunnel ausgeflhrt, bevor der Peer den ISE-Server authentifiziert.

Um diese Methode zu unterstitzen, missen wir "Anonyme In-Band-PAC-Bereitstellung zulassen"
auf der ISE unter "Authentifizierungs-zuléssige Protokolle" aktivieren:

sl \geniity Services Engine - Policy

Policy Sets  Profiling Posture  Client Provisicning - Policy Elements

Dictionaries ¢ Conditions  ~ Results
I

s - Alow EAP-FAST

~ Authentication

EAP-FAST Inner Methods
Allowed Protocols
Allow EAP-MS-CHAPvE
b Authorization
Allow Password Change Rmries (Valid Range O to 3}

etiing Mlow EAP-GTC
+ Posture Allow Password Change Rmrins (Valid Range O to 3}
Allow EAP-TLS

+ Client Provisioning

a Allow Authentication of expired certificates to allow certificate renewal in Authorization Policy

@) UsePACs (O Don't Use PACs

Tunnel PAC Time To Live a0 Days .

Proactive PAC update will occur after | 90 % of PAC Time To Live has expired

Allow Anonymous In-Band PAC Provisioning

Allow Authenticated In-Band PAC Provisioning
Server Returns Access Accept After Authenticated Provisioning
a Accept Client Certificate For Provisioning

Allow Machine Authentication

Maching PAC Time To Live 1 Weeks b

Enable Statelzss Session Resume
Authorization PAC Time To Live | ¢ Hours |

[ Enable EAP Chaining

Hinweis: Stellen Sie sicher, dass Sie die Kennworttypauthentifizierung zugelassen haben, wie z.
B. EAP-MS-CHAPV2 fir die innere EAP-FAST-Methode, da wir bei der anonymen In-Band-



Bereitstellung natirlich keine Zertifikate verwenden kénnen.

Konfigurieren der EAP-FAST-Authentifizierung auf dem RADIUS-Server mit
authentifizierter In-Band-PAC-Bereitstellung

Dies ist die sicherste und empfohlene Option. Der TLS-Tunnel basiert auf dem Serverzertifikat,
das vom Supplicant validiert wird, und das Client-Zertifikat wird durch die ISE validiert (Standard).

Fir diese Option ist eine PKI-Infrastruktur flr Client und Server erforderlich, die jedoch
mdglicherweise auf Serverseite beschrankt oder auf beiden Seiten libersprungen wird.

Far die ISE gibt es zwei zusatzliche Optionen fur die authentifizierte In-Band-Bereitstellung:

1. "Server Returns Access Accept After Authenticated Provisioning" - Normalerweise sollte
nach der PAC-Bereitstellung eine Access-Reject gesendet werden, die den Supplicant zur
erneuten Authentifizierung mithilfe von PACs zwingt. Da die PAC-Bereitstellung jedoch im
authentifizierten TLS-Tunnel erfolgt, kdnnen wir sofort mit Access-Accept reagieren, um die
Authentifizierungszeit zu minimieren. (in diesem Fall sollten Sie sich vergewissern, dass Sie
auf Client- und Serverseite vertrauenswiurdige Zertifikate besitzen).

2. "Accept Client Certificate For Provisioning" - Wenn Client-Gerate keine PKI-Infrastruktur
bereitstellen und nur tiber ein vertrauenswiirdiges Zertifikat fiir die ISE verfiigen sollen,
aktivieren Sie diese Option, mit der die Validierung von Client-Zertifikaten auf Serverseite
ubersprungen werden kann.

-;l.l'-.l_llgll Identity Services Engine Ve + Context Visibility + Operations - Palicy + Administration + Work Centers
Policy Sets  Profiling Posture  Client Provisioning ~ Palicy Elements

Dictionaries ¥ Conditions  ~ Results
—

o
- Allow EAP-FAST

~ Authentication

EAP-FAST Inner Methods

Allowed Protocols

Allow EAP-MS-CHAPvZ2

b Authorization
Allow Passward Change  Retries {Valid Range D to 3}

Esing Allow EAP-GTG
+ Posture Allow Password Change  Retries (Valid Range 0 to 3)

Allow EAP-TLS
» Client Provisioning

O Allow Authentication of expired certificates to allow certficate renewal in Authorization Policy

® usePnCs (O Don't Use PACs

Tunnel PAC Time To Live | an | ‘ Days il |

Proactive PAC update will ocour cmor % of PAC Time To Live has expired

Allow Anonymaus In-Band PAC Provisioning

Allow Authenticated In-Band PAC Provisioning

Server Returns Acoess Accep! After Authenticated Provisioning

Accept Client Certificate For Provisicning

Allow Machine Authentication

Machine PAC Time To Live | 1 | Weeks - |
Enable Stateless Session Resume
Authorization PAC Time ToLive | 1 Hours * i

[ Enable EAP Chaining

Auf der ISE definieren wir auch einfache Authentifizierungsrichtlinien fir Wireless-Benutzer. Im
folgenden Beispiel werden Geratetyp und Standort sowie Authentifizierungstyp als
Verbindungsparameter verwendet. Der Authentifizierungsfluss, der dieser Bedingung entspricht,
wird anhand der internen Benutzerdatenbank validiert.



@ wacu

B wiroless_s02.1x
AND & DEVIGE Devico Type EQUALS All Device Types#WWLG-ab

@  DEVICE Location EQUALS Al LocationssLAB

Uberpriifen

¥ Options

In diesem Beispiel werden die Konfigurationseinstellungen fiir den Authenticated In-Band PAC
Provisioning Flow und den Network Access Manager (NAM) zusammen mit den entsprechenden
WLC-Debuggen angezeigt.

NAM-Profilkonfiguration

Die folgenden Schritte missen ausgefuhrt werden, um das AnyConnect NAM-Profil fur die
Authentifizierung von Benutzersitzungen mit der ISE mithilfe von EAP-FAST zu konfigurieren:

1. Offnen Sie den Network Access Manager Profile Editor, und laden Sie die aktuelle
Konfigurationsdatei.
2. Stellen Sie sicher, dass "EAP-FAST" unter "Zulassige Authentifizierungsmodi" aktiviert ist.

i
File Help

Metwork Access Manager

Authentication Policy
------ Networks

L ¥ Network Groups

N

J Authentication Policy

Profile: Untitled

Allow Association Modes

Select All (Personal)
Open (no encryption)
Open (Static WEP)
Shared (WEP)

WPA Personal TKIP
WPA Personal AES
WPAZ Personal TKIP

WPAZ2 Personal AES

Select All (Enterprise)
Open (Dynamic (802, 1X) WEP)
WPA Enterprise TKIP
WPA Enterprise AES
WPA2 Enterprise TKIP
WPAZ2 Enterprise AES
CCKM Enterprise TKIP

CCKM Enterprise AES

Allowed Authentication Modes
Select All Outer

EAP-FAST
EAP-GTC
EAP-MSCHAPYZ
EAP-TLS

EAP-TLS

EAP-TTLS
[]EAP-MDS
PAP (legacy)
[ MSCHAFP {legacy)
[ MSCHAPY2 (legacy)

EAP-MSCHAPv2
[] cHAP {egacy)

LEAP

PEAP
EAP-GTC
EAP-MSCHAPYZ
EAP-TLS

Allowed Wired Security
Select Al

Open (no encryption)
802. 1x anly

802, 1x with MacSec

O Hep

3. Neues Netzwerkprofil "hinzufligen":



[l AnyConnect Profile Editor - Network Access Manager - O *
File Help
. Network Access Manager : MNetworks
{é} Client Policy . .
: Authentication Policy Profile: Untitled
il Networks Network .
et '_’34?_: Metwork Groups
MName Media Type Group™®
wired |Wired |Global
Add...
Edit...
Delete
* A network in group 'Global' is @ member of afgroups.
v
£ >
O Hep

4. Im Konfigurationsabschnitt "Medientyp" definieren Sie das Profil "Name", das Wireless-
Netzwerk als lhren Mediennetzwerktyp und geben den SSID-Namen an.



“a AnyConnect Profile Editor - Network Access Manager O *
Y g
File Help
| Metwork Access Manager : MNetworks
Client Poli - . i
{88 Clentpolcy Profile: ...ility ClientiNetwork Access Manager\system\configuration.xml
Authentication Policy
Metworks Media Typ ™
¥ Network Groups Mame: I eap_fast I Security Ley
Group Membership
(@) In group: Local networks ~
(23 In all groups (Global)
Choose Your Network Media
(") wired (802, 3) Network
Select a wired netwaork if the endstations will be connecting to the network
with a traditional ethernet cable.
I (®) Wi-Fi (wireless) Network I
Select a WiFi network if the endstations will be connecting to the network
via a wireless radio connection to an Access Point.
551D {max 32 chars): I eap_fast I
[ Hidden Metwork
[ corporate Network
Association Timeout 5 seconds
Common Settings
Script or application on each user's machine to run when connected.
Browse Local Machine
Connection Timeout 40 seconds
Mext Cancel
v
£ >
O Hep

5. Wahlen Sie auf der Registerkarte "Sicherheitsstufe" die Option "Authenticating Network"

(Netzwerk authentifizieren) aus, und geben Sie den Zuordnungsmodus als WPA2 Enterprise
(AES) an.



E‘ﬁ AnyConnect Profile Editor - Metwork Access Manager - O x

File Help
| Metwork Access Manager : MNetworks
484 Clent PD."W. ) Profile: ...ility Client\Network Access Manager\system\configuration.xml
Authentication Palicy
MNetworks Security Level Media Type *
% Network Groups () Open Network Security Lew
Open networks have no security, and are open to anybody within range. This is Connection Ty

the least secure type of network.
() Shared Key Network
Shared Key Networks use a shared key to encrypt data between end stations and
network access points. This medium security level is suitable for
small/home offices.

(@) Authenticating MNetwork
Authenticating networks provide the highest level of security and are perfect for

enterprise level networks. Authentication networks require radius servers, and
other network infrastructure.

802, 1¥ Settings
authPeriod {sec.) 30 startPeriod (sec.) 30

heldPeriod (sec.) &80 maxStart 3

Assodation Mode

Mext Cancel

O Heb

6. In diesem Beispiel wird die Benutzertypauthentifizierung verwendet. Wahlen Sie daher unter
der nachsten Registerkarte "Verbindungstyp" die Option "Benutzerverbindung”.



:& AnyConnect Profile Editor - Network Access Manager

File Help
b g;wk Access Manager | Networks
Chent Policy .
Authentcation Policy Profile: ...ility Client\Network Access Manager\system\configuration.xml| |
Networks Network Connection Type Media Type ~
¥t hetwork Groups O Madhi o Security Leve
Connection Ty
This should be used if the end station should log onto the network before the User Auth
user logs in. This is typically used for connecting to domains, to get GPO's and Credentials
other updates from the network before the user has access.

The user connection should be used when a machine connection is not needed.
A user connection will make the network avaidable after the user has logged on.

(O Machine and User Connection
This type of connection will be made automatically when the machine boots.
It will then be brought down, and back up again with different credentials
when the user logs in.

Next Cancel

O Heb

7. Geben Sie auf der Registerkarte "User Auth" (Benutzerauthentifizierung) EAP-FAST als
zulassige Authentifizierungsmethode an, und deaktivieren Sie die Validierung von
Serverzertifikaten, da in diesem Beispiel keine vertrauenswirdigen Zertifikate verwendet

werden.



Eﬂ AnyConnect Profile Editor - Metwork Access Manager
File Help

| Network Access Manager : MNetworks
{§} Client Policy
Authentication Palicy

Profile: ...ility Client\Network Access Manager\system\configuration.xml

; g, Networks EAP Methods
w45 Network Groups OEap-TS Oreap

() EAP-TTLS (®) EAP-FAST

(CJLEAP

[ Extend user connection beyond log off

EAP-FAST Settings
[
E
[] Disable when using a Smart Card

Inner Methods based on Credentials Source
(®) Authenticate using a Passwaord
EAP-MSCHAPY2 EAP-GTC
[ 1f using PACs, allow unauthenticated PAC provisioning
(7) Authenticate using a Certificate
When requested send the dient certificate in the dear
Only send dient certificates inside the tunnel
Send dient certificate using EAP-TLS in the tunnel

() Authenticate using a Token and EAP-GTC

Use PACS

Mext Cancel

Media Type
Security Leve
Connection Ty
User Auth
Credentials

O Heb

Hinweis: Stellen Sie in der realen Produktionsumgebung sicher, dass Sie auf der ISE
installiertes Zertifikat installiert haben, und lassen Sie die Option zur Validierung von

Serverzertifikaten in den NAM-Einstellungen aktiviert.

Hinweis: Option "Bei Verwendung von PACs muss die nicht authentifizierte PAC-
Bereitstellung zugelassen werden" nur bei anonymer In-Band-PAC-Bereitstellung

ausgewdhilt werden.

. Definieren Sie Benutzeranmeldeinformationen, entweder als SSO fur den Fall, dass Sie
dieselben Anmeldeinformationen wie fir die Anmeldung verwenden mochten, oder wahlen
Sie "Aufforderung zur Eingabe von Anmeldeinformationen" aus, falls der Benutzer bei der
Verbindung mit dem Netzwerk um Anmeldeinformationen gebeten werden soll, oder
definieren Sie statische Anmeldeinformationen flr diesen Zugriffstyp. In diesem Beispiel wird

der Benutzer beim Verbindungsversuch mit dem Netzwerk zur Eingabe von

Anmeldeinformationen aufgefordert.




|"_-‘1. AnyConnect Profile Editor - Network Access Manager — O *

File Help
| Metwork Access Manager : Networks
.83 Client Poli . . :
5% Cien ooy Profile: ...ility Client\Network Access Manager\system\configuration.xml
Authentication Policy
Metworks User Identi Media Type ~
4% Network Groups Unprotected Identity Pattern: anonymous Ecanbylou
Connection Ty
Protected Identity Pattern: [username] User Auth
Credentials

User Credentials

(C) Use Single Sign On Credentials

() Remember Forever
(@) Remember while User iz Logged On
() Never Remember

() Use Static Credentials

Password:

Done Cancel

O Help

9. Speichern Sie das konfigurierte Profil im entsprechenden NAM-Ordner.
Testen Sie die Verbindung zum SSID mithilfe der EAP-FAST-Authentifizierung.

1. Wahlen Sie das entsprechende Profil aus der AnyConnect-Netzwerkliste aus



¥ Lisco AnylLonnect ecure Mobility Lhient - A

Network:
Authenticating

2. Geben Sie den Benutzernamen und das Kennwort fur die Authentifizierung ein.
3. Serverzertifikat akzeptieren (selbstsigniert)

Cisco AnyConnect >

The server certificate for the network 'office_hg' has
failed validation. Do you want to trust it?

Certificate Mame: rmanchur-ise, wlaaan.com@
Issued To: rmanchur-ise.wlaaan.com
Issued By: rmanchur-ise. wlaaan. com
Expiration Date: 2020-02-13 15:03:40 UTC
Trust Do Mot Trust

4. Fertig



VPN
Metwork error. Unable to lookup host names.

Limited Access - DMNS Failure

0 Network:

Connected (192.168.77.34)

eap_fast

ISE-Authentifizierungsprotokolle

ISE-Authentifizierungsprotokolle, die den EAP-FAST- und PAC-Bereitstellungs-Flow anzeigen,
sind unter "Operations -> RADIUS -> Live Logs" (Vorgange -> RADIUS -> Live Logs) zu sehen
und kénnen mithilfe des Symbols "Zoom" detaillierter dargestellt werden:

1. Der Client hat mit der Authentifizierung begonnen, und die ISE schlug EAP-TLS als
Authentifizierungsmethode vor. Der Client lehnte jedoch EAP-FAST ab und schlug dies vor.
Dabei handelte es sich um die vereinbarte Methode fiir Client und ISE.



Steps

11001 Received RADIUS Access-Request
11017 RADIUS created a new session
15048 Ewvaluating Policy Group

15008 Ewvaluating Service Selection Policy
11507 Exiracted EAP-Responsel/ldentity
11006 Returmed RADIUS Access-Challenge
11001 Received RADIUS Access-Request

11018 RADIUS is re-using an existing session

12100 Prepared EAP-Request proposing EAP-FAST with challenge
11006 Returmed RADIUS Access-Challenge

11001 Received RADIUS Access-Request

D18 RADIUS is re-using an existing session

2102 ’ challenge-response and

accepling EAP-FAST as negofiated

2. Der TLS-Handshake wurde zwischen Client und Server gestartet, um eine geschitzte
Umgebung fir den PAC-Austausch bereitzustellen, und wurde erfolgreich abgeschlossen.



12800 Exiracted first TLS record; TLS handshake started
Xira ientHello message
128068 Prepared TLS ServerHello message
12B07 Prepared TLS Cerificate message
12808 Prepared TLS ServerkKeyExchange message
12B10 Prepared TLS ServerDone message
12811 Exiracted TLS Cerifificate message containing client certificate
12105 Prepared EAP-Request with another EAP-FAST challenge
1006 Returmed RADIUS Access-Challenge
11001 Received RADIUS Access-Request
11018 RADIUS is re-using an existing session
12104 Exiracied EAP-Response containing EAP-FAST challenge-response
12105 Prepared EAP-Request with ancther EAP-FAST challenge
11006 Returmed RADIUS Access-Challenge
11001 Received RADIUS Access-Request (E Step latency=13317 ms)

11018 RADIUS is re-using an existing session

12104 Exiracied EAP-Response containing EAP-FAST challenge-response
12812 Exiracted TLS ClientkeyExchange message

12813 Exiracied TLS CerlificateVerify message

12804 Exiracted TLS Finished message

12801 Prepared TLS ChangeCipherSpec message

12816 TLS handshake succesded

3. Die interne Authentifizierung wurde gestartet, und die Benutzeranmeldeinformationen
wurden mithilfe von MS-CHAPV2 erfolgreich von der ISE validiert (Authentifizierung auf Basis
von Benutzernamen/Kennwort).
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