EAP-TLS unter Unified Wireless Network mit
ACS 4.0 und Windows 2003
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie den sicheren Wireless-Zugriff mithilfe von Wireless
LAN-Controllern (WLCs), der Microsoft Windows 2003-Software und dem Cisco Secure Access
Control Server (ACS) 4.0 Uber Extensible Authentication Protocol-Transport Layer Security (EAP-
TLS) konfigurieren.

Hinweis: Weitere Informationen zur Bereitstellung sicherer Wireless-Netzwerke finden Sie auf der
Microsoft Wi-Fi-Website und im Cisco SAFE Wireless Blueprint.

Voraussetzungen


http://technet.microsoft.com/en-us/network/bb530679.aspx
//www.cisco.com/en/US/prod/collateral/wireless/wirelssw/ps1953/product_implementation_design_guide09186a00800a3016.pdf

Anforderungen

Es wird davon ausgegangen, dass das Installationsprogramm tber Kenntnisse der grundlegenden
Installation von Windows 2003 und der Installation des Cisco Controllers verfugt, da dieses
Dokument nur die spezifischen Konfigurationen behandelt, die die Tests erleichtern sollen.

Informationen zur Erstinstallation und Konfiguration der Cisco Controller der Serie 4400 finden Sie
in der Schnellstartanleitung: Cisco Wireless LAN Controller der Serie 4400. Informationen zur
Erstinstallation und Konfiguration der Cisco Controller der Serie 2000 finden Sie in der
Schnellstartanleitung: Cisco Wireless LAN Controller der Serie 2000.

Bevor Sie beginnen, installieren Sie Windows Server 2003 mit Service Pack (SP)1 auf jedem
Server im Testlabor und aktualisieren Sie alle Service Packs. Installieren Sie die Controller und
APs, und stellen Sie sicher, dass die neuesten Software-Updates konfiguriert sind.

Wichtig: Zum Zeitpunkt der Erstellung dieses Dokuments war SP1 das neueste Windows Server
2003-Update und SP2 mit Update-Patches die neueste Software flir Windows XP Professional.

Windows Server 2003 mit SP1, Enterprise Edition, wird verwendet, um die automatische
Registrierung von Benutzer- und Workstation-Zertifikaten fur die EAP-TLS-Authentifizierung zu
konfigurieren. Dies wird im Abschnitt EAP-TLS-Authentifizierung dieses Dokuments beschrieben.
Die automatische Registrierung von Zertifikaten und die automatische Verlangerung von
Zertifikaten vereinfachen die Bereitstellung von Zertifikaten und erhéhen die Sicherheit, indem
Zertifikate automatisch ablaufen und erneuert werden.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco Controller der Serie 2006 oder 4400 mit 3.2.116.21

. Cisco 1131 LWAPP AP (Lightweight Access Point Protocol)

- Windows 2003 Enterprise mit installiertem Internet Information Server (lIS), Certificate
Authority (CA), DHCP und Domain Name System (DNS)

- Windows 2003 Standard mit Access Control Server (ACS) 4.0

- Windows XP Professional mit SP (und aktualisierten Service Packs) und Wireless-
Netzwerkschnittstellenkarte (NIC) (mit CCX v3-Unterstitzung) oder Drittanbieter-Komponente.

- Cisco 3560-Switch

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

Cisco Secure Wireless Lab-Topologie
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Dieses Dokument enthalt in erster Linie eine schrittweise Anleitung zur Implementierung des EAP-
TLS unter Unified Wireless Networks mit ACS 4.0 und dem Windows 2003 Enterprise-Server. Der
Schwerpunkt liegt auf der automatischen Registrierung des Clients, sodass der Client sich
automatisch anmeldet und das Zertifikat vom Server bezieht.

Hinweis: Wenn Sie Windows XP Professional mit SP um WiFi Protected Access (WPA)/WPA2 mit
Temporal Key Integrity Protocol (TKIP)/Advanced Encryption Standard (AES) erweitern méchten,
lesen Sie das WPA2/Wireless Provisioning Services Information Element (WPS |E)-Update flr
Windows XP mit SP2 .

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Windows Enterprise 2003-Setup mit IIS, Certificate Authority,
DNS, DHCP (DC_CA)

DC_CA (Wireless-Demo)



http://support.microsoft.com/default.aspx?scid=kb;en-us;893357
http://support.microsoft.com/default.aspx?scid=kb;en-us;893357
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
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DC_CA ist ein Computer, der Windows Server 2003 mit SP1, Enterprise Edition ausfuhrt und
folgende Rollen ausflhrt:

- Ein Domanencontroller fur die Wirelessdemo.local-Domane, die |IS ausflihrt
- Ein DNS-Server fur die Wirelessdemo.local DNS-Doméne
- Ein DHCP-Server
- Enterprise-Root-CA fur die WirelessDemo.Local-Doméane
Gehen Sie wie folgt vor, um DC_CA flr diese Services zu konfigurieren:

. Durchflihren einer grundlegenden Installation und Konfiguration
. Konfigurieren Sie den Computer als Domanen-Controller.

. Heben Sie die Funktionsstufe der Doméne an.

. Installieren und konfigurieren Sie DHCP.

. Installieren Sie Zertifikatsdienste.

. Uberpriifen Sie die Administratorberechtigungen fiir Zertifikate.
. Hinzufligen von Computern zur Domane.

. Ermdglichen Sie den Wireless-Zugriff auf Computer.

9. Fugen Sie der Domane Benutzer hinzu.

10. Wireless-Zugriff fur Benutzer zulassen.

11. Flgen Sie der Doméane Gruppen hinzu.

12. Fugen Sie Benutzer zur WirelessUsers-Gruppe hinzu.

13. Figen Sie der WirelessUsers-Gruppe Clientcomputer hinzu.

0o ~NOoO Ok WDN -~

Schritt 1: Grundlegende Installation und Konfiguration

Flhren Sie diese Schritte aus:
1. Installieren Sie Windows Server 2003 mit SP1, Enterprise Edition als eigenstandiger Server.

2. Konfigurieren Sie das TCP/IP-Protokoll mit der IP-Adresse 172.16.100.26 und der
Subnetzmaske 255.255.255.0.

Schritt 2: Konfigurieren des Computers als Domanen-Controller

FUhren Sie diese Schritte aus:

1. Um den Active Directory-Installationsassistenten zu starten, wahlen Sie Start > Ausfiihren,
geben Sie dcpromo.exe ein, und klicken Sie auf OK.

2. Klicken Sie auf der Seite Willkommen beim Assistenten zur Active Directory-Installation auf
Weiter.

3. Klicken Sie auf der Seite Betriebssystemkompatibilitat auf Weiter.

4. Wahlen Sie auf der Seite Domain Controller Type (Domanencontrollertyp) die Option Domain
Controller (Doméanencontroller) fiir eine neue Domane aus, und klicken Sie auf Next (Weiter).

5. Wahlen Sie auf der Seite Neue Domane erstellen die Option Doméne in einem neuen Wald
aus, und klicken Sie auf Weiter.

6. Wahlen Sie auf der Seite DNS installieren oder konfigurieren die Option Nein, installieren
und konfigurieren Sie DNS auf diesem Computer und klicken Sie auf Weiter.

7. Geben Sie auf der Seite Neuer Domanenname wirelessDemo.local ein, und klicken Sie auf
Weiter.



8. Geben Sie auf der Seite NetBIOS Domain Name (NetBIOS-Domanenname) den Domain
NetBIOS-Namen als WirelessDemo ein, und klicken Sie auf Next (Weiter).

9. Akzeptieren Sie auf der Seite Speicherort von Datenbank- und Protokollordnern die
Standardverzeichnisse flir Datenbank- und Protokollordner, und klicken Sie auf
Weiter.

Active Directory Installation Wizard

D atabase and Log Folders
Specity the falders to contain the Active Directary databaze and log files

For best perbormance and recoverability, stare the database and the log on separats

hard disk .
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< Back Ment » Cancel

10. Uberpriifen Sie im Dialogfeld Freigegebene Systemlautstirke, ob der Standardordnerordner
richtig ist, und klicken Sie auf
Weiter.



Active Directory Installation Wizard

Shared Syztem Yolume
Specify the folder ta be shared as the system volume.

The S¥S%W0OL folder stares the server's copy of the domain's public filez. The contents
of the SY"SWOL folder are replicated to all domain controllers inthe domain.

The SYSYOL folder nust be located onan MTFS valume.
Enter & location for the 5S40 L Falder.

Browsze...

¢ Back M et Cancel

11. Uberpriifen Sie auf der Seite "Berechtigungen", ob Berechtigungen, die nur mit Windows
2000- oder Windows Server 2003-Betriebssystemen kompatibel sind, ausgewahlt sind, und
klicken Sie
aufWeiter.




Active Directory Installation Wizard

Permizsions
Select default permizsions for wzer and group objects,

Some server programs, such as Windows MT Hemote Access Service, read mformation
stored on domain controllers.

™ Permizzions compatible with prewWindows 2000 zerver aperating syshems

Selzct thiz aphor F you run serser program: on pre-YWindows: 2000 zerver aperating
swatems or on \Wirdaows 2000 or YWindows Server 2003 aperating systems that ars
members of pre-windows 2000 domains.

& Snoryraus users can nead information an thiz domsain,

(v EF’ernﬂlssmrﬁs -:-:mpahl:-le aly with Windows 2000 ar Windows S erver EEIEIE
‘operating systems .

Select thiz option f you run server programs |:|r‘||_l,l an "-.-'-.-"Ir‘IIjI:II.-'I.IS EEIEIEI ar Wlnduws
=server 2003 operating systems that are memberz: of Active Directory domaing. Ol
authenticated users can read information on this domain,

¢ Back Mest s Cancel

12. Lassen Sie auf der Seite Administratormodus-Administratorkennwort fur die
Verzeichnisdienste die Kennwortfelder leer, und klicken Sie auf Weiter.

13. Uberpriifen Sie die Informationen auf der Seite Ubersicht, und klicken Sie auf
Weiter.



Active Directory Installation Wizard

S ummary
Feview and confirm the aptions vou selected.

Tou chogze ko
The new domain name iz example.com. This iz alzo the name of the new forest. :l

The HetBl05 name of the domamn i Ex<aPLE

Databaze folder CAWINDOWSWHT DS
Log hle folder, C:wINDOWSAMTDS
S5 5%0L folder: C:AWAMDOWSASY'SYW0 L

The DMS service will be nstalled and conhguwed on thiz computer. This compter
will be configured ta use thizs DNS server az its prefered DNS zemver.

The paszword of the new doman admimstrator will be the zame as the passyword of
the admiriztrator of iz computer. El

To change an aption, click Back. Ta beqin the aperation, click Hext,

¢ Back Memt > Cancel I

14. Klicken Sie auf der Seite Complete the Active Directory Installation Wizard (Assistent zur
Durchfiihrung der Active Directory-Installation) auf Fertig stellen.

15. Wenn Sie aufgefordert werden, den Computer neu zu starten, klicken Sie auf Jetzt neu
starten.

Schritt 3: Erweitern der Doméanenfunktionsebene

FUhren Sie diese Schritte aus:

1. Offnen Sie das Snap-In Active Directory Domains and Trusts im Ordner Administrative Tools
(Start > Verwaltung > Active Directory Domains and Trusts), und klicken Sie dann mit der
rechten Maustaste auf den Domanencomputer DC_CA.wirelessdemo.local.

2. Klicken Sie auf Doméanenfunktionsebene ausldsen, und wahlen Sie dann Windows Server
2003 auf der Seite Domanenfunktionsebene auslésen
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3. Klicken Sie auf Erhéhen, klicken Sie auf OK, und klicken Sie dann erneut auf OK.

Schritt 4: Installieren und Konfigurieren von DHCP

FUhren Sie diese Schritte aus:

1. Installieren Sie Dynamic Host Configuration Protocol (DHCP) als
Netzwerkdienstkomponente, indem Sie in der Systemsteuerung Software verwenden.

2. Offnen Sie das DHCP-Snap-In im Ordner Verwaltung (Start > Programme > Verwaltung >
DHCP, und markieren Sie dann den DHCP-Server DC_CA.wirelessdemo.local.

3. Klicken Sie auf Aktion und dann auf Autorisieren, um den DHCP-Dienst zu autorisieren.

4. Klicken Sie in der Konsolenstruktur mit der rechten Maustaste auf
DC_CA.wirelessdemo.local, und klicken Sie dann auf Neuer Bereich.

5. Klicken Sie auf der Willkommensseite des Assistenten fiir neue Bereiche auf Weiter.

6. Geben Sie auf der Seite Scope Name (Bereichsname) CorpNet im Feld Name
ein.



New Scope Wizard

S cope Hame -
You have to provide an identifiyng escope name. v ou al:o have the option of
providing & descnphion,

Type aname and descriphon for thiz zcope. This infomnation helps you quickly idantify
how the scope i to be used on your network.

MHame: I':wpﬂet

Description: I

<Back || Hewt> 1  Cancel

7. Klicken Sie auf Weiter, und fiullen Sie die folgenden Parameter aus:Start-IP-Adresse -
172.16.100.1End IP address (Endadresse): 172.16.100.254Lange: 24Subnetzmaske:
255.255.255.0



New Scope Wizard

IP Address Hange

Y ou define the 2cope addrezs range by identifying a 2at of conzecutive [P ﬁ}j
addiezses.

Enter the range of addiesses that the scope distnbutes.

Start IP addiess: | 172, 16 100, 1

EndIP addrezz: | 172 . 16 100 . 254

A zubnet mazk defines how many bitz of an IF addrezs ta uze far the nebworl f2ubret
[0z and how mane itz to uee for the host 10, You can zpecib the subhet mazk by

length or az an IF address.

24 _|:;|

Subhet mazk: 2hh 255 255 0

Length:

£ Back I Meut = I Canecel I

8. Klicken Sie auf Next, und geben Sie als Start-IP-Adresse 172.16.100.1 und als End-IP-
Adresse 172.16.100.100 ein. Klicken Sie anschlielRend auf Weiter. Damit werden die IP-
Adressen im Bereich von 172.16.100.1 bis 172.16.100.100 reserviert. Diese reservierten IP-

Adressen werden vom DHCP-Server nicht
zugewiesen.



Mewr Scope Wizard

Add Exclusions S
E 2clugions are addrezzes or a range of addieszes that are not distributed by the
FEvEL,

Tupe the [P address range that pou want b elclude. |F pou wank ko asclude 3 single
address, type an addiess in Start [P addiess only.

Start IP address: EndIP addiess:
172 .16 100 . 1 172 . 1k .'||:||:|.'l|:l[1 Add

Excluded address range:

Hemaowe

< Back I Mext = I Cancel

9. Klicken Sie auf der Seite Leasingdauer auf Weiter.

10. Wahlen Sie auf der Seite DHCP-Optionen konfigurieren die Option Ja, ich méchte diese
Optionen jetzt konfigurieren und klicken Sie auf
Weiter.



New Scope Wizard

Conhgure DHCP Ophons
You have to configure the most common DHCP ophion: befare clients can uze the
SCOPE.

When chents obtain an address, they are given DHCP ophions such as the IP
addresses of routers [default gateways), DMS servers, and 'WINS settings for that

SCOpE.

The settings pou sebect here ane for this scope and ovemde settings conhigured in the
Server Dphons folder bor this server.

Do pow want bo confioure the DHCP optons for this scope now?

™ Mo, | will configure these options later

< Back Mext » Cancel

11. Flgen Sie auf der Seite Router (Default Gateway) (Router (Standard-Gateway) die
Standardadresse des Routers 172.16.100.1 hinzu, und klicken Sie auf
Weiter.



MNew Scope Wizard

Router [Default Gateway] o
Yaucan apeciiy the roukers, ar default gatewsaps, to be diztibuted By thiz scope.

To add an IP address for arouter uzed by clents, enter the address beloaw,

IF addnezs:
. Asd
172187001 EHernove
Up
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< Back Mext » Cancel

12. Geben Sie auf der Seite Domain Name and DNS Servers (Domanenname und DNS-
Server) wirelessdemo.local in das Feld Parent domain (Ubergeordnete Doméne) ein, geben
Sie 172.16.100.26 in das Feld IP-Adresse ein, und klicken Sie dann auf Hinzufligen und
dann auf
Weiter.



Mew Scope Wizard

Domain Hame and DMS Semvers

The Domain Mame Spztern [N 3] mapz and tranzlates domain names uzed by @
cliemts omn yaur network.

Tou can gpecify the parent domain pou want the client computers on pour nebwark o use for
DMNS name resolution,

Farert domair:  [wirelessdemo. local

To confiqurs 2cope clisnts to uze DMS 2ereer: on pour network, enter the |P addresses for thoze

SEMYENS.
Server narme: IP addrezs:
| . . fidd
Hesolve I 1721810026 Hemove
Up
(g
< Back Mext = Lancel

13. Klicken Sie auf der Seite WINS-Server auf Weiter.

14. Wahlen Sie auf der Seite Scope (Bereich aktivieren) die Option Yes (Ja) aus. Ich méchte
diesen Bereich jetzt aktivieren und klicken Sie auf Next
(Weiter).



New Scope Wizard

Activate Scope
Clients can obtain address leazes onlp if 2 scope is actvabed.

Do pou want to activate this scope now?

............ —
H

% Yes.| want lo activate this scope

™ Ma, | will activate this scope |ater

< Back Mext > Carcel

15. Klicken Sie auf der Seite Fertigstellen des Assistenten fur neue Bereiche auf Fertig stellen.

Schritt 5: Installieren von Zertifikatsdiensten

FUhren Sie diese Schritte aus:

Hinweis: [IS muss installiert werden, bevor Sie Zertifikatsdienste installieren, und der Benutzer
sollte Teil der Enterprise Admin-Organisationseinheit sein.

1. Offnen Sie in der Systemsteuerung das Applet Software und klicken Sie dann auf Windows-
Komponenten hinzufiigen/entfernen.

2. Wahlen Sie auf der Seite Assistent fir Windows-Komponenten die Option Zertifikatsdienste
aus, und klicken Sie dann auf
Weiter.



Yindows Components Wizard

Window: Components
Y'ou can add or remowve components of Windos.

To add or remove a component, chck the checkbos A shaded bos means that onls
park of the component will be installed. To see what's included in a component, click

Dietails.

LComponents;
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m £ Cettficate Services 1.4 MB
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Dezchption:  Inztalls a certification authonky [CA] ko izzue certificates for uze with
public key secunty programs.

Tatal disk space required: 2.4 MB Beral |
Space avalable on disk; 124E.9 MEB -

£ Baclk I Mewt » LCancel I Help |

3. Wahlen Sie auf der Seite CA Type (CA-Typ) die Enterprise Root CA aus, und klicken Sie auf
Next
(Weiter).



Windows Components Wizard

CA Type
Select the type of CA, you want bo ek up.

{* Enterpnise root Ck

™ Entegprize subordinate CA
(™ Stand-slone raot CA

" Stand-alone subordinate CA

Dezcnphon of Cé bppe
The most busted CA in an enterprize. S hould be installed before any other CA.

[T Usze custom seting: to genesate the key pair and CA certific ate

< Back Cancel Help

4. Geben Sie auf der Informationsseite zur CA-ldentifizierung in das Feld Allgemeiner Name fur
diese CA Wireless Demca ein. Sie kbnnen die anderen optionalen Details eingeben und
dann auf Weiter klicken. Akzeptieren Sie die Standardwerte auf der Seite Einstellungen fur
Zertifikatsdatenbank.



Windows Components Wizard

Certificate D atabase Settings
Enter locations for the ceificate database, database log, and configuration

imformation.

Certificate database:
LMD W Shepstem 220 atlog Browse...

Certificate database log:
CAWINDDW Shspstem 32 letlog Browise. .

[ Shore conbguration information n a shared foldes
Shared folder

< Back blest > Cancel Help

5. Klicken Sie auf Weiter. Klicken Sie nach Abschluss der Installation auf Fertig stellen.
6. Klicken Sie nach dem Lesen der Warnung Uber die Installation von 1IS auf OK.

Schritt 6: Administratorberechtigungen fiir Zertifikate (iberpriifen

Fuhren Sie diese Schritte aus:

1. Wahlen Sie Start > Verwaltung > Zertifizierungsstelle aus.

2. Klicken Sie mit der rechten Maustaste auf WirelessDemo CA und klicken Sie dann auf
Eigenschaften.

3. Klicken Sie auf der Registerkarte Sicherheit in der Liste Gruppe oder Benutzernamen auf
Administratoren.

4. Uberpriifen Sie in der Liste Berechtigungen oder Administratoren, ob diese Optionen auf
Zulassen festgelegt sind:Zertifikate ausstellen und verwaltenCA verwaltenZertifikate
anfordernWenn eine dieser Optionen auf Verweigern festgelegt ist oder nicht ausgewahlt ist,
legen Sie die Berechtigung auf Zulassen
fest.



wirele csdemoc a Properties g2

Leneral | Folicy M adule I Exit Module | Extenzions I = larage
Certificate Managers Beztiction: I Auditing | Fecowverpdqent:  Securty

Group or user names:

Adminiztrators [4A1RELE SSDEM O\ Administrators)
ﬁ Suthenticated Users
ﬁ Diamain Admin: PWIRELESS DEMOAD amain &dminz]
ﬁ Enterprize Admik: [WIRELESS DEMOMEnterprize Adrinz)

Add .. I Eemove ‘

Permizzions for &dmiristrators Ll D e
Fead ] M|
lzzue and M anage Certibicate: ]
Manage & |
Heaquest Cethhicates ]

Ok ll Cancel l Apply l

5. Klicken Sie auf OK, um das Dialogfeld Eigenschaften drahtloser democa CA zu schliel3en,
und schliel3en Sie dann die Zertifizierungsstelle.

Schritt 7: Hinzufligen von Computern zur Doméne

FUhren Sie diese Schritte aus:

Hinweis: Wenn der Computer bereits zur Domane hinzugefligt wurde, fahren Sie mit Benutzer zur
Domaéne hinzufiigen fort.

1. Offnen Sie das Snap-In Active Directory-Benutzer und -Computer.
2. Erweitern Sie in der Konsolenstruktur die Option wirelessDemo.local.
3. Klicken Sie mit der rechten Maustaste auf Benutzer, klicken Sie auf Neu, und klicken Sie



dann auf Computer.

4. Geben Sie im Dialogfeld Neues Objekt - Computer den Namen des Computers in das Feld
Computername ein, und klicken Sie auf Weiter. In diesem Beispiel wird der Computername

Client
verwendet.

Mew Object - Computer

= | J Createin  wireleszdemno local/Uzers

Computer name:

Client

Computer name [pre-s/indows 2000)
CLIEMT

The tollownng user or group can join this computer bo a domain.

Ll=zer ar group:

L' efault; D omain & dmins Change...

| Assign this computer account as a prewindows 2000 computer

| Azsign thiz computer account a2 a backup domain contrallz:

et 2

Carnicel

5. Klicken Sie im Dialogfeld Verwaltete auf Weiter.
6. Klicken Sie im Dialogfeld Neuer Objektcomputer auf Fertig stellen.

7. Wiederholen Sie die Schritte 3 bis 6, um weitere Computerkonten zu erstellen.

Schritt 8: Wireless-Zugriff auf Computer zulassen

FUhren Sie diese Schritte aus:

1. Klicken Sie in der Konsolenstruktur Active Directory Users and Computers (Active Directory-
Benutzer und -Computer) auf den Ordner Computers und klicken Sie mit der rechten
Maustaste auf den Computer, fir den Sie den Wireless-Zugriff zuweisen méchten. In diesem
Beispiel wird die Prozedur mit Computer CLIENT veranschaulicht, die Sie in Schritt 7

hinzugefugt haben.

2. Klicken Sie auf Eigenschaften, und wechseln Sie dann zur Registerkarte Einwahlen.

3. Wahlen Sie Zugriff zulassen aus, und klicken Sie auf OK.



Schritt 9: Hinzufiigen von Benutzern zur Doméne

Fuhren Sie diese Schritte aus:

1. Klicken Sie in der Konsolenansicht von Active Directory-Benutzer und -Computer mit der
rechten Maustaste auf Benutzer, klicken Sie auf Neu, und klicken Sie dann auf Benutzer.
2. Geben Sie im Dialogfeld Neues Objekt - Benutzer WirelessUser in das Feld Vorname ein,
und geben Sie WirelessUser in das Feld Benutzername ein, und klicken Sie auf
Weiter.
Mewr Object - User

g Create in:  wirelezsderno. local/U zers

First name: wirelessllser Initials: I

Last name:;

Full narme: Wireleszlzer

Uzer logon name:
IWIFEESEU se] | i elessdemo.local j

Uszer logon name [pre-vindoves 2000];
|WIFIELE55DEMDH IWireIEﬁUEE:r

< Back I Mest = I Cancel

3. Geben Sie im Dialogfeld Neues Objekt - Benutzer in die Felder Kennwort und Kennwort
bestatigen ein beliebiges Kennwort ein. Deaktivieren Sie das Kontrollkastchen Benutzer
muss Kennwort bei der ndchsten Anmeldung andern, und klicken Sie auf
Weiter.




Mew Object - User

E Createin.  wirelezsdemo. local/ll zers

Pazzword: TTYY

Confirm password: sseesl

™ User must change password at rext lagon

[~ User cannot change passwaord
[~ Password never expires

™ Account iz disabled

¢ Back I Mest = I Cancel

4. Klicken Sie im Dialogfeld Neues Objekt - Benutzer auf Fertig stellen.
5. Wiederholen Sie die Schritte 2 bis 4, um weitere Benutzerkonten zu erstellen.

Schritt 10: Wireless-Zugriff fir Benutzer zulassen

FUhren Sie diese Schritte aus:

1. Klicken Sie in der Konsolenansicht von Active Directory Users and Computers auf den
Ordner Users, klicken Sie mit der rechten Maustaste auf WirelessUser, klicken Sie auf
Eigenschaften, und wechseln Sie dann zur Registerkarte Dial-in (Einwahlen).

2. Wahlen Sie Zugriff zulassen aus, und klicken Sie auf OK.

Schritt 11: Hinzufiigen von Gruppen zur Doméne

FUhren Sie diese Schritte aus:

1. Klicken Sie in der Konsolenstruktur von Active Directory-Benutzern und -Computern mit der
rechten Maustaste auf Benutzer, klicken Sie auf Neu, und klicken Sie dann auf Gruppe.

2. Geben Sie im Dialogfeld Neues Objekt - Gruppe im Feld Gruppenname den Namen der
Gruppe ein, und klicken Sie auf OK. In diesem Dokument wird der Gruppenname
WirelessUsers



verwendet.
Mew Dbject - Group

@ Createin: wirelessdemo.localUsers

GO Mamne!

I WirelessUser s

Group name (pre-Yindows Z000):

Wirelesssers

—GFOUR SCOpeE —GroUp Y pe
" Domain local + Securiby
i* clobal i~ Distribution
" Uniwersal

ik I Cancel

Schritt 12: Hinzufiigen von Benutzern zur Wireless-Benutzergruppe

Fuhren Sie diese Schritte aus:

1. Doppelklicken Sie im Detailbereich von Active Directory-Benutzern und -Computern auf
Group WirelessUsers.

2. Offnen Sie die Registerkarte Mitglieder, und klicken Sie auf Hinzufiigen.

3. Geben Sie im Dialogfeld Benutzer, Kontakte, Computer oder Gruppen auswahlen den
Namen der Benutzer ein, die Sie der Gruppe hinzufligen méchten. In diesem Beispiel wird
veranschaulicht, wie der Benutzer WirelessUser der Gruppe hinzugefugt wird. Klicken Sie
auf
OK.



Select Users, Contackts, Computers, or Groups

Select this obect type:

Uzers, Groupz, or Other objecks Dbject Types..,

From thig location:

wireleszdend. local Locations. ..

Enter the obpect names to select [examplas)

wirelessusel Check Mames I

Adwanced... I | K, | Cancel I/
£

4. Klicken Sie im Dialogfeld Mehrere Namen gefunden auf OK. Das WirelessUser-
Benutzerkonto wird der WirelessUsers-Gruppe
hinzugefugt.
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General Members | b ember I:Ifl tanaged Ei_l..ll

Fembers;
Mame Active Directony Folder
£ Admiristraton wirelessdemo. locald/l sers

£ wirelessllser wirelessdemo. locald/l sers

Ik | Cancel I Lpply |_

5. Klicken Sie auf OK, um die Anderungen in der Gruppe Wireless-Benutzer zu speichern.
6. Wiederholen Sie diese Prozedur, um der Gruppe weitere Benutzer hinzuzuflugen.

Schritt 13: Hinzufiigen von Clientcomputern zur Wireless-Benutzergruppe

Fuhren Sie diese Schritte aus:

1. Wiederholen Sie die Schritte 1 und 2 im Abschnitt Benutzer zur Wireless-Benutzergruppe
hinzufiigen in diesem Dokument.

2. Geben Sie im Dialogfeld Benutzer, Kontakte oder Computer auswahlen den Namen des
Computers ein, den Sie der Gruppe hinzufligen mdéchten. In diesem Beispiel wird
veranschaulicht, wie der Computer client der Gruppe hinzugefiigt
wird.




Select Users, Conkacts, Computers, or Groups

Select thiz object ype:

Uzers, Groups, or Other objects Object Types...
Fram this location:
wirglezzderma | acal Locations. ..
Erter the object names to select [examples):
clien Check Mames I
Adwvanced... I k. Cancel I
-
3. Klicken Sie auf Objekttypen, deaktivieren Sie das Kontrollkédstchen Benutzer, und aktivieren
Sie dann
Computer.

Select the types of abjects vow want ba find.

Object bypes:

‘ Other objects
O Contacts

g Computers
M| zers

CORTTH Caneel

4. Klicken Sie zweimal auf OK. Das CLIENT-Computerkonto wird der WirelessUsers-Gruppe
hinzugeflgt.

5. Wiederholen Sie die Prozedur, um der Gruppe weitere Computer hinzuzufigen.

Windows Standard 2003-Setup mit Cisco Secure ACS 4.0

Cisco Secure ACS ist ein Computer, auf dem Windows Server 2003 mit SP1, Standard Edition,
ausgefuhrt wird. Dieser Computer bietet RADIUS-Authentifizierung und -Autorisierung fur den

Controller. Gehen Sie wie in diesem Abschnitt beschrieben vor, um ACS als RADIUS-Server zu
konfigurieren:



Grundlegende Installation und Konfiguration

Fuhren Sie diese Schritte aus:

1. Installieren Sie Windows Server 2003 mit SP1, Standard Edition, als Mitgliedsserver mit dem
Namen ACS in der Doméne "wirelessdemo.local".Hinweis: Der ACS-Servername wird in den
verbleibenden Konfigurationen als cisco_w2003 angezeigt. Ersetzen Sie ACS oder
cisco_w2003 in der verbleibenden Laboreinrichtung.

2. Konfigurieren Sie fir die LAN-Verbindung das TCP/IP-Protokoll mit der IP-Adresse
172.16.100.26, der Subnetzmaske 255.255.255.0 und der IP-Adresse des DNS-Servers
127.0.0.1.

Installation von Cisco Secure ACS 4.0

Hinweis: Weitere Informationen zur Konfiguration von Cisco Secure ACS 4.0 fur Windows finden
Sie im Installationshandbuch fir Cisco Secure ACS 4.0 fur Windows.

FUhren Sie diese Schritte aus:

1. Melden Sie sich mit einem Domanenadministrator-Konto beim Computer mit dem Namen
ACS fur Cisco Secure ACS an.Hinweis: Es werden nur Installationen unterstutzt, die auf dem
Computer ausgefuhrt werden, auf dem Cisco Secure ACS installiert wird. Remote-
Installationen, die mit Windows Terminal Services oder Produkten wie Virtual Network
Computing (VNC) durchgeflihrt werden, werden nicht getestet und werden nicht unterstitzt.

2. Legen Sie die Cisco Secure ACS-CD in ein CD-ROM-Laufwerk am Computer ein.

3. Wenn das CD-ROM-Laufwerk die Windows-Automatisierungsfunktion unterstitzt, wird das
Dialogfeld "Cisco Secure ACS for Windows Server" angezeigt.Hinweis: Wenn auf dem
Computer kein erforderliches Service Pack installiert ist, wird ein Dialogfeld angezeigt.
Windows Service Packs kdnnen entweder vor oder nach der Installation von Cisco Secure
ACS angewendet werden. Sie kbnnen mit der Installation fortfahren, aber das erforderliche
Service Pack muss nach Abschluss der Installation angewendet werden. Andernfalls
funktioniert Cisco Secure ACS moglicherweise nicht zuverlassig.

4. Fuhren Sie eine der folgenden Aufgaben aus:Wenn das Dialogfeld Cisco Secure ACS fur
Windows Server angezeigt wird, klicken Sie auf Installieren.\WWenn das Dialogfeld Cisco
Secure ACS fur Windows Server nicht angezeigt wird, fuhren Sie setup.exe aus, das sich im
Stammverzeichnis der Cisco Secure ACS-CD befindet.

5. Das Dialogfeld "Cisco Secure ACS Setup" zeigt den Softwarelizenzvertrag an.

6. Lesen Sie die Software-Lizenzvereinbarung. Wenn Sie der Softwarelizenzvereinbarung
zustimmen, klicken Sie auf Akzeptieren.Das Dialogfeld Willkommen zeigt grundlegende
Informationen zum Installationsprogramm an.

7. Wenn Sie die Informationen im Dialogfeld Willkommen gelesen haben, klicken Sie auf
Weiter.

8. Im Dialogfeld Bevor Sie beginnen kdnnen werden Elemente aufgelistet, die Sie abschlielRen
mussen, bevor Sie mit der Installation fortfahren. Wenn Sie alle im Dialogfeld Vor dem Start
aufgeflhrten Elemente abgeschlossen haben, aktivieren Sie flr jedes Element das
entsprechende Kontrollkastchen, und klicken Sie auf Weiter.Hinweis: Wenn Sie nicht alle im
Feld Bevor Sie beginnen aufgelisteten Elemente abgeschlossen haben, klicken Sie auf
Abbrechen und klicken Sie anschlieRend auf Setup beenden. Nachdem Sie alle im Dialogfeld
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"Vor dem Start" aufgeflihrten Elemente abgeschlossen haben, starten Sie die Installation
neu.

Das Dialogfeld Speicherort fur Ziel auswahlen wird angezeigt. Unter Zielordner wird der
Installationsort angezeigt. Dies ist das Laufwerk und der Pfad, auf dem das
Installationsprogramm Cisco Secure ACS installiert.

. Wenn Sie den Installationsstandort andern mdochten, fuhren Sie die folgenden Schritte
aus:Klicken Sie auf Durchsuchen. Das Dialogfeld Ordner auswahlen wird angezeigt. Das
Feld Pfad enthalt den Installationsspeicherort.Andern Sie den Installationsstandort. Sie
kénnen den neuen Speicherort entweder in das Feld Pfad eingeben oder mithilfe der
Verzeichnisse Laufwerke und Verzeichnisse ein neues Laufwerk und Verzeichnis
auswahlen. Der Installationsort muss sich auf einem lokalen Laufwerk des Computers
befinden.Hinweis: Geben Sie keinen Pfad an, der das Prozentzeichen "%" enthalt. Wenn
Sie dies tun, wird die Installation mdglicherweise ordnungsgemaf fortgesetzt, schlagt aber
fehl, bevor sie abgeschlossen wird.Klicken Sie auf OK.Hinweis: Wenn Sie einen Ordner
angegeben haben, der nicht vorhanden ist, wird im Installationsprogramm ein Dialogfeld
angezeigt, in dem die Erstellung des Ordners bestatigt wird. Klicken Sie zum Fortfahren auf
Ja.

Im Dialogfeld Zielort auswahlen wird der neue Installationsspeicherort unter Zielordner
angezeigt.

Klicken Sie auf Weiter.

Das Dialogfeld Konfiguration der Authentifizierungsdatenbank enthalt Optionen zum
Authentifizieren von Benutzern. Sie kdnnen sich nur mit der Cisco Secure User-Datenbank
oder auch mit einer Windows-Benutzerdatenbank authentifizieren.Hinweis: Nach der
Installation von Cisco Secure ACS kdnnen Sie zusatzlich zu Windows-
Benutzerdatenbanken die Authentifizierungsunterstitzung fir alle externen
Benutzerdatenbanktypen konfigurieren.

Wenn Benutzer nur mit der Cisco Secure User-Datenbank authentifiziert werden sollen,
wahlen Sie die Option Nur Cisco Secure ACS-Datenbank tberpriifen aus.

Wenn Sie Benutzer mit einer Windows Security Access Manager (SAM)-
Benutzerdatenbank oder einer Active Directory-Benutzerdatenbank zusatzlich zur Cisco
Secure-Benutzerdatenbank authentifizieren mdéchten, fihren Sie die folgenden Schritte
aus:Wahlen Sie auch die Option Windows-Benutzerdatenbank aus.Das Kontrollkastchen
Yes, see "Grant Dialin Permission to User" (Ja, Einwahlberechtigung fiir Benutzer
gewahren) wird aktiviert.Hinweis: Das Kontrollkéstchen "Grant Dialin Permission to User"
(Wahlberechtigung fiir Benutzer gewahren) gilt fur alle Zugriffsarten, die von Cisco Secure
ACS gesteuert werden, und nicht nur fur den Einwahlzugang. Ein Benutzer, der Uber einen
VPN-Tunnel auf das Netzwerk zugreift, wahlt beispielsweise nicht in einen
Netzwerkzugriffsserver. Wenn jedoch das Kontrollkastchen Yes (Ja) aktiviert ist, verwenden
Sie die Einstellung "Grant Dialin Permission to User" (Einwahlberechtigung flir Benutzer
gewahren), wendet Cisco Secure ACS die Windows-Benutzereinwahlberechtigungen an,
um zu bestimmen, ob dem Benutzer Zugriff auf das Netzwerk gewahrt werden soll.\Wenn
Sie Benutzern, die von einer Windows-Doméanenbenutzerdatenbank authentifiziert wurden,
nur dann Zugriff gewahren méchten, wenn sie tber eine Einwahlberechtigung in ihrem
Windows-Konto verfligen, aktivieren Sie das Kontrollkastchen Yes (Ja), und lesen Sie die
Option "Grant Dialin Permission to User" (Wahlberechtigung fiir Benutzer gewéhren).
Klicken Sie auf Weiter.

Das Installationsprogramm installiert Cisco Secure ACS und aktualisiert die Windows-
Registrierung.
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Im Dialogfeld Erweiterte Optionen sind mehrere Funktionen von Cisco Secure ACS
aufgeflhrt, die standardmaRig nicht aktiviert sind. Weitere Informationen zu diesen
Funktionen finden Sie im Benutzerhandbuch fur Cisco Secure ACS fur Windows Server,
Version 4.0.Hinweis: Die aufgefuhrten Funktionen werden in der HTML-Schnittstelle von
Cisco Secure ACS nur angezeigt, wenn Sie sie aktivieren. Nach der Installation kénnen Sie
sie auf der Seite Erweiterte Optionen im Abschnitt Schnittstellenkonfiguration aktivieren
oder deaktivieren.

Aktivieren Sie fur jede Funktion, die Sie aktivieren mdchten, das entsprechende
Kontrollkdstchen.

Klicken Sie auf Weiter.

Das Dialogfeld "Active Service Monitoring" wird angezeigt.Hinweis: Nach der Installation
kénnen Sie aktive Service-Uberwachungsfunktionen auf der Seite Active Service
Management (Aktives Service-Management) im Abschnitt System Configuration
(Systemkonfiguration) konfigurieren.

Wenn Sie mochten, dass Cisco Secure ACS Benutzerauthentifizierungsdienste Uberwacht,
aktivieren Sie das Kontrollkadstchen Enable Login Monitoring (Anmeldungsiiberwachung
aktivieren). Wahlen Sie in der Liste Skript zu Ausfiihrung die Option aus, die Sie bei einem
Ausfall eines Authentifizierungsdiensts anwenden mdchten:No Remedial Action (Keine
Problembehebung) - Cisco Secure ACS fuhrt kein Skript aus.Hinweis: Diese Option ist
natzlich, wenn Sie E-Mail-Benachrichtigungen fiir Ereignisse aktivieren.Neustart - Cisco
Secure ACS fluhrt ein Skript aus, das den Computer neu startet, auf dem Cisco Secure ACS
ausgefuhrt wird.Alle neu starten - Cisco Secure ACS startet alle Cisco Secure ACS-
Services neu.Neustart von RADIUS/TACACS+: Cisco Secure ACS startet nur die RADIUS-
und TACACS+-Dienste neu.

Wenn Cisco Secure ACS eine E-Mail-Nachricht senden soll, wenn die Service-
Uberwachung ein Ereignis erkennt, aktivieren Sie das Kontrollk&stchen Mail Notification.
Klicken Sie auf Weiter.

Das Dialogfeld Datenbankverschlisselungskennwort wird angezeigt.Hinweis: Das
Datenbankverschlisselungskennwort wird verschlisselt und in der ACS-Registrierung
gespeichert. Mdglicherweise missen Sie dieses Kennwort erneut verwenden, wenn
kritische Probleme auftreten und der Zugriff auf die Datenbank manuell erfolgen muss.
Halten Sie dieses Kennwort bereit, damit der technische Support Zugriff auf die Datenbank
erhalt. Das Kennwort kann bei jedem Ablaufzeitraum geandert werden.

Geben Sie ein Kennwort fir die Datenbankverschlisselung ein. Das Kennwort muss
mindestens acht Zeichen lang sein und sowohl Zeichen als auch Ziffern enthalten. Es sind
keine ungultigen Zeichen vorhanden. Klicken Sie auf Weiter.

Das Setup-Programm wird abgeschlossen, und das Dialogfeld "Cisco Secure ACS Service
Initiation" wird angezeigt.

Aktivieren Sie fur jede Cisco Secure ACS Services Initiation-Option das entsprechende
Kontrollkastchen. Die den Optionen zugeordneten Aktionen treten nach Abschluss des
Installationsprogramms auf.Ja, ich mdchte jetzt den Cisco Secure ACS Service starten -
Startet die Windows-Dienste, die Cisco Secure ACS bilden. Wenn Sie diese Option nicht
auswahlen, ist die HTML-Schnittstelle fir Cisco Secure ACS nur verfugbar, wenn Sie den
Computer neu starten oder den CSAdmin-Dienst starten.Ja, nach der Installation méchte
ich den Cisco Secure ACS Administrator vom Browser aus starten - Offnet die Cisco
Secure ACS HTML-Schnittstelle im Standard-Webbrowser fir das aktuelle Windows-
Benutzerkonto.Ja, ich méchte die Readme-Datei anzeigen - Offnet die Datei README.TXT
in Windows Notepad.
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29. Klicken Sie auf Weiter.

30. Wenn Sie eine Option ausgewahlt haben, werden die Cisco Secure ACS-Services
gestartet. Das Dialogfeld Setup Complete (Setup abgeschlossen) enthalt Informationen zur
HTML-Schnittstelle von Cisco Secure ACS.

31. Klicken Sie auf Fertig stellen.Hinweis: Die restliche Konfiguration ist im Abschnitt fir den
konfigurierten EAP-Typ dokumentiert.

Konfiguration des Cisco LWAPP-Controllers

Erstellen der erforderlichen Konfiguration fiir WPA2/WPA

FUhren Sie diese Schritte aus:

Hinweis: Es wird davon ausgegangen, dass der Controller tber eine grundlegende Verbindung
zum Netzwerk verfugt und die IP-Erreichbarkeit zur Verwaltungsschnittstelle erfolgreich ist.

1. Melden Sie sich beim Controller an, indem Sie zu https://172.16.101.252
navigieren.
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2. Klicken Sie auf Anmelden.

3. Melden Sie sich mit dem Standardbenutzer-Admin und dem Standardkennwort admin an.
4. Erstellen Sie die VLAN-Zuordnung flr die Schnittstelle im Menl Controller.

5. Klicken Sie auf Schnittstellen.

6. Klicken Sie auf Neu.

7. Geben Sie im Feld Schnittstellenname Employee ein. (Dieses Feld kann beliebig sein.)



8. Geben Sie im Feld "VLAN ID" 20 ein. (Dieses Feld kann jedes VLAN sein, das im Netzwerk
Ubertragen wird.)
9. Klicken Sie auf Apply (Anwenden).
10. Konfigurieren Sie die Informationen so, wie diese Schnittstellen > Fenster Bearbeiten
angezeigt
werden.
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11. Klicken Sie auf Apply (Anwenden).

12. Klicken Sie auf WLAN.

13. Klicken Sie auf Neu.

14. Geben Sie im Feld WLAN SSID Employee ein.

15. Klicken Sie auf Apply (Anwenden).

16. Konfigurieren Sie die Informationen so, wie diese WLANs angezeigt werden. > Fenster
"Bearbeiten".Hinweis: WPA2 ist die gewahlte Layer-2-Verschliisselungsmethode fir diese
Ubung. Damit WPA mit TKIP-MIC-Clients eine Verbindung zu dieser SSID herstellen kann,
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kénnen Sie auch die Kontrollkédstchen WPA-Kompatibilititsmodus aktivieren und WPA2
TKIP-Clients oder Clients zulassen, die die 802.11i AES-Verschlisselungsmethode nicht

unterstitzen.
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Klicken Sie auf Apply (Anwenden).
Klicken Sie auf das Menu Security, und fugen Sie den RADIUS-Server hinzu.
Klicken Sie auf Neu.
Flgen Sie die IP-Adresse des RADIUS-Servers (172.16.100.25) hinzu, die der zuvor
konfigurierte ACS-Server ist.
Stellen Sie sicher, dass der gemeinsam genutzte Schlissel mit dem im ACS-Server
konfigurierten AAA-Client Uibereinstimmt.
Klicken Sie auf Apply

(Anwenden).

Sccurity MNolicics

Layur 2 Soourily

Layer 3 Sezurity

WIAE “
[IMac Flitering

rore b

[ w=b Palicy

*weh Poicy cannot o¢ used ir cermbinatior wih IPsec

and L2TP.

#* when zhort cxclasion iz enaklec, o timzout velue of
7arr meAats irtinty fwll Feqore acmin skrabie e nvarnds tn

resel eaclud=d clien Ls)



Address @ bitkps: /172, 16,101,252 screens(frameset, himl

Grage Svaremn

SacLrity

ALK
DELTE]
RADIUS Authentication
RADIUS Accounting
Local Mat Usars
MA&C Filbering
Disabled Clients
User Lagin Policies
AP Peolicies

Access Control Lists
Web Auth Certificate

Wireless Protection

Policies
Trusted AP Policies
Roque Policies
Standard Signatures
Custom Signatures
Clisnt Exclusion Policies
&P authentication

MONITOR WL ANS

CONTROLLER

RADIUS Authentication Servers = New

Server Index {Priority)

Server IPAddress
Keys Format

Shared Secret

Confirm Shared
sacrot

Key Wrap

Port Number

Server Status
Support for RFC 3576
Retransmit Timeout
Network User

Management

1w

|l.'-'2.1E| 100,25

ASCIL |

|.un-|u||

O

1812 |
Enabled w» |

.Enabled ; |
2 seconds

Enable

[] Enable



3 LiccoScoure ALY - Microsott Internci Bxplorer provided by Cizco Systems, Inc.

Fic  Edit icw

PR
u Fark =~ |

raorkzs Took Hdp

1 - — i1 = —
- % 1 = e T 6}? - ol |
:ll ,;.l A g =Fh S FauTRs ¥ L= T

Acdress @7 https ! 1172.10,1 70,25 2052 ind=a2. bt

Cisew Srsnems

- Lzer
. Ectup

T

Saarec Mecfils
SO potn s

Tt ot
;_— Canf-cumak-or

[ Syrkam
=5 maafcirFattar

n I3z e f
e

1. Adrristralion
1 it <l

- Ezxle nal Uzer
:.:.tﬁ [cldadses

oomm| Frst e
298] yelidalivn

Hazmoik Az0ar

- F-rhilas 1

»%. Fevurl=and 1

Network Configuration
.,ee________________

AAA Client Setup For
DEMO_ 2006 1

Ahe Clent I= 4ddrezs

Koy saared coorct

aulhir oA B U=y S0 1L CCis AinH

O] =igle Con-ect IACACSH Aas Client (kecord stcp in azcount ng on Failure),
[J] =g vpdatefwazchdog Hecosts Sfom this nAan Cians:
[ cg RADIUE Tunnclng Mazkeks tram this Abhs Ol ont

| | Replace RADIUS Pot in"o with Uzernzire “rom this s44 Cizns;

23. Die Basiskonfiguration ist nun abgeschlossen, und Sie kénnen mit dem Testen des EAP-

TLS beginnen.

EAP-TLS-Authentifizierung

Fir die EAP-TLS-Authentifizierung sind Computer- und Benutzerzertifikate auf dem Wireless-
Client erforderlich, die Erganzung der Remote-Zugriffsrichtlinie fir den Wireless-Zugriff um EAP-
TLS als EAP-Typ sowie eine Neukonfiguration der Wireless-Netzwerkverbindung.

FUhren Sie die in diesem Abschnitt beschriebenen Schritte aus, um DC_CA fir die automatische

Registrierung von Computer- und Benutzerzertifikaten zu konfigurieren.

Hinweis: Microsoft hat die Webserver-Vorlage mit der Verdffentlichung der Windows 2003
Enterprise CA so geadndert, dass Schlussel nicht mehr exportierbar sind und die Option deaktiviert
ist. Es gibt keine anderen Zertifikatsvorlagen, die mit Zertifikatsdiensten fur die
Serverauthentifizierung bereitgestellt werden und die die Mdglichkeit bieten, Schlissel als
exportierbar zu markieren, die im Dropdown-Menu verfugbar sind. Daher missen Sie eine neue

Vorlage erstellen, die dies tut.

Hinweis: Windows 2000 ermdglicht das Exportieren von Schlisseln, und diese Verfahren missen

bei Verwendung von Windows 2000 nicht befolgt werden.

Installieren des Snap-Ins fiir Zertifikatsvorlagen




Fuhren Sie diese Schritte aus:

1. Wahlen Sie Start > Ausfiihren, geben Sie mmc ein, und klicken Sie auf OK.

2. Klicken Sie im Menu Datei auf Snap-In hinzufiigen/entfernen und klicken Sie anschlieRend
auf Hinzuflgen.

3. Doppelklicken Sie unter Snap-In auf Zertifikatsvorlagen, klicken Sie auf SchlieBen und dann
auf OK.

4. Klicken Sie in der Konsolenstruktur auf Zertifikatsvorlagen. Alle Zertifikatsvorlagen werden im
Bereich Details angezeigt.

5. Um die Schritte 2 bis 4 zu umgehen, geben Sie certtmpl.msc ein, wodurch das Snap-In fur
Zertifikatsvorlagen geoéffnet

wird.
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GHEBaslC EFS Windoes 2000 =il ok sllowed

i Excharga Windows Sarcar 2003 En., 1050 ok alloviad
ﬂCEF' Encryphior \Windowes 2000 4.1 ok slloved
ﬁ&aCU\J: Sigtii g i e 2000 b N | Sl alluveel]
%Cmpubﬂr Windsiss 2000 51 at sllaieed
$HCross Zertbication Authonty Windoes Server 2003 En.., 1050 Mot sllowed
@D[f-ﬁi{ﬂ Windowes Server 2000 Cre,., 1002 Mok sllowed
Eﬁi-‘n'h‘.w Fri=il Raplirskinn Winrwes Sarcar AW Fn,., 1750 1 R
%Um’an Lontoler \Wmidaves 2UUU 4.1 ok sllowed
Dworrain Controlo Authorcicakon Windawes Sorvee 2003 Er., 1200 Slowed

i.?aEFS Recovery soent SWindaes 2000 6.l Sk slloved
i.i;::!l:lln.lhm: LRCTTE il s 2000 +1 Sl glluvaend
:.i;HEnrdlmrlt Agenk (Computer) Windzes 2000 =3 | ot sllomed
EE:{:ha‘nm “rrcliment Soent (OHHine request)  'Windowes 2000 4.1 ok sllowed
@E:{:hmge Signakure Dmy Windzwrs 2000 G ok 2lloved

E?;lrdl-_:rrhmtr. I Winrdwess P00 7 ik allnvaed
e windies U0 .l . llowed

i.'ﬂlr'j-x fCFFinG roquics:) Windawes 2000 7.1 ok allowcd
@Kev Reacovery Acent Windwes Sepver 2003 Ene.. 1050 dlowed

Enﬂsand [AS Serye Windes Sarved 2003 Env., 1010 Slowed

::ﬂil:tm: Cartification Suthority Windawes 2000 E.d ot allovead
i-.;f;ﬂﬁ-:l.l:r (Offine Fegaesk) Whcoves 2000 4.1 Mok allowed
Gdsmertes-dLogen WireswE 2000 61 Mot sllovied
ﬁimat-:a*duwf Wicows 2000 11.1 Mot allowed
;Egﬁuhurdlldl-a"iml.l'hd.l_ll bl wril> e 2000 31 Mul, albawesl
E.iﬂiTruﬂ: Ligk Sigring Wincoves 2000 31 Kok allowed
Guser Wicous 2000 31 Natalowed

Mok allowed
Mal .—IL TPy L

WNCONS DErAE JUUG, EMv ., TS Al

Lsei Tigasture Ol Wincows 2000

'\-.-‘-i - It Wincows Servee 2002, En., 1210 Alowsed
la'ul.u Winrmwes Sarsss 03, Fre, 1000 Al —
Properties =
I |2
Lising this bemp ate 35 & bass, cr=ebes o terplate | b= 02, Cnk=rarss Cdiion Ses | '

Erstellen der Zertifikatsvorlage fiir den ACS-Webserver

FUhren Sie diese Schritte aus:

1. Klicken Sie im Detailbereich des Snap-Ins Zertifikatvorlagen auf die Webserver-Vorlage.
2. Klicken Sie im Menl Aktion auf Vorlage
duplizieren.



Properties of Mew Template EEl

lzsuance Hequirements | Superseded Templates | Esxtenzions | Securiby

General | Fequest Handling I subject Narme

Template dizplay narme:

w of W ebh Server

bdirurmunn Supported Che: Windows Server 2003, Enterpnze E dibion

After pou apple changes to this kab, pou can no longer change the ternplate
nane.

Template name:
IEDIII_I,I of '\ eb Server

Yalidity period: Benewal penod;

E Iweek& -

I 2 l_l.leam |

I Publizh certificate in active Directon

T Bonct sutomatically reenrellif 2 duplicate cetificate exists in Active
e chom

| OE I Cancel Sty

3. Geben Sie im Feld Name der Vorlagenanzeige ACS



Propetrties of New Template P

|zsuance Reguirements I superseded T emplates I E =tensions i DECLTTY
General | Fequest Handling I Subject Mame

T emplate dizplay name:

lacs)

bMinimum Supported Chs ‘windows Server 2003, Enterprize Edition

&fter wou apply changes to this tab, you can no longer change the template
Fane.

Template name:
AC5

Walidity period; Fenewal penod:

I 2 I_'r"3'3|f5: i E I'."-.'E='3|°1.S ]

[~ Publich certificate in Active Directary

5 Do not autom atically restmnallih a duplicate certiicate: exisis imachve
[irecton

H] % l Cancel Lpply

ein.
4. Offnen Sie die Registerkarte Request Handling (Anforderungsverarbeitung), und aktivieren
Sie Allow private key to be



ACS Propetties Kl ES

lss0ance Bequirements I auperseded Templates i Extensions i SECUrty
Gereral Request Handling | Subject M ame

Purpose: I Signature ard encryption
™ Auchive subject's enciyption private ke

m nclude symmetnc algonthms allowed e the subject

[~ Belete revolked or expired certific ates [do ot archive]

Ielirirninn key size; |1EI24 x|

v Allaw private key to be exported

Do the Fallositg wikher Bhe subject iz emmolled abd when the private key
associated with thiz cerhificate = used:

{5 Ervoll subject without requinng amy user input

% Frompt the user dunmg enroliment

FramEt e uzer during enrelirment and require Leerivpputwbet e
ol vate ke s Lsed

To chooze which crpptographic zervice providers 5P
[C5F%] should be used. click C5Fs. et

oK || Cercel | dpply
export.

5. Wahlen Sie Anforderungen aus, miissen Sie einen der folgenden CSPs verwenden und
Microsoft Base Cryptographic Provider v1.0 aktivieren. Deaktivieren Sie alle anderen CSPs,
die aktiviert sind, und klicken Sie dann auf




lzzuance Hequirements I Superzeded Templates | Extenzions | Securky

General Request Handling | S ubject Name

CsP Selection

Chooze which cryptographic service providers [C5Ps] can be uged in
requests:;

(~ Bequests can use any CSP available onthe subject's computer

[ 1Gempluz GemSaFE Card C5F 1.0 ’
[ JInfineon SICEYPT Base Smart Card C5F

W] Microsoft Base Crptographic Prowider 1.1

[ |Microsoft Baze 135 and Diffie-Hellman Cryptographic Frovider

[ |Microsoft DH SChannel Copptographic FProwider

[ |Microsoft Enbanced Croptographic Frovider 1.0 |
[ |Microsoft Enhanced 055 and Diffie-Hellman Cryptographic Froe

[ |Microsoft Enhanced BS54 and AES Coptographic Provider

[ TMirmnsnft RS& SCRanne Cunkooranbie: Proocicer ;I

] I Cancel I

OF | LCancel | Sy

OK.

6. Offnen Sie die Registerkarte Betreffname, wahlen Sie in der Anfrage die Option Angebot
aus, und klicken Sie auf




ALCS Properties ﬂ

|zsuance Beguirements I Superseded Templates I E =tersions | S ecurity |
[ eneral I Fegquest Handling Fubject Name

Select thiz ophon to allowe a wanety of zubject name formatz or if pou do
hiot hiave access to the domain of which e subject 12 a member.
Autoenroliment i not allowed if you choose this option.,

" Build from this Active Direckar infarm ation

Select thiz option to enforce consistency among subject names and ko
simpliby certificate admiristrabion.

Subpect mame fomat:

! Mone et

[T Irclude enail name i subject nanme

|nzade this imformation in alternate subject name;
I E-mal name

[ OHS name

I Weenprinicipal rame [LIEH]

™ Service principal name [SEH]

Ok, Cancel ! Al

OK.

. Gehen Sie zur Registerkarte Sicherheit, markieren Sie die Domanen-Administratorgruppe,
und stellen Sie sicher, dass die Option Registrieren unter Zulassen aktiviert ist. Wichtig:
Wenn Sie sich dazu entscheiden, nur aus diesen Active Directory-Informationen zu erstellen,
aktivieren Sie User Principal Name (UPN) und deaktivieren Sie Include email name in
Subject name (Betreffname und E-Mail-Name), da im Snap-In Active Directory Users (Active
Directory-Benutzer und -Computer) kein E-Mail-Name fiir das Wireless-Benutzerkonto
eingegeben wurde. Wenn Sie diese beiden Optionen nicht deaktivieren, wird bei der
automatischen Registrierung versucht, E-Mails zu verwenden. Dies fuhrt zu einem Fehler bei
der automatischen

Registrierung.



ACS Properties

General | Feguest Handling | Subject Hame |
lzzuance Hequirements i Superzeded Templates I Extensions ety

[aroup or user names:

Sdrministrator PATRELESS DE MO WA dministrator)

ﬁ Authenhcated Uszers

ﬁ Diomain Admins [wI1FRELE S5SDEMOYDomain &dmins]
ﬁ Emterprize Admins MWIBELESSDE MOMERterprize Sdming]

Add. . ! B ermowe |

Pemissions for Domain Admins Sl Ceny
Full Contral H| ]
Fead u
Wirike O
Enrall ]
Autoenrol ] |
Faor special permizsonz or for adwanced sethngs. Advanced |

click &dvanced.

QK Cancel I Lpnly

8. Falls erforderlich, gibt es zusatzliche Sicherheitsmallnahmen, um zu verhindern, dass
Zertifikate automatisch entfernt werden. Diese finden Sie auf der Registerkarte "Issuance
Requirements" (Ausgabeanforderungen). Dies wird in diesem Dokument nicht weiter
erlautert.



ACS Properties

G eneral | Fiequest Handling | Subject Mame I
|zsuance Fegquirements | Superseded Templates | Extensions | Secuty |

FHequie the fallowing hor enroliment:

[ This rumber of authorized signatures; ||3

If you regquire more than one signature, autoenrollment iz not allowed,

Eaolicy troe regured in signatune;

Application palcy:

lasiance policies:

Aodd

HEemose

RHequire the fallowing for reenmoliment:

% Same critena as for errolmert

£ Walid existing certfizata

K Cancel l Ll

9. Klicken Sie auf OK, um die Vorlage zu speichern und im Snap-In der Zertifizierungsstelle mit
der Ausgabe dieser Vorlage fortzufahren.

Aktivieren der Zertifikatsvorlage fiir den neuen ACS-Webserver

FUhren Sie diese Schritte aus:

1. Offnen Sie das Snap-In der Zertifizierungsstelle. Befolgen Sie die Schritte 1-3 im Abschnitt
Erstellen der Zertifikatsvorlage fir den ACS-Webserver, wahlen Sie die Option Certificate
Authority (Zertifizierungsstelle) aus, wahlen Sie Local Computer (Lokaler Computer) aus, und
klicken Sie auf
Beenden.




Certific ation Authority

Select the computer pou want this snap-in to manage.

— Thiz snap-n will always manage:

.........................................................................................................................................

™ Another computer: |

Erowise...

[ Allow the selected computer to be changed when launching fram the command line. This
orilw applies i pou save the conzole.

< Back I Finish I

Cancel |

2. Erweitern Sie in der Konsolenstruktur die Option wirelessdemoca, und klicken Sie dann mit

der rechten Maustaste auf
Zertifikatsvorlagen.
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Crable addbiona Cerbifcate T=rplakss on His Cetificatian Aubmor by

3. Wahlen Sie Neu > Zu erteil