Erkennung und Unterbindung von nicht
autorisierten Access Points in einem
einheitlichen Wireless-Netzwerk
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Einleitung

Dieses Dokument beschreibt die Erkennung und Eindammung von nicht autorisierten Access
Points in Cisco Wireless-Netzwerken.

Drahtlose Netzwerke erweitern kabelgebundene Netzwerke und steigern die
Mitarbeiterproduktivitat und den Zugriff auf Informationen. Ein nicht autorisiertes Wireless-
Netzwerk stellt jedoch eine weitere Sicherheitsbedrohung dar. Die Port-Sicherheit in
kabelgebundenen Netzwerken wird nicht ausreichend berucksichtigt, und Wireless-Netzwerke
sind eine einfache Erweiterung von kabelgebundenen Netzwerken. Aus diesem Grund kann ein
Mitarbeiter, der seinen eigenen Access Point (von Cisco oder einem Drittanbieter) in eine gut
gesicherte Wireless- oder kabelgebundene Infrastruktur einbringt und nicht autorisierten
Benutzern Zugriff auf dieses ansonsten gesicherte Netzwerk gewahrt, leicht ein sicheres Netzwerk
gefahrden.

Die Erkennung nicht autorisierter APs ermdglicht dem Netzwerkadministrator die Uberwachung
und Beseitigung dieser Sicherheitsbedenken. Die Cisco Unified Network-Architektur bietet
Verfahren zur Erkennung von nicht autorisierten Access Points und ermoéglicht so eine
umfassende Lésung zur ldentifizierung und Eind@mmung von nicht autorisierten Access Points,
ohne dass kostspielige und schwer zu rechtfertigende Overlay-Netzwerke und -Tools erforderlich
sind.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:



. Cisco Wireless LAN Controller
. Cisco Prime-Infrastruktur.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco Unified Wireless LAN Controller (Serien 5520, 8540 und 3504) mit Version 8.8.120.0

- Wave 2 APs der Serien 1832, 1852, 2802 und 3802

- Serie Wave 1 APs 3700, 2700 und 1700.
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Ubersicht Giber nicht autorisierte APs

Jedes Gerat, das Ihr Spektrum teilt und nicht von Ihnen verwaltet wird, kann als unberechtigtes
Gerat angesehen werden. Ein unberechtigtes Gerat wird in folgenden Szenarien gefahrlich:

- Bei der Konfiguration zur Verwendung desselben Service Set Identifier (SSID) wie Ihr
Netzwerk (Honeypot).

- Wenn sie im kabelgebundenen Netzwerk erkannt wird.

- Ad-hoc-Schurken.

- Einrichtung durch einen AuRenstehenden, meistens mit boswilliger Absicht.
Die Best Practice besteht darin, nicht autorisierte Erkennungsmechanismen zu verwenden, um
Sicherheitsrisiken zu minimieren, beispielsweise in einer Unternehmensumgebung. Es gibt jedoch
bestimmte Szenarien, in denen eine Erkennung von unberechtigten Geraten nicht erforderlich ist,
z. B. bei der Bereitstellung von Office Extend Access Points (OEAP) im gesamten Stadtgebiet und
im AulRenbereich. Mit der Verwendung von Outdoor-Mesh-APs zur Erkennung von unberechtigten
Geraten ware wenig Wert, wahrend es Ressourcen fir die Analyse nutzen wirde. Und schlieBlich
ist es entscheidend, eine unkontrollierte Autoeinddmmung zu evaluieren (oder ganzlich zu
vermeiden), da es potenzielle rechtliche Probleme und Verbindlichkeiten gibt, wenn diese
automatisch funktionieren.

Die Cisco Unified Wireless Network (UWN)-Lésung besteht im Wesentlichen aus drei Phasen fiir
das Management nicht autorisierter Geréate:

- Erkennung - Ein RRM-Scan (Radio Resource Management) erkennt nicht autorisierte Gerate.

- Klassifizierung - Mithilfe von RLDP (Rogue Location Discovery Protocol), RLDP (Rogue
Detectors) (nur Wave 1-APs) und Switch-Port-Traces wird ermittelt, ob das unautorisierte
Gerat mit dem kabelgebundenen Netzwerk verbunden ist. Regeln fur die nicht autorisierte
Klassifizierung helfen auch dabei, unberechtigte Benutzer anhand ihrer Merkmale in
bestimmte Kategorien einzuteilen.

- Eindadmmung: Die Abschaltung von Switch-Ports, nicht autorisierte Standorte und die
Blockierung von nicht autorisierten Geraten werden eingesetzt, um die physische Position des
Gerats zu ermitteln und die Bedrohung durch nicht autorisierte Gerate zu neutralisieren.
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Erkennung nicht autorisierter APs

Ein unberechtigtes Gerat ist praktisch jedes Gerat, das Ihr Spektrum teilt, aber nicht unter lhrer
Kontrolle ist. Dazu gehoéren nicht autorisierte Access Points, Wireless-Router, nicht autorisierte
Clients und nicht autorisierte Ad-hoc-Netzwerke. Das Cisco UWN verwendet eine Reihe von
Methoden zur Erkennung von Wi-Fi-basierten nicht autorisierten Geraten, z. B. einen Off-Channel-
Scan und Funktionen fiir einen dedizierten Uberwachungsmodus. Cisco Spectrum Expert kann
auch verwendet werden, um nicht autorisierte Gerate zu identifizieren, die nicht auf dem 802.11-
Protokoll basieren, z. B. Bluetooth-Bridges.

Scan aufRerhalb des Kanals

Dieser Vorgang wird von Zugangspunkten im lokalen und Flex-Connect-Modus (im verbundenen
Modus) durchgefuhrt. Dabei wird eine Zeitschlitztechnik verwendet, die unter Verwendung
derselben Funkeinheit einen Client-Dienst- und Kanalscan erméglicht. Wenn der Kanal fir einen
Zeitraum von 50 ms alle 16 Sekunden ausgeschaltet wird, verbringt der Access Point
standardmafig nur einen kleinen Prozentsatz seiner Zeit damit, keine Clients zu bedienen.
Beachten Sie, dass ein Kanalwechselintervall von 10 ms auftritt. Im Standard-Abtastintervall von
180 Sekunden wird jeder 2,4-GHz-FCC-Kanal (1-11) mindestens einmal abgetastet. Bei anderen
Zulassungsdoméanen wie ETSI ist der Access Point flr einen etwas hdheren Prozentsatz der Zeit
deaktiviert. Sowohl die Kanalliste als auch das Abtastintervall kdnnen in der RRM-Konfiguration
angepasst werden. Dadurch sind die Auswirkungen auf die Leistung auf maximal 1,5 % begrenzt,
und der Algorithmus verfugt Uber intelligente Funktionen, um den Scan auszusetzen, wenn QoS-
Frames mit hoher Prioritat, z. B. Sprache, bereitgestellt werden mussen.
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Diese Grafik zeigt den Off-Channel-Scan-Algorithmus fur einen lokalen Modus AP im 2,4 GHz
Frequenzband. Ein ahnlicher Vorgang wird parallel auf dem 5-GHz-Funkmodul durchgefuhrt,
wenn ein AP vorhanden ist. Jedes rote Quadrat stellt die Zeit dar, die fur den Hauptkanal der
Access Points aufgewendet wurde, wahrend jedes blaue Quadrat die Zeit darstellt, die fur
Scanzwecke auf benachbarten Kanalen aufgewendet wurde.

Scan des Uberwachungsmodus

Diese Operation wird von Monitor Mode und Adaptive wiPS Monitor Mode APs durchgefuhrt, die
100% der Funkzeit nutzen, um alle Kanéle in jedem jeweiligen Frequenzband zu scannen. Dies
ermoglicht eine schnellere Erkennung und mehr Zeit fur jeden einzelnen Kanal. APs im
Uberwachungsmodus sind auch bei der Erkennung von unberechtigten Clients deutlich tiberlegen,
da sie eine umfassendere Ubersicht tiber die Aktivitaten in den einzelnen Kanalen haben.

Monitor-Mode AP -802.11b/g/n Scanning AllChannels
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Diese Grafik zeigt den Off-Channel-Scan-Algorithmus fiir einen Uberwachungsmodus AP im 2,4
GHz Frequenzband. Ein ahnlicher Vorgang wird parallel auf dem 5-GHz-Funkmodul durchgefuhrt,
wenn ein AP vorhanden ist.

Vergleich des lokalen und des Uberwachungsmodus

Ein Zugangspunkt im lokalen Modus teilt seine Zyklen zwischen dem Dienst von WLAN-Clients
und dem Abtasten der Kanale nach Bedrohungen auf. Dadurch bendtigt ein Zugangspunkt im
lokalen Modus mehr Zeit, um alle Kanéle zu durchlaufen, und er verbringt weniger Zeit in der
Sammlung von Daten auf einem bestimmten Kanal, sodass der Client-Betrieb nicht unterbrochen
wird. Infolgedessen sind die Erkennungszeiten fur nicht autorisierte Zugriffe und Angriffe langer (3
bis 60 Minuten) und es kann ein kleinerer Bereich von Over-the-air-Angriffen erkannt werden als
bei einem AP im Uberwachungsmodus.

Darlber hinaus ist die Erkennung von Burst-Datenverkehr, z. B. nicht autorisierter Clients,



wesentlich weniger deterministisch, da sich der Access Point auf dem Datenverkehrskanal
befinden muss, wahrend der Datenverkehr Ubertragen oder empfangen wird. Dies wird eine
Ubung in Wahrscheinlichkeiten. Ein AP im Uberwachungsmodus verbringt alle seine Zyklen mit
dem Abtasten von Kanélen, um nach unberechtigten und Over-the-Air-Angriffen zu suchen. Ein
AP im Uberwachungsmodus kann gleichzeitig fiir adaptives wiPS, standortbasierte
(kontextsensitive) Services und andere Uberwachungsmodusservices verwendet werden.

Wenn APs im Uberwachungsmodus bereitgestellt werden, konnen die Vorteile durch eine kirzere
Erkennungszeit erzielt werden. Wenn die APs im Uberwachungsmodus zusatzlich mit Adaptive

wIPS konfiguriert werden, kann ein breiteres Spektrum von drahtlosen Bedrohungen und Angriffen
erkannt werden.

APs im lokalen Modus Uberwachungsmodus-APs
Ermdglicht Clients die zeitgesteuerte Suche aulierhalb .
Dedizierter Scan

des Kanals
Hort 50 ms auf jedem Kanal zu Abhéren von 1,2 s auf jedem Kanal
Konfigurierbar fur die Suche:

- Alle Kanale N

- Landerkanale (Standard) Scannt alle Kandle

- DCA-Kanale

Nicht autorisierte Identifizierung

Wenn die Antwort auf eine Anfrage oder Beacons von einem nicht autorisierten Gerat entweder
von lokalen APs im Flex-Connect- oder im Uberwachungsmodus gehdrt werden, werden diese
Informationen Gber CAPWAP an den Wireless LAN Controller (WLC) fur den Prozess Ubermittelt.
Um Fehlalarme zu verhindern, werden eine Reihe von Methoden verwendet, um sicherzustellen,
dass andere verwaltete Access Points von Cisco nicht als nicht autorisiertes Gerat identifiziert
werden. Zu diesen Methoden gehdéren Updates von Mobilitdtsgruppen, RF-Nachbarpakete und
zugelassene listenfreundliche APs Uber die Prime-Infrastruktur (P1).

Schurkenaufzeichnungen

Wahrend die Controller-Datenbank mit nicht autorisierten Geraten nur den aktuellen Satz
erkannter nicht autorisierter Gerate enthalt, enthalt die Pl auch einen Ereignisverlauf und
protokolliert nicht mehr erkannte nicht autorisierte Gerate.

Details zu nicht autorisierten Angriffen

Ein CAPWAP-Access Point schaltet 50 ms lang den Kanal aus, um auf unautorisierte Clients zu
hdren, Stérungen und Kanalinterferenzen zu Uberwachen. Alle erkannten nicht autorisierten
Clients oder APs werden an den Controller gesendet, der die folgenden Informationen erfasst:

- Die MAC-Adresse des nicht autorisierten AP

- Name des erkannten unberechtigten APs

- Die MAC-Adresse des/der nicht autorisierten verbundenen Clients
. Sicherheitsrichtlinie

- Die Praambel

- Signal-Rausch-Verhaltnis

- Der Receiver Signal Strength Indicator (RSSI)



- Kanal der Entdeckung nicht autorisierter APs

- Funkmodul, in dem unberechtigte Gerate erkannt werden

- Nicht autorisierte SSID (wenn die nicht autorisierte SSID Ubertragen wird)
- Nicht autorisierte IP-Adresse

- Das erste und letzte Mal, wenn ein unberechtigtes Gerat gemeldet wird

- Kanalbreite

So exportieren Sie nicht autorisierte Ereignisse

Um nicht autorisierte Ereignisse zur Archivierung in ein Netzwerkmanagementsystem (NMS) eines
Drittanbieters zu exportieren, ermoéglicht der WLC das Hinzufluigen zusatzlicher SNMP-Trap-
Empfanger. Wenn ein unberechtigtes Gerat vom Controller erkannt oder entfernt wird, wird ein
Trap, der diese Informationen enthalt, an alle SNMP-Trap-Empfanger Gbermittelt. Ein Problem
beim Exportieren von Ereignissen iber SNMP besteht darin, dass doppelte Ereignisse vom NMS
erkannt werden, wenn mehrere Controller dasselbe unberechtigte Gerat erkennen, da die
Korrelation nur bei Pl erfolgt.

Timeout fir nicht autorisierte Datenséatze

Wenn ein nicht autorisierter AP den WLC-Datensatzen hinzugeflgt wurde, bleibt er dort, bis er
nicht mehr angezeigt wird. Nach einer vom Benutzer konfigurierbaren Zeituberschreitung
(Standardwert: 1200 Sekunden) ist ein unberechtigtes Gerat in der Kategorie_unclassited_out
veraltet.

Schurken in anderen Zustanden wie_Contained_and_Friendly_ bleiben erhalten, sodass die
entsprechende Klassifizierung auf sie angewendet wird, wenn sie wieder auftreten.

Es gibt eine maximale DatenbankgroRe flr nicht autorisierte Datensatze, die fur alle Controller-
Plattformen unterschiedlich ist:

- 3504 - Erkennung und Einddmmung von bis zu 600 nicht autorisierten APs und 1.500 nicht
autorisierten Clients

- 5520 - Erkennung und Einddmmung von bis zu 24000 nicht autorisierten APs und 32000 nicht
autorisierten Clients

- 8540 - Erkennung und Eindammung von bis zu 24000 nicht autorisierten APs und 32000 nicht
autorisierten Clients

AP zur Erkennung nicht autorisierter APs

Ein nicht autorisierter Detektor AP zielt darauf ab, nicht autorisierte Informationen, die Uber Funk
gehort werden, mit ARP-Informationen zu korrelieren, die aus dem kabelgebundenen Netzwerk
abgerufen werden. Wenn eine MAC-Adresse drahtlos als unberechtigter Access Point oder Client
abgehdrt wird und auch im kabelgebundenen Netzwerk zu horen ist, wird der unberechtigte
Benutzer als Teil des kabelgebundenen Netzwerks erkannt. Wenn das unberechtigte Gerat im
kabelgebundenen Netzwerk erkannt wird, wird der Schweregrad des Alarms flr diesen
unberechtigten Access Point auf_critical_gesetzt. Ein nicht autorisierter Access Point ist bei der
Identifizierung von nicht autorisierten Clients hinter einem Gerat, das NAT verwendet, nicht
erfolgreich.

Dieser Ansatz wird verwendet, wenn nicht autorisierte APs eine Form der Authentifizierung



aufweisen, entweder WEP oder WPA. Wenn eine Form der Authentifizierung auf einem nicht
autorisierten Access Point konfiguriert ist, kann der Lightweight Access Point keine Verbindung
herstellen, da er die Authentifizierungsmethode und die auf dem nicht autorisierten Access Point
konfigurierten Anmeldeinformationen nicht kennt.

Authorized AP GQUE AP

o BINGE

\
] Client ARP

]

Legros

L2 Switched Network S
Trunk Port

Rogue Detector

Anmerkung: Nur APs der Phase 1 kénnen als Entdecker flr nicht autorisierte APs
konfiguriert werden.

Uberlegungen zur Skalierbarkeit

Ein nicht autorisierter AP kann bis zu 500 nicht autorisierte Benutzer und 500 nicht autorisierte
Clients erkennen. Wenn der Rogue-Detektor auf einem Trunk mit zu vielen Rogue-Geraten
platziert wird, werden diese Grenzwerte Uberschritten, was Probleme verursacht. Um dies zu
verhindern, sollten Sie nicht autorisierte Access Points auf der Distribution- oder Zugriffsebene
Ihres Netzwerks belassen.

RLDP

Ziel des RLDP ist es, zu ermitteln, ob ein bestimmter nicht autorisierter AP mit der
kabelgebundenen Infrastruktur verbunden ist. Bei dieser Funktion wird im Wesentlichen der AP
verwendet, der dem unautorisierten Gerat als Wireless-Client am nachsten liegt. Nach der
Verbindung als Client wird ein Paket mit der Zieladresse des WLC gesendet, um zu prifen, ob der
AP mit dem kabelgebundenen Netzwerk verbunden ist. Wenn festgestellt wird, dass sich das
unberechtigte Gerat im kabelgebundenen Netzwerk befindet, wird der Schweregrad des Alarms
fur diesen unberechtigten Access Point auf "Kritisch" gesetzt.



Routed/Switched Network

Der Algorithmus von RLDP ist hier aufgeftihrt:

1. Identifizieren Sie den Unified AP, der dem unautorisierten Access Point am néachsten ist,
durch Verwendung von Signalstarkenwerten.

2. Der Access Point stellt dann eine Verbindung mit dem unberechtigten Gerat als WLAN-Client
her und versucht, drei Zuordnungen herzustellen, bevor eine Zeitiberschreitung auftritt.

3. Wenn die Zuordnung erfolgreich ist, verwendet der WAP DHCP, um eine IP-Adresse
abzurufen.

4. Wenn eine |IP-Adresse abgerufen wurde, sendet der WAP (der als WLAN-Client fungiert) ein
UDP-Paket an jede der Controller-IP-Adressen.

5. Wenn der Controller auch nur eines der RLDP-Pakete vom Client empfangt, wird dieses
unberechtigte Gerat als On-Wire-Paket mit einem kritischen Schweregrad markiert.

Anmerkung: Die RLDP-Pakete kdnnen den Controller nicht erreichen, wenn die Filterregeln
zwischen dem Controller-Netzwerk und dem Netzwerk vorhanden sind, in dem sich das
unautorisierte Geréat befindet.

Vorbehalte gegen RLDP

- RLDP funktioniert nur mit offenen, nicht autorisierten Access Points, die ihre SSID mit
deaktivierter Authentifizierung und Verschlisselung Ubertragen.

- RLDP erfordert, dass der verwaltete WAP, der als Client fungiert, eine IP-Adresse uber DHCP
im nicht autorisierten Netzwerk abrufen kann

- Mit dem manuellen RLDP kann mehrfach versucht werden, ein unautorisiertes Gerat zu
verfolgen.



- Beim RLDP-Prozess kann der Access Point keine Clients bedienen. Dies wirkt sich negativ
auf die Leistung und die Konnektivitat der APs im lokalen Modus aus.

- RLDP versucht nicht, eine Verbindung zu einem nicht autorisierten Access Point herzustellen,
der in einem 5-GHz-DFS-Kanal betrieben wird.

Switch-Port-Spuren

Die Switch-Port-Verfolgung ist eine Technik zur Verhinderung nicht autorisierter APs. Obwohl die
Switch-Port-Verfolgung am Pl initiiert wird, verwendet sie sowohl CDP- als auch SNMP-
Informationen, um ein unautorisiertes Geréat bis zu einem bestimmten Port im Netzwerk zu
verfolgen.

Damit die Switch-Port-Nachverfolgung ausgeflhrt werden kann, mussen alle Switches im
Netzwerk der IP-Adresse mit SNMP-Anmeldeinformationen hinzugefugt werden. Obwohl
schreibgeschitzte Anmeldedaten den Port identifizieren, an dem sich das unautorisierte Gerat
befindet, ermdglichen Schreibzugriff-Anmeldedaten es der PI, den Port ebenfalls
herunterzufahren, wodurch die Bedrohung eingedammt wird.

Derzeit funktioniert diese Funktion nur mit Cisco Switches, auf denen Cisco IOS® mit aktiviertem
CDP ausgefuhrt wird. CDP muss auch auf den verwalteten APs aktiviert sein.

¢/ CAM CAM
Table Tab!e

Show CDP
Neighbors -

T

Der Algorithmus fur die Switch-Port-Nachverfolgung ist hier aufgefuhrt:

1. Der PI findet den AP, der den unberechtigten Access Point drahtlos erkennt, und ruft dessen
CDP-Nachbarn ab.

2. Die Pl verwendet SNMP, um die CAM-Tabelle im benachbarten Switch zu Uberprtfen. Die
unautorisierte Stelle wird durch eine positive Ubereinstimmung identifiziert.

3. Eine positive Ubereinstimmung basiert auf der exakten unautorisierten MAC-Adresse, +1/-1
der unautorisierten MAC-Adresse, auf beliebigen unautorisierten Client-MAC-Adressen oder
auf einer OUI-Ubereinstimmung basierend auf den einer MAC-Adresse inharenten
Herstellerinformationen.

4. Wenn auf dem nachstgelegenen Switch keine positive Ubereinstimmung gefunden wird,



setzt die Pl die Suche in benachbarten Switches bis zu zwei Hops entfernt fort
(standardmalig).

Wired-Side Tracing Techniques

Comparison

How it Works What It Detects Accuracy
1. AP hears rogue over air *Open APs ‘Moderate
2. Detecting AP advises of nearby *Secured APs

switches *NAT APs

- 3. Trace starts on nearby switches
Switchport ;
Tracin 4, Results reported in order of
g s
probability

3. Administrator may disable port

1. AP hears rogue over air *Open APs *100%
2. Detecting AP connects as clientto  =NAT APs

rogue AP
RLDP 3. Detecting AP sends RLDF packet

4. If RLOP packet seen at WLC, then
on wire

1. Place detector AP on trunk *Open APs =High

RoGUS 2. Detector receives all rogue MACs  *Secured APs
3. Detector AP matches rogue MACs
from wired-side ARPs

Klassifizierung nicht autorisierter APs

StandardmafRig werden alle vom Cisco UWN erkannten unberechtigten Gerate als nicht
klassifiziert betrachtet. Wie in dieser Grafik gezeigt, kdbnnen nicht autorisierte APs anhand
verschiedener Kriterien klassifiziert werden, darunter RSSI, SSID, Sicherheitstyp, Ein-/Aus-
Netzwerk und Anzahl der Clients:

Lower Severity Higher Severity
—

On-Network
Open
Our SSID

Off-Network
Secured
Foreign SSID

Weak RSSI
No clients

Strong RSSI
Attracts clients




Regeln fir die nicht autorisierte Klassifizierung

Regeln fur die Klassifizierung nicht autorisierter APs ermoglichen lhnen die Definition einer Reihe
von Bedingungen, die ein unberechtigtes Programm entweder als schadlich oder als

vertrauenswirdig markieren. Diese Regeln werden in der Pl oder im WLC konfiguriert, sie werden
jedoch immer auf dem Controller ausgefiuihrt, wenn neue unberechtigte Benutzer erkannt werden.

Weitere Informationen zu nicht autorisierten Regeln in den WLCs finden Sie im DokumentRule
Based Rogue Classification in Wireless LAN Controllers (WLC) and Prime Infrastructure (Pl).

HA-Fakten

Wenn Sie ein nicht autorisiertes Gerat manuell in den geschlossenen Zustand (jede Klasse) oder
den benutzerfreundlichen Zustand versetzen, werden diese Informationen im Cisco WLC-
Standby-Flash-Speicher gespeichert. Die Datenbank wird jedoch nicht aktualisiert. Bei einem HA-
Switchover wird die Liste der nicht autorisierten Access Points aus dem Cisco WLC-Flash-
Speicher geladen, der zuvor im Standby-Modus war.

Wenn in einem Hochverfligbarkeitsszenario die Sicherheitsstufe flr die Erkennung nicht
autorisierter Gerate entweder auf "Hoch" oder "Kritisch" festgelegt ist, startet der unautorisierte
Timer auf dem Standby-Controller erst nach der Stabilisierungszeit flr die Erkennung nicht
autorisierter Gerate, die 300 Sekunden betragt. Die aktiven Konfigurationen des Standby-
Controllers werden daher erst nach 300 Sekunden wiedergegeben.

Fakten zu FlexConnect

Ein FlexConnect-AP (mit aktivierter Erkennung unberechtigter APs) im verbundenen Modus
Ubernimmt die Einddmmungsliste vom Controller. Wenn im Controller automatisch enthaltene
SSID und automatisch enthaltene Adhoc-Werte festgelegt wurden, werden diese Konfigurationen
auf alle FlexConnect-APs im verbundenen Modus festgelegt, und der Access Point speichert sie
im Speicher.

Wenn der FlexConnect AP in den Standalone-Modus wechselt, werden die folgenden Aufgaben
ausgefuhrt:

- Das vom Controller eingestellte Containment wird fortgesetzt.

- Wenn der FlexConnect-WAP einen nicht autorisierten WAP erkennt, der die gleiche SSID wie
die Infrarot-SSID hat (SSID ist im Controller konfiguriert, mit dem der FlexConnect-WAP
verbunden ist), wird die Eindammung gestartet, wenn die automatische SSID-Speicherung
vom Controller aktiviert wurde, bevor er in den Standalone-Modus wechselt.

- Wenn der FlexConnect-WAP einen unberechtigten Adhoc-Zugriff erkennt, wird die
Eindammung gestartet, wenn der automatische Eindammung-Adhoc vom Controller im
verbundenen Modus aktiviert wurde.

Wenn der eigenstandige FlexConnect AP wieder in den verbundenen Modus wechselt, werden
folgende Aufgaben ausgefihrt:

- Alle Containments werden geldscht.
- Vom Controller initiierte Eindammung tbernimmt.
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Verhinderung von nicht autorisierten Zugriffen

Blockierung nicht autorisierter APs

Einddmmung: Bei dieser Methode werden Over-the-Air-Pakete verwendet, um den Dienst auf
einem nicht autorisierten Gerat voribergehend zu unterbrechen, bis es physisch entfernt werden
kann. Die Eindammung funktioniert mit dem Spoof von Deauthentifizierungspaketen mit der

gefalschten Quelladresse des nicht autorisierten Access Points, sodass alle verbundenen Clients
gestartet werden.

| I Rogue Client

'

Details zu nicht autorisierter Eindammung

Eine Eindadmmung, die auf einem nicht autorisierten Access Point ohne Clients initiiert wird,
verwendet nur an die Broadcast-Adresse gesendete De-Authentifizierungs-Frames:
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Ein Containment, das auf einem nicht autorisierten Access Point mit einem oder mehreren Clients
initiiert wird, verwendet De-Authentifizierungs-Frames, die an die Broadcast-Adresse und die
Client(s)-Adresse gesendet werden:
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Broadcast and Unicast Deauth frames

Eindammungspakete werden mit der Leistung des verwalteten AP und der niedrigsten aktivierten
Datenrate gesendet.

Containment sendet mindestens 2 Pakete alle 100 ms:

(onem [ oestrason [Do.| See|  Swsbve Tew | rotoco |
| e 1 BRfinsress Brogdzas: L 44 - = Lt
i rEAt Droadsast : | i 3:.11 Deawt —} -._1DDms
B s ] Lid 102,11 Beaces
SR 4 TP

24T DTCAOCANT L d s 8L inaa BB

i i @ W E

o, 8 & &
"y

Anmerkung: Eine von APs im Nicht—Uberwachungsrpodus ausgefuhrte Einddammung wird in
einem Intervall von 500 ms anstatt des von APs im Uberwachungsmodus verwendeten
Intervalls von 100 ms gesendet.

- Ein einzelnes nicht autorisiertes Gerat kann von 1 bis 4 verwalteten APs eingeschlossen
werden, die gemeinsam die Bedrohung vorubergehend reduzieren.

- Die Einddmmung kann mithilfe von APs im lokalen Modus, im Uberwachungsmodus und im
Flex-Connect-Modus (verbunden) erfolgen. Fir den lokalen Modus von Flex-Connect-APs
kdnnen maximal drei nicht autorisierte Gerate pro Funk enthalten sein. Bei APs im
Uberwachungsmodus kénnen maximal sechs nicht autorisierte Geréte pro Funk enthalten
sein.

Automatische Einddmmung

Neben der manuellen Initiierung der Eindammung auf einem nicht autorisierten Gerat tiber Pl oder
die WLC-GUI besteht die Moglichkeit, die Einddmmung unter bestimmten Szenarien automatisch
zu starten. Diese Konfiguration befindet sich unter Aligemim AbschnittRichtlinien fiir nicht
autorisierte Zugriffe der PI- oder Controller-Schnittstelle. Jede dieser Funktionen ist
standardmafig deaktiviert und sollte nur aktiviert werden, um die Bedrohungen zu neutralisieren,
die den gréf3ten Schaden verursachen.

- Nicht autorisierte drahtgebundene Gerate - Wenn ein nicht autorisiertes Gerat als mit dem
kabelgebundenen Netzwerk verbunden identifiziert wird, wird es automatisch in die Schranke
verwiesen.

- Verwendung unserer SSID: Wenn ein nicht autorisiertes Gerat eine SSID verwendet, die mit
der auf dem Controller konfigurierten identisch ist, wird diese automatisch enthalten. Diese
Funktion soll einen Angriff auf einen Honigtopf abwehren, bevor er Schaden anrichtet.



- Gultiger Client auf nicht autorisiertem AP: Wenn festgestellt wird, dass ein im Radius-/AAA-
Server aufgefuhrter Client mit einem nicht autorisierten Gerat verknlpft ist, wird die
Einddmmung nur gegen diesen Client gestartet, sodass dieser nicht mit einem nicht
verwalteten AP verknlpft werden kann.

- Ad-Hoc Rogue AP - Wenn ein Ad-hoc-Netzwerk entdeckt wird, wird es automatisch
eingeschlossen.

Hinweise zur Schurkeneinddmmung

- Da die Eindammung einen Teil der Funkzeit des verwalteten Access Points flr das Senden
der Frames zur Deauthentifizierung verwendet, wird die Leistung flr Daten- und Sprach-
Clients um bis zu 20 % beeintrachtigt. Bei Daten-Clients wird der Durchsatz reduziert. Bei
Sprach-Clients kann die Eindammung zu Gesprachsunterbrechungen und einer reduzierten
Sprachqualitat fihren.

- Einddmmung kann rechtliche Folgen haben, wenn sie gegen Nachbarnetzwerke eingeleitet
wird. Stellen Sie sicher, dass sich das nicht autorisierte Gerat in Ihrem Netzwerk befindet und
ein Sicherheitsrisiko darstellt, bevor Sie mit der Einddammung beginnen.

SchlieBen des Switch-Ports

Sobald ein Switch-Port durch die Verwendung von SPT verfolgt wird, gibt es eine Option zum
Deaktivieren dieses Ports in Pl. Administrator muss diese Ubung manuell durchfiihren. Es steht
eine Option zur Verfugung, um den Switch-Port Gber Pl zu aktivieren, wenn unberechtigte Gerate
physisch aus dem Netzwerk entfernt werden.

Konfigurieren

Konfigurieren der Erkennung nicht autorisierter APs

Die Erkennung nicht autorisierter APs ist auf dem Controller standardmaRig aktiviert.

Um verschiedene Optionen zu konfigurieren, navigieren Sie zuSicherheit >
Drahtlosschutzrichtlinien > Richtlinien fiir nicht autorisierte Zugriffe > Allgemein. Als Beispiel:

Schritt 1: Andern Sie die Zeitiiberschreitung fiir nicht autorisierte Access Points.

Schritt 2: Aktivieren Sie die Erkennung von unautorisierten Ad-hoc-Netzwerken.
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MONITOR, ~ WLANs CONTROLLER  WIRELESS  SECURITY  MANAGEMENT COMMANDS HELP EEEDBACK A Home

Security Regue Policies

* AAA
General

= RADIUS
Authentication
Accounting
Fallback
DNS
Dowrloaded AVP

B TACACS+

LDAR
Local Met Users
MAC Filtening

= Desabled Clients
User Lagin Pohoes
AP Policies
Passwerd Policies

Local EAP

L4

Advanced EAP

¥

Priority Order
Certificate

-

Access Control Lists

-

Rogue Detection Security Level

Rogue Lecatedn Distdvery Protods!

Expiration Timeout for Rogue AP and Rogue Client entnes
WVadidate rogoe chends against AR5

wabidate rogue AP against A4

Polling Interval

Vahdate rogue chents against MSE

Dretect and réport Ad-Hoe Metworks

Rague Detection Fepsrt Interval (10 te 300 Sec)

Rague Detection Minimum ASS5] (<70 8e -128)

Regue Detection Trangient Interval {0, 120 to 1800 Sec)
Rogue Clignt Threshold [0 ko disable, 1 to 256)

Rogue containment automatic rate selection

= Uu'irtllﬁl\:i. Protection Auto Contaln
Policies
Logue Policees
¥ fogue R Aube Containm ent Level
GEmers

Rosgue Rules

Froendly Rogue
Standard Signatueres
Custom Signatures
Signature Events
Susmasary
Client Exclusion Pokoes
AP Buthenbabon
Management Frame
Protection

Uber die CLI:

(Cisco Controller)
<seconds> The

(Cisco Controller)

Aute Containment only for Moniter mede APs
Auto Containment on FlexConmect Standalone
Rogue on Wire

Lising our SSID

Vakd doent on Rogue AP

AdHne Asnue AP

>config rogue ap timeout ?

nunber of seconds<240 - 3600>

Low High Critical ® Custom

Alliips v

&0 Seconds
Emabled
Emabled

] Seconds
Enabled

#| Enabled

L]

128

500

Enmabled

Ate ¥
Enmabled
Enabled
Enabled
Enabled
Emabled

Franblad

before rogue entries are flushed

>config rogue adhoc enable/disable

Kanalsuche fiir Erkennung nicht autorisierter APs konfigurieren

Fir einen AP im lokalen/Flex-Connect/Uberwachungsmodus steht eine Option unter der RRM-
Konfiguration zur Verfigung, mit der der Benutzer auswahlen kann, welche Kanale auf
unberechtigte APs gescannt werden. Abhangig von der Konfiguration durchsucht der WAP alle
Channel-/Country-Channel-/DCA-Channels nach unberechtigten Geraten.

Um dies (iber die GUI zu konfigurieren, navigieren Sie zu Wireless > 802.11a/802.11b > RRM >
General (Wireless > 802.11a/802.11b > RRM > Aligemein), wie im Bild gezeigt.
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CISCOD MONITOR  WLANs CONTROLLER WIRELESS  SECURITY  MAMAGEMENT COMMANDS HELP FEEDBACK
Wireless 802.11a = RRM > General Apply |
= Access Points
Al APy Profile Threshold For Traps
w Radics
202.18a/n/sc Irterference (0 te 100%) 10
B02.11bfg n
Dwal-Band Radios Chents {1 to 200) 13
Global Confage 3
O N Maize (-127 ta 0 dBm]) 70
b Advanced
Utilization [0 to 100%) B0
Mesh
b ATE Moise/fInterference/Rogue/ CleanAir§Monitoring Channels
RF Profiles Channel List [Country Channels ¥ |
: All Ch ]
FlexConnect . e
Groups HMonitor Intervals (60 to 32600 secs) [ DEA Channels
FlexConmect ACLs
FlexComngct VLAN Charmel Scan Interval 180
Templates
Meighbar Packet Frequency 180
DEAP ACLS
. Meighbor Timeout Facter (5 to 60) Fi1]
MNetwork Lists
* 80%.11a/nfac Factory Default
Hetwork
= RAM Set all Aute RF 502,118 paramebers to Factosy Default,
RF Growping
rec Set to Factory Default |
L_;:"" Foot Notes
Coverage
Uber die CLI:

(Cisco Controller) >config advanced 802.l1la monitor channel-list ?

al | Monitor all channels
country Moni t or channel s used in configured country code
dca Moni t or channel s used by automatic channel assignment

Konfigurieren der Rogue-Klassifizierung

Manuelles Klassifizieren von nicht autorisierten APs

Um einen nicht autorisierten Access Point als benutzerfreundlich, schadlich oder nicht klassifiziert
zu klassifizieren, navigieren Sie zu Monitor > Rogue > Unclassized APs, und klicken Sie auf den
jeweiligen Namen des nicht autorisierten Access Points. Wahlen Sie die Option aus der
Dropdown-Liste aus, wie im Bild dargestellt.
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CISCO MOMITOR WLAN: CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK A Home
Monitor Rogue AP Detail < Back _Apply |
Summary
b Roeass Palabs MAC Address 00:06:91:43:60 62
¢ Citoo CleanAir Tvpe i
b Statistics
b COP 1s Rogue On Wired Network? Ne
¥ Rogues First Time Reported On Th May 30 16:21:30 2019
Friendly &P
Mahciows APs
Claskamm APz Last Time Reported On Fri May 31 13:07:11 2019
Undassified APs
Rague Clents Class Type Unclazsified *
= Adhoc Rogues q
Friemdly &dhaos BriEadly
Malicious Adhas Stata Unclassified
ooy Cusion
) Manually Containad Ha
Clignts Update Status - - Choose New Status - - 7
Sleeping Clients
Multicast
¢ Applications
APs that detected this Rogue
P Lync
1 Channel Socurily
Local Profiling Base Radio MAL AP Name 510 Channel Width (Mhz) Radic Type Folicy Pre-#
bdzde: 31cob: 30:c APFZB00-1 Cesco-17E30RC L] 20 Bl 11m2.4A0 Qpen Long
Cligaty sppociated 1o thg Rogud &0
Uber die CLI:
(Cisco Controller) >config rogue ap ?
classify Configures rogue access points classification
friendly Configures friendly AP devices.
rldp Configures Rogue Location Discovery Protocol
ssid Configures policy for rogue APs advertsing our SSID.
ti meout Configures the expiration time for rogue entries, in seconds.

valid-client

Confi gures

policy for valid clients which use rogue APs.

Um einen nicht autorisierten Eintrag manuell aus der Liste der nicht autorisierten Access Points zu
entfernen, navigieren Sie zu Monitor > Rogue > Unclassited APs, und klicken Sie auf Remove
(Entfernen), wie im Bild gezeigt.

Save Configuration  Ping

Logoit  Rafresh

Monitor

Summary
b Access Points
¥ Cisco CleanAir
» Statistics
k CDP

+* Rogues

Friendiy APs

Mafcicus AP

Caghoen APz

Unclassificd APs

Rogue Chents

w Adhoc Rogues

Friendly Sdhas
Maliciouss Adhoc
Custom Adhot
Unclassifed Adhoc

Bogue AP mnene- It

MONITOR.  WLANS

Unclassified Rogue APs

Current Filter

CONTROLLER

WIRELESS SECURITY MANAGEMENT COMMANDS HELF FEEDBACK

L]
None [Chanos Filter] [Clear Fiter]
# Detecting Humber of
SSID Chanmel Radios Clients Status
Citen-17D00F4C & 1 [:] alert
HUMBRICABLE-25F) & L -] alert
S7afb¥ 11 1 a Alert
d5h5ad Unbcnowm ] o alert
35Ba%E 11 1 ] Alert
eb4fbd 1 1 o Alert

& Home

Entries 1 - 50 of 140

1Liie=m

Um einen nicht autorisierten Access Point als benutzerfreundlichen Access Point zu konfigurieren,
navigieren Sie zu Security > Wireless Protection Policies > Rogue Policies > Friendly Roguesund
fugen Sie die nicht autorisierte MAC-Adresse hinzu.



Die hinzugefligten unberechtigten Eintrage kdnnen vonMonitor > Rogues > Friendly Roguepage
Uberprift werden, wie im Bild gezeigt.
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HONITOR  WLANs CONTROLLER WIRELESS SECURITY  MANAGEMENT COMMANDS HELP FEEDBACK # Home

CISco

]
Security Friendly Rogue > Create
- AAN HAC Address 2:33:44:55:68
General = —
- RADIUS Type

Paszword Policies
¥ Local EAP
Advanced EAP
¥ Priority Order
b Certificate
b Access Control Lists

» Wireless Protection
Policies

Konfigurieren eines AP zur Erkennung nicht autorisierter APs

Um den Access Point Uber die Benutzeroberflache als nicht autorisierten Detektor zu
konfigurieren, navigieren Sie zu Wireless > All APs (Wireless > Alle Access Points). Wahlen Sie
den AP-Namen aus, und andern Sie den AP-Modus wie im Bild dargestellt.

MONITOR  WLANS

CONTROLLER,

WIRELESS
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All APs > Details for APb4de 318b.feed

MANAGEMENT

General | Credentials | Interfaces | High Availability | Inventory | Advanced |

COMMANDS  HELP

FEEDBACK A Home

<Back | Apply |

General Versions
Duat-Band Radios AP Hama tingaaPel.3 188 feel Primary Software Version 8.9.120.0
Global Configuration Location default lpgateon Backup Seftware Version 0.9,0.0
¥ Advanced AP MAC Address bd:de:31:Sbofe:eD Predownload Status Hore
Mesh Base Radic MAC bdzde:31l:aded: 30 Predownloaded Version lone
b ATE &dmin Status Enable T Predownload Next Retry Time  Ha
RE Proflle AP Mode local b Predownload Retry Count Ha
rofibes
4P Sub Made s Baot Version 15.2.4.0
FlexConnect Groups Flextonnest
Operaticnal Staus | Menitor 105 Version 15.3{3)014%
¢ FlexConnect ACLS
Part Humber niffer Heni [0S Versien 8.3.102.0
FlexConnect VLAN nage -
Templates D e Flex=Bridge IE: Costio
i cE-
Metwork Lists i SEnE::"“‘ CAPWAP Preferred Mode Tovd (Global Confg)
Add New Venus
¥ 802.11a/nfac T DMCP Ipvd Address 192.168.100.39
enue

b 2T 11hiain

Uber die CLI:

Lanauage Name

Exatic 1P {IpvdiTpeel)

(Cisco Controller) >config ap mode rogue AP_Managed

Changi ng the AP's node cause the AP to reboot.
Are you sure you want to continue? (y/n) y

Switch-Port fiir einen Access Point zur Erkennung nicht autorisierter APs konfigurieren



interface G gabitEthernetl/0/5
descri pti on Rogue Detector
switchport trunk native vlan 100
swi tchport node trunk

Anmerkung: Das native VLAN in dieser Konfiguration verflgt (iber eine IP-Verbindung mit
dem WLC.

RLDP konfigurieren

Um RLDP in der Controller-GUI zu konfigurieren, navigieren Sie zu Security > Wireless Protection
Policies > Rogue Policies > General.

Saye Configurabion  Ping  Logout Refresh
CISCO MONITOR WLAN: CONTROLLER 'WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK i Home

Security - Regue Paolicies __Apply |

* AAA

|II|+|II|

Rogue Detection Security Leval Critical * Custom

Rogue Location Discovery Protoosd

Experation Timeout for Rogue AF and Rogue Client entnes
Vahdate rogue chents aganst Aad

Validate rogue AP against AAS

Palling Interval

Valdate rogue chents against MSE

Detect and report Ad-Hoc Networks

Rogue Detecton Repodt [ntenval (10 to 300 Set) pis]
¥ Local EAP Rogue Detection Minimem RSS1 {-70 to -128) -S40
Advanced EAP Rogue Detestpn Trengant [nterval (0, 120 to 1600 Seg) o
¥ Priority Order Rogue Client Threskold [0 to dissble, 1 to 286) i
b Certificate Rogue containment automatic rate selection Enabled

b Access Control Lists

X . Auto Contain

- Wireless Protection
Policies

Auto Confanment Level 1 T
» Bogus

futo Contanment only for Monitar mode APs Ensbled
Auto Containment on FlexConnect Standalone Ensbled
Rogue &n Wirg Enpbled
Usang cur SSID Enabled
Vahd chiert on Rogue AP Enabled
AdHos Rogue AP Ensbled

Uberwachungsmodus-APs - Erméglicht nur APs im Uberwachungsmodus, am RLDP
teilzunehmen.

Alle APs - lokale/Flex-Connect/Uberwachungsmodus-APs sind am RLDP-Prozess beteiligt.

Disabled (Deaktiviert): RLDP wird nicht automatisch ausgeldst. Der Benutzer kann jedoch Uber die
CLI RLDP manuell fur eine bestimmte MAC-Adresse ausldsen.

Anmerkung: Der AP im Uberwachungsmodus bevorzugt den lokalen/Flex-Connect-AP bei
der Ausfihrung von RLDP, wenn beide APs einen bestimmten unberechtigten Angriff mit
mehr als -85 dBm RSSI erkennen.

Uber die CLI:

(Cisco Controller) >config rogue ap rldp enable ?

alarmonly Enables RLDP and alarmif rogue is detected



aut o-contai n Enabl es RLDP, alarm and auto-contain if rogue is detected.
(Cisco Controller) >config rogue ap rldp enable alarmonly ?

noni tor-ap-only Perform RLDP only on nonitor AP

Der RLDP-Zeitplan und der manuelle Trigger kdnnen nur Uber die Eingabeaufforderung
konfiguriert werden. So starten Sie RLDP manuell:

(Cisco Controller) >config rogue ap rldp initiate ?

<MAC addr> Enter the MAC address of the rogue AP (e.g. 01:01:01:01:01:01).
Zeitplan fr RLDP:

(Cisco Controller) >config rogue ap rldp schedule ?

add Enter the days when RLDP scheduling to be done.

del ete Enter the days when RLDP scheduling needs to be del et ed.
enabl e Configure to enabl e RLDP schedul i ng.

di sabl e Configure to disable RLDP scheduling.

(Cisco Controller) >config rogue ap rldp schedule add ?

fri Configure Friday for RLDP scheduling.
sat Configure Saturday for RLDP schedul i ng.
sun Configure Sunday for RLDP scheduling.
nmon Configure Monday for RLDP scheduling.
tue Configure Tuesday for RLDP scheduling.
wed Confi gure Wednesday for RLDP schedul i ng.
t hu Configure Thursday for RLDP schedul i ng.

RLDP-Wiederholungsversuche kédnnen mit dem folgenden Befehl konfiguriert werden:

(Cisco Controller) >config rogue ap rldp retries ?

<count > Enter the no.of times(1l - 5) RLDP to be tried per Rogue AP.

Konfigurieren der Verhinderung nicht autorisierter APs
Manuelle Eindammung konfigurieren

Um einen nicht autorisierten Access Point manuell einzuschlielen, navigieren Sie zuMonitor >
Rogues > Unclassited (Uberwachen > nicht klassifiziert), wie im Bild dargestellt.
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cisco MONITOR,  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK
[ —

Monitor Rogue AP Detail < Back | Apply |
Suimmary
b Acoess Pokils MAC Address 0010691531352 20
¥ Cisco CleanAir Typa m
b Statistics
» CDP I5 Rogue On Wired Network? Fea
¥ Rogues First Time Reported On Tue Jun 4 13:03:55 201%
Frendly AFs
; Last Time Reported On Twse Jun 4 13:0F:55 2019
v Class Type Unclassified *
State alert
Manually Contained Mo
Clients Update Status Contsin ¥ I
Sleeping Clients
Multicast Maximum number of APS to conlain the rogue - = Choose Mumber of APs - - ¥ |
¢ Applications 25 {u:r‘w:: Humber of APg - -
APs that detected this Rogue i
b Lync ]
i S i
Local Profiling Base Radic MAC AP Name SSID : (Mhz)  Radic Type Palicy Pre-Amble RSSI
¥ Cloud Services 00:27:e3: 38 dd a0 bagodPch. IRE1.3DEC ;i § 20 802,119 Encrypted Long -128
Clynty apanciabed 1o thip Boaus 45

(Cisco Controller) >config rogue client ?

aaa Configures to validate if a rogue client is a valid client which uses AAA/ | ocal database.
alert Configure the rogue client to the alarmstate.

contain Start to contain a rogue client.

del ete Delete rogue Cient

mse Configures to validate if a rogue client is a valid client which uses MSE.

(Cisco Controller) >config rogue client contain 11:22:33:44:55:66 ?
<num of APs> Enter the maxi num nunber of Cisco APs to actively contain the rogue client [1-4].

Anmerkung: Ein bestimmtes unberechtigtes Gerat kann mit 1-4 APs geschuitzt werden.
Standardméafig verwendet der Controller einen Access Point fur einen Client. Wenn zwei
APs ein bestimmtes unberechtigtes Gerat erkennen kénnen, enthalt der Access Point mit
dem hoéchsten RSSI den Client unabhangig vom AP-Modus.

Automatische Eindammung

Um die automatische Einddmmung zu konfigurieren, gehen Sie zuSicherheit>Wireless-
Schutzrichtlinien>Nicht autorisierte Richtlinien>Allgemein, und aktivieren Sie alle zutreffenden
Optionen fir Ihr Netzwerk.

Wenn der Cisco WLC bestimmte nicht autorisierte Gerate automatisch enthalten soll, aktivieren
Sie diese Kontrollkastchen. Lassen Sie andernfalls die Kontrollkdstchen deaktiviert. Dies ist der
Standardwert.

Warnung: Wenn Sie einen dieser Parameter aktivieren, wird die Meldung angezeigt: "Die
Verwendung dieser Funktion hat rechtliche Folgen. Méchten Sie fortfahren?" Die 2,4- und 5-
GHz-Frequenzen im ISM-Band (Industrial, Scientific, and Medical) sind 6ffentlich zuganglich
und kénnen ohne Lizenz genutzt werden. Daher kann die Einddammung der Gerate im



Netzwerk anderer Anbieter rechtliche Folgen haben.

Dies sind die Parameter zum automatischen Einschliel3en:

Parameter

Auto-Containment-Ebene

Automatische
Eindammung nur fur APs
im Uberwachungsmodus

Automatische
Einddammung bei
eigenstandiger
FlexConnect-Lésung

Nicht autorisiert an Draht

SSID verwenden

Gultiger Client auf nicht
autorisiertem AP

Nicht autorisierter
AdHoc-AP

Beschreibung
Dropdown-Liste, aus der Sie die Stufe fur die automatische Blockierung von
unberechtigten Geraten zwischen 1 und 4 auswahlen kénnen.
Sie kdnnen bis zu vier APs fur die automatische Einddmmung auswahlen,
wenn ein unberechtigtes Gerat Uber eine der Richtlinien fur die
automatische Eindammung in einen geschlossenen Zustand versetzt wird.
Sie kdnnen auch Auto (Automatisch) auswahlen, um die Anzahl der APs fur
die automatische Eindammung auszuwahlen. Der Cisco WLC wahlt die
erforderliche Anzahl an APs basierend auf dem RSSI aus, um eine effektive
Eindammung zu gewahrleisten.
Der RSSI-Wert, der jeder Einddmmungsebene zugeordnet ist, lautet wie
folgt:

- 1-0 bis -55 dBm

- 2--75 bis -55 dBm

- 3 - -85 bis -75 dBm

- 4 - weniger als -85 dBm
Kontrollkéstchen, das Sie auswahlen kénnen, um die
Uberwachungsmodus-APs fiir die automatische Einddmmung zu aktivieren.
StandardmaRig ist diese Option deaktiviert.
Aktivieren Sie das Kontrollkdstchen, um die automatische Eindammung auf
FlexConnect-APs im Standalone-Modus zu aktivieren. StandardmaRig ist
diese Option deaktiviert. Wenn sich die FlexConnect-APs im Standalone-
Modus befinden, kénnen Sie nur die Auto-Containment-Richtlinien SSID
oder AdHoc fur nicht autorisierte APs verwenden aktivieren. Das
Containment wird beendet, nachdem der eigenstandige AP wieder mit dem
Cisco WLC verbunden ist.
Aktivieren Sie dieses Kontrollkdstchen, um die im kabelgebundenen
Netzwerk erkannten unberechtigten Gerate automatisch einzuschliel3en.
StandardmaRig ist diese Option deaktiviert.
Aktivieren Sie dieses Kontrollkastchen, um die unberechtigten Gerate
automatisch einzuschlielRen, die die SSID Ihres Netzwerks melden. Wenn
Sie diesen Parameter nicht auswahlen, generiert der Cisco WLC nur dann
einen Alarm, wenn ein solches unberechtigtes Gerat erkannt wird.
StandardmaRig ist diese Option deaktiviert.
Aktivieren Sie das Kontrollkdstchen, um automatisch einen nicht
autorisierten Access Point einzuschlieRen, dem vertrauenswurdige Clients
zugeordnet sind. Wenn Sie diesen Parameter nicht auswahlen, generiert
der Cisco WLC nur dann einen Alarm, wenn ein solches unberechtigtes
Gerat erkannt wird. StandardmaRig ist diese Option deaktiviert.
Aktivieren Sie dieses Kontrollkdstchen, um automatisch Ad-hoc-Netzwerke
einzuschlief3en, die vom Cisco WLC erkannt werden. Wenn Sie diesen
Parameter nicht auswahlen, generiert der Cisco WLC nur dann einen
Alarm, wenn ein solches Netzwerk erkannt wird. Standardmallig ist diese
Option deaktiviert.



(EEREES
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Klicken Sie auf Apply (Anwenden), um Daten an den Cisco WLC zu senden, die Daten bleiben
jedoch wahrend des Ein- und Ausschaltzyklus nicht erhalten. Diese Parameter werden
vorubergehend im flichtigen RAM gespeichert.

Uber die CLI:

(Cisco Controller) >config rogue adhoc ?

al ert St op Aut o- Cont ai nment, generate a trap upon detection of the
adhoc rogue.
aut o- contai n Aut omatical ly contai n adhoc rogue.

cont ai n Start to contain adhoc rogue.

di sabl e Di sabl e detection and reporting of Ad-Hoc rogues.
enabl e Enabl e detection and reporting of Ad-Hoc rogues.
ext er nal Acknow edge presence of a adhoc rogue.

(Cisco Controller) >config rogue adhoc auto-contain ?

(Cisco Controller) >config rogue adhoc auto-contain

Warning! Use of this feature has | egal consequences
Do you want to continue(y/n) :y

Mit Prime-Infrastruktur

Die Cisco Prime-Infrastruktur kann zur Konfiguration und Uberwachung eines oder mehrerer
Controller und zugehériger APs verwendet werden. Cisco Pl verfiigt tiber Tools zur Uberwachung
und Steuerung grolRer Systeme. Wenn Sie Cisco Pl in lhrer Cisco Wireless-Lésung verwenden,
bestimmen Controller regelmafig den Client, den nicht autorisierten Access Point, den nicht
autorisierten Access Point-Client und den Standort der RFID-Tags und speichern die Standorte in
der Cisco Pl-Datenbank.



Die Cisco Prime-Infrastruktur unterstutzt die regelbasierte Klassifizierung und nutzt die auf dem
Controller konfigurierten Klassifizierungsregeln. Der Controller sendet Traps an die Cisco Prime-
Infrastruktur, nachdem folgende Ereignisse aufgetreten sind:

- Wenn ein unbekannter Access Point zum ersten Mal in den Status "Freundlich" wechselt,
sendet der Controller nur dann eine Trap an die Cisco Prime-Infrastruktur, wenn der Status
"Unbefugter" "Alarm" lautet. Es sendet keine Falle, wenn der Zustand intern oder extern ist.

- Wenn nach Ablauf der Zeitiberschreitung ein Eintrag entfernt wird, sendet der Controller eine
Trap an Cisco Prime-Infrastruktur flr unautorisierte Access Points, die als bdsartig (Warnung,
Bedrohung) oder unklassifiziert (Warnung) kategorisiert sind. Der Controller entfernt
keineLogeintrdge mit den folgenden Gastegaten: Enthalten, Ausstehend, Intern und Extern.

Uberpriifung

Um unberechtigte Details in einem Controller in der grafischen Benutzeroberflache zu finden,
navigieren Sie zu Monitor > Unberechtigte, wie im Bild dargestellt.
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cisco MONITOR.  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK
—
Moniter Unclassified Rogue APs Entries 1 - 10 of 10
Sunimary Current Fiier Iégre [Change Filter] [{iear Filter]
F Acoess Points
k Cisco Cleandir R:muu|
F Statistics Contain
b oCOPp _Move to Alest |

= b

R uies

& Detecting Mumber of
MAC Address S50 Chanmel Radios Clients Status

biizzard k] 1 o abert B
Unknown 13 1 o Alert =]
x Unkriown 13 1 o ert B
Unknown 40 2 ] Alert -~ |
Unknown a9 2 o abart B
buterfiy 11 I o abert (= |
Clients 8597 HEQ-E102TH Unknown o o abert -]
s ] HEQ-WiF & 1 o Abert 2

Sleaping Clients
5 HOWD-A2121 I 1 o Alert (-]

Multicast

i 4121228190 HEC-SOEIEC & 1 o Abert |

Auf dieser Seite finden Sie verschiedene Klassifizierungen flr unberechtigte Benutzer:

. Benutzerfreundliche APs - APs, die vom Administrator als benutzerfreundlich markiert

wurden.

- Schadliche APs - APs, die Uber RLDP oder Rogue Detection AP als schadlich identifiziert
werden.

- Benutzerdefinierte APs - APs, die von nicht autorisierten Regeln als benutzerdefiniert
klassifiziert werden.

- Nicht klassifizierte APs - Nicht autorisierte APs werden im Controller standardmaRig als nicht
klassifizierte Liste angezeigt.

- Nicht autorisierte Clients - Mit nicht autorisierten APs verbundene Clients

- Adhoc-Schurken - Unberechtigte Adhoc-Clients.

- Ignorierliste fur nicht autorisierte APs - Wie durch PI aufgefiihrt.

Anmerkung: Wenn der WLC und der autonome Zugangspunkt von derselben Pl verwaltet
werden, listet der WLC diesen autonome Zugangspunkt automatisch in der Ignorierliste flr
nicht autorisierte Zugangspunkte auf. Fur diese Funktion ist keine zusatzliche Konfiguration
in WLC erforderlich.



Klicken Sie auf einen bestimmten Rogue-Eintrag, um die Details dieses Rogue zu erhalten. Das
folgende Beispiel zeigt eine Entdeckung nicht autorisierter APs in einem kabelgebundenen
Netzwerk:

lllllrllll Save Configuration Ping  Logost Refresh
CISCO HMONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELFP FEEDBACK A Home
Monitor Rogue AP Detail < Back | Apply
Summary
¥ Access Points MAC Address =0:2f a8:82:02:60
¥ Cisoo Cleanfir "
Ty AR
b Statistics
b cop lls Rogue On Wired Network? Tes I
¥ e First Time Reported On Mon Jun 3 14:12:54 2019
Last Time Reported On Tue Jun 4 12:15:35 2019
Class Typa Halipous ¥
Classification Change By Auto
Custom A
Unciagshed Adhoc State Threst
Rogue AP ignore-list
Clients State Change By Auto
Sleeping Clients
Multicast Manually Conlained HNa
b Applications
Update Status - - Choose Hew Status - - 7

b LynC
Local Profiling

b Cloud Services
APs that detected this Rogue

Base Radio MAC AF Name 5510 Channel :"\:":::‘IT'I:IMIIJJ Radic Type J:"l‘:fl.i{\rllw Pre-Amble RS5I
Q0270336043580 BaguAPchO8EL Z0EC Bitarfty ] an L. 11m2 4G WIRAZIFT Lang ~63
Ol et 5 A Mo A

Uber die CLI:

(Cisco Controller) >show rogue ap summary

Rogue Detection Security Level................... cust om

Rogue Pending Time........ ... ... 180 secs

Rogue on wire Auto-Contain....................... Di sabl ed

Rogue uses our SSID Auto-Contain................ Di sabl ed

Valid client on rogue AP Auto-Contain............ Di sabl ed

Rogue AP timeout.......... ... .. ... 1200

Rogue Detection Report Interval.................. 10

Rogue Detection Mn RSSi........... ... ... .. ..... -90

Rogue Detection Transient Interval............... 0

Rogue Detection dient Num Threshold............. 0

Validate rogue AP against AAA ................... Enabl ed

Rogue AP AAA validation interval................. 0 secs

Total Rogues(AP+Ad-hoc) supported................ 600

Total Rogues classified.......................... 12

MAC Address C ass State #Det #Rogue #Hi ghest RSSI #RSS

#Channel #Second Hi ghest #RSSI  #Channel

Aps Clients det-Ap
RSSI Det - Ap

00: a3: 8e:dh: 01: a0 Uncl assified Alert
00: a3:8e:dh: 01:al Unclassified Alert
00: a3: 8e:dh: 01: a2 Unclassified Alert
00: a3: 8e: db: 01: bO Mal i ci ous Thr eat
00: 27: e3: 36: 4d: a0 -37 40

00: a3: 8e:dbh: 01: bl Unclassified Alert 2 0 00: 27: e3: 36: 4d: a0 -28 40

00: 27: e3: 36: 4d: a0 -16 13
00: 27: e3: 36: 4d: a0 -16 13
00: 27: e3: 36: 4d: a0 -16 13
00: 27: e3: 36: 4d: a0 -27 40

N R R R
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00: 27: e3: 36: 4d: a0 - 36 40
00: a3: 8e:db: 01: b2 Uncl assified Alert 2 0 00: 27: e3: 36: 4d: a0 -28 40
00: 27: e3: 36: 4d: a0 - 37 40

50: 2f: a8: a2: Oa: 60 Mal i ci ous Thr eat
50: 2f: a8: a2:0d: 40 Uncl assified Al ert
9c: 97:26:61:d2: 79 Unclassified Alert
ac: 22: 05:ea: 21: 26 Unclassified Al ert
c4:e9:84:c1:¢8:90 Unclassified Alert
d4: 28: d5: da: e0:d4 Unclassified Alert

00: 27: e3: 36: 4d: a0 - 66 1

00: 27: e3: 36: 4d: a0 - 65 11
00: 27: e3: 36: 4d: a0 -89 6

00: 27: e3: 36: 4d: a0 -89 (1,5)
00: 27: e3: 36: 4d: a0 -89 (6, 2)
00: 27: e3: 36: 4d: a0 -85 13

PR R R R
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(Cisco Controller) >show rogue ap detailed 50:2f:a8:a2:0a:60

Rogue BSSID. .. ... ... 50: 2f : a8: a2: Oa: 60
Is Rogue on Wred Network........................ Yes
Classification.......... ... .. . i, Mal i ci ous
Classification change by.......... ... ... ......... Aut o
Manual Contained............. ... . . ... No
Stat e, . . Thr eat
State change by.. ... ... ... . .. Aut o
First Time Rogue was Reported.................... Tue Jun 4 13:06:55 2019
Last Tine Rogue was Reported..................... Wed Jun 5 08:25:57 2019
Reported By
AP 1
MAC AdAress. . ... 00: 27: e3: 36: 4d: a0
Name. . ... ti agoAPcb. 98E1. 3DEC
Radio Type. ... ... 802. 11n2. 4G
SSID. . buterfly
Channel ... ... .. . . 1
RSSI . . -64 dBm
SNR. . 29 dB
Security Policy........ ... ... ... ... .. ... WPA2/ FT
ShortPreanble........... ... ... ...... ... Di sabl ed
Last reported by this AP................. Wed Jun 5 08:25:57 2019

Fehlerbehebung

Wenn die nicht autorisierte Person nicht erkannt wird

Uberpriifen Sie, ob die Erkennung von unberechtigten Geraten auf dem Access Point aktiviert ist.
Benutzeroberflache:



Saye Configuration  Ping  Logout | Refresh

MONITOR ~WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK A Home
Wireless All APs > Details for tiagoAP.60F4.6458 < Back Aply |
¥ Access Points e— - B — - s T,
General Credentials Interfaces High Availabil Inventory Advanced
| | | Hig lity | |
Regulatory Domains 802.11bg:-E 802.11a:-E Power Over Ethernet Settings
Country Code BE {Belgium) ¥ PoE Status Eull Paiver
i v
Glebal Configuration jacs Dizeoneny Bckocc] Pre-standard 802.3af
b A AP Group Name default-group 7 switches
vance: T =
Statistics Timer 30 Power Injector State
Mash
Data Encryption AP Core Dump
P ATF
l Rogue Detection L I AP Core Dump Enabled
RF Profiles \
2 Telnet Global Config ¥ AP Retransmit Config Parameters
FlexConnect Groups ]
2 il L
b FlexCi ct ACL = Sloba) Cenl AP Retransmit Count s
ST = TCP Adjust MSS (IPvd: 536 - 1363, IPv6: 1220 - 1331) 1250 e =
FlexConnect VLAN TCP MSS is Globally Enabled .
Templates LED State Enable ¥ NEAN T0oin
i LED Flash State o (1-3600)seconds VLAN Tagging Enabled
b B802.1la/n/ac Ihdefinite mDNS Configuration
b 802.11bfg/n % Disable MDNS Snooping Enabled
b Media Stream USE Module 1D USE Module VLAN List
Application Visibility Override
" and control L
USE Module Status L
Lync Server TrustSec Config
USB Module Operational State Not Detected

Country CHMX Services

In der CLI:

(Cisco Controller) >show ap config general tiagoAPch. 98El. 3DEC

Cisco AP ldentifier...... ... .. 13

CiscoO AP NaME. . . ..ot ti agoAPcb. 98E1. 3DEC
[...]

Adm nistrative State ............ ... .. .. . . ... ADM N_ENABLED
Operation State ........ .. REG STERED
Mrroring Mode ... ... Di sabl ed

AP Mode . .. Local

Public Safety ...... ... . . . Di sabl ed

AP SubMbde .. ... . Not Confi gured
Rogue DeteCtion .....ccceecceccccccccccssccscscccss Enabled

Remote AP Debug ......... . . Di sabl ed
Logging trap severity level ..................... i nf ormati onal
KPI not configured ........ ... ... . ...

Logging syslog facility ........ ... ... ... ....... kern

SIW Version ... e 8.8.120.0

Boot Version .......... ... 1.1.2.4

[...]

Power Type/Mode. ... ... ... PoE/ Ful | Power
Number OF SlotsS. ... ... i 3

AP Model . ... Al R- AP3802I - | - K9
AP I Mage. . . AP3G3- KOV8- M
CsSCO 10S VErSi ON. . oottt e 8.8.120.0
Reset Button............. . ... Enabl ed

AP Serial Number......... ... ... . . . . ... . .. FGA.2114A4SU

[...]
Die Erkennung nicht autorisierter APs kann mithilfe des folgenden Befehls aktiviert werden:

(Cisco Controller) >config rogue detection enable ?
al | Applies the configuration to all connected APs.
<Ci sco AP> Enter the nanme of the Cisco AP

Ein AP im lokalen Modus scannt nur Landerkanéle/DCA-Kanale und hangt von der Konfiguration
ab. Befindet sich das unberechtigte Gerat in einem anderen Kanal, kann der Controller das




unberechtigte Gerat nicht identifizieren, wenn im Netzwerk keine APs im Uberwachungsmodus
vorhanden sind. Geben Sie diesen Befehl aus, um Folgendes zu Uberprifen:

(Cisco Controller) >show advanced 802.l1la monitor

Default 802.1l1a AP nonitoring

802.11a Monitor Mude........... ... ... ... ... enabl e

802.11a Monitor Mdde for Mesh AP Backhaul ...... di sabl e

802.11la Monitor ChannelsS....cceceeececccccccccns Country channels
802. 11a RRM Nei ghbor Di scover Type............. Tr anspar ent

802. 11a RRM Nei ghbor RSSI Nornmalization........ Enabl ed

802.11a AP Coverage Interval ................... 90 seconds
802.11a AP Load Interval ....................... 60 seconds
802.11a AP Monitor Measurenent Interval........ 180 seconds

802. 11a AP Nei ghbor Tineout Factor............. 20

802.11a AP Report Measurenment Interval......... 180 seconds

- Nicht autorisierter AP wird von der SSID nicht Ubertragen.

. Stellen Sie sicher, dass die MAC-Adresse des nicht autorisierten Access Points nicht in der
benutzerfreundlichen Liste der nicht autorisierten Access Points hinzugefligt wurde oder Uber
Pl aufgelistet werden darf.

- Beacons des nicht autorisierten Access Points sind fiir den Access Point, der unautorisierte
Access Points erkannt hat, nicht erreichbar. Dies kann durch die Erfassung der Pakete mit
einem Sniffer in der Nahe des AP-Detektor Rogue Uberpruft werden.

- Ein AP im lokalen Modus kann bis zu 9 Minuten benétigen, um ein unberechtigtes Gerat zu
erkennen (3 Zyklen, 180 x 3).

- Cisco APs sind nicht in der Lage, unberechtigte Funkfrequenzen wie den Kanal fur 6ffentliche
Sicherheit (4,9 GHz) zu erkennen.

- Cisco APs kdnnen keine unberechtigten Gerate erkennen, die mit FHSS (Frequency Hopping
Spread Spectrum) arbeiten.

Nutzliche Debugs

(Cisco Controller) >debug client

(I'f rogue mac i s known)
(Cisco Controller) >debug client 50:2f:a8:a2:0a:60

(Cisco Controller) >*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Found Rogue AP
50: 2f: a8: a2: 0a: 60 on slot O

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 New RSSI report from AP

00: 27:e3:36:4d: a0 rssi -55, snr 39 wephMde 81 wpalMbde 86, detectinglradtypes :20

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Rogue SSID tinestmap set to 1559724417.
Detecting lrad: 00:27:e3:36:4d: a0

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8:a2: 0a: 60 SYNC for Channel (new old : 1/0) or
channel width (new old :0/0) change detected on Detecting Irad: 00:27:e3:36: 4d: a0

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 rg changed rssi prev -64, new -55

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Updated AP report 00: 27:e3: 36: 4d: a0
rssi -55, snr 39

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Rogue detected by AP: 00: 27: e3: 36: 4d: a0
*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Radi oType: 3 Iradlnfo->containSlotld = 2



ReceiveSlotld = 0 ReceiveBandld = 0

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Rogue before Rule Classification : d ass
mal i ci ous, Change by Auto State Threat Change by Auto

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Rogue doesnt qualify for rule
classification : Cass malicious, Change by Auto State Threat Change by Auto

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Manual Contained Flag = 0, trustlevel =
7

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 ssidLen = 8 min = 8 50: 2f: a8: a2: 0a: 60

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 This rogue does not use ny ssid. Rogue
ssid=buterfly

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Rogue AP: 50: 2f: a8: a2: 0a: 60 autocontain
= 2 Mode =7

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Checki ng | npersonati on source

50: 2f: a8: a2: 0a: 60 detected by 00:27:e3:36:4d: a0, FailCnt 0, npde 7, apAuthEnabled on nac O,

pt ype 318505456 nf p_supported 1

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Known AP O nfp global 0 AP Auth G obal 0
nfp I npersonation 0 ids flags 2

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Rogue Cient ssid: buterfly

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Rogue Cient ssid: buterfly

(Cisco Controller) >debug dotll rogue enable

(Cisco Controller) >enmMb: Jun 05 08: 39: 46. 828

Debuggi ng session started on Jun 05 08:39:46.828 for W.C Al R CT3504- K9 Version :8.8.120.0 SN
: FCW2245MD9Y  Host nanme ti agoW.Ccb

*i appSocket Task: Jun 05 08:39:57.104: 00: 27: e3: 36: 4d: a0 Posting Rogue AP |app Report from AP for
processi ng Payl oad version:cl, slot:0 , Total Entries:5 numentries this packet:5 Entry index
10, pakLen: 285

*apf RogueTask_2: Jun 05 08:39:57.104: 00: 27: e3: 36: 4d: a0 fakeAp check: slot=0, entrylndex=0,
(Radi o_upTi me- now) =152838

*apf RogueTask_2: Jun 05 08:39:57.105: 00: 27:e3: 36:4d:a0 entries 5 slotld O bssid

b0: 72: bf: 93: e€0:d7 src b0: 72: bf:93:e0:d7 channel 1 rssi -59 ssid SMA1930072865

*apf RogueTask_2: Jun 05 08:39:57.105: 00: 27:e3: 36:4d:a0 entries 5 slotld O bssid

50: 2f: a8: a2: 0a: 60 src 50: 2f: a8: a2: 0a: 60 channel 1 rssi -63 ssid buterfly

*apf RogueTask_2: Jun 05 08:39:57.105: 00: 27:e3: 36:4d:a0 entries 5 slotld O bssid

00: a3: 8e: db: 01: al src 00: a3: 8e:db: 01: al channel 13 rssi -16 ssid

*apf RogueTask_2: Jun 05 08:39:57.105: 00: 27:e3:36:4d:a0 entries 5 slotld O bssid

00: a3: 8e: db: 01: bO src a4:c3:f0:cf:db: 18 channel 40 rssi -26 ssid blizzard

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 New RSSI report from AP

00: 27:e3:36:4d: a0 rssi -28, snr 61 wephMde 81 wpalMde 82, detectinglradtypes :30

*apf RogueTask_2: Jun 05 08:39:57.105: 00: 27:e3: 36:4d:a0 entries 5 slotld O bssid

00: a3: 8e: db: 01: b2 src 00: a3: 8e: db: 01: b2 channel 40 rssi -28 ssid

*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: al Found Rogue AP: 00: a3: 8e:db: 01:al on
slot O

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Rogue SSID tinestnap expired. |ast
update at O Detecting lrad: 00:27:e3: 36:4d: a0

*apf RogueTask_2: Jun 05 08:39:57.105: 00: 27: e3: 36: 4d: a0 fakeAp check: knownApCount =0,

t ot al NumOf RogueEnt ri es=5, #entriesThi sPkt=5, #total Entries=5

*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: a1 New RSSI report from AP

00: 27:e3:36:4d: a0 rssi -16, snr 76 wephMde 81 wpalMbde 82, detectinglradtypes :28

*apf RogueTask_2: Jun 05 08:39:57.105: 00: 27: e3: 36: 4d: a0 fakeAp check: avgNunOf Rogues[0]/10=4,



rogueAl arm niti at ed[ 0] =0

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 SYNC for Channel (new old : 40/0) or
channel width (new old :0/0) change detected on Detecting |Irad: 00:27:e3: 36: 4d: a0

*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: a1 Rogue SSID tinestnap expired. |ast
update at O Detecting lrad: 00:27:e3: 36:4d: a0

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 rg changed rssi prev -28, new -28
*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e:db: 01: a1l SYNC for Channel (new old : 13/0) or
channel width (new old :0/0) change detected on Detecting |Irad: 00:27:e3:36: 4d: a0

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Updated AP report 00: 27: e3: 36: 4d: a0
rssi -28, snr 61

*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: a1l Updated AP report 00: 27: e3: 36: 4d: a0
rssi -16, snr 76

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Radi oType: 3 Iradlnfo->containSlotld =1
ReceiveSlotld = 0 ReceiveBandld =1

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Rogue before Rule Classification : d ass
uncl assified, Change by Default State Alert Change by Default

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf:93: e0:d7 Created rogue client table for Rogue AP
at Oxfff0617238

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Rogue is Rule candidate for : Cass
Change by Default State Change by Default

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 Added Rogue AP: b0:72: bf:93: e0: d7
*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Applying Rogue rule to this MAC

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 Looki ng for Rogue b0: 72: bf:93:e0:d7 in
known AP tabl e

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 Rogue AP b0: 72: bf:93:e0:d7 is not found
either in AP list or neighbor, known or Mbility group AP lists

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Rogue After Rule Cassification : dass
uncl assified, Change by Default State Alert Change by Default

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Manual Contained Flag = 0, trustlevel =
2

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 Schedul ed pendi ng Tine 184 and expiry
time 1200 for rogue AP bO: 72: bf: 93: e0: d7
*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 ssidLen = 0 min = 0 00: a3: 8e: db: 01: b2

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 Change state fromO to 1 for rogue AP
b0: 72: bf : 93: e0: d7

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 This rogue does not use ny ssid. Rogue
ssi d=

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0:d7 rg change state Rogue AP
b0: 72: bf : 93: e0: d7

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Rogue AP: 00: a3: 8e: db: 01: b2 aut ocontain
= 2 Mode = 2

*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: a1 Rogue detected by AP: 00: 27: e3: 36: 4d: a0
*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Checki ng | npersonati on source

00: a3: 8e: db: 01: b2 detected by 00: 27: e3: 36: 4d: a0, Fail Cnt 0, node 2, apAuthEnabled on mac O,

pt ype -155740480 nfp_supported 1

*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: a1l Radi oType: 3 Iradlnfo->containSlotld = 2
ReceiveSlotld = 0 ReceiveBandld = 0

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 New RSSI report from AP

00: 27:e3:36:4d: a0 rssi -59, snr 36 wephMde 81 wpalMbde 83, detectinglradtypes :20

*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: al Rogue is Rule candidate for : Cass
Change by Default State Change by Default



*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72:
report 00:27:e3:36:4d: a0 Rogue ssid change
*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3:

*apf RogueTask_2: Jun 05 08:39:57. 105:

bf: 93:
from
8e: db:

b0: 72: bf : 93:

Detecting |rad: 00:27:e3:36:4d: a0

*apf RogueTask_2: Jun
*apf RogueTask_3: Jun
uncl assi fi ed, Change

*apf RogueTask_2: Jun
rssi -59, snr 36
*apf RogueTask_3: Jun
2

*apf RogueTask_2: Jun
*apf RogueTask_3: Jun

*apf RogueTask_2: Jun
ReceiveSlotld =

*apf RogueTask_3: Jun 05 08:39:57. 105:

ssid=

*apf RogueTask_2: Jun
unconfi gured, Change

*apf RogueTask_3: Jun
= 2 Mode = 2

*apf RogueTask_2: Jun
apply rogue rule

*apf RogueTask_2: Jun 05 08:39:57. 105:

classification :

*apf RogueTask_3: Jun

05
05

by

08: 39: 57
08: 39: 57
Def aul t

05 08: 39:

05 08: 39:

05
05

08: 39:
08: 39:

05 08: 39:

0 Recei veBandl d

05 08:39:57
by Def aul t
05 08:39:57

05 08:39: 57

05 08:39: 57

00: a3: 8e: db: 01: al detected by 00
ptype -155740480 nfp_supported 1

*apf RogueTask_2: Jun
1

*apf RogueTask_3: Jun

05 08:39: 57

05 08: 39:

nfp I npersonation 0 ids flags 6

*apf RogueTask_2: Jun

b0: 72: bf: 93: e0: d7 detected by

05 08: 39:

pt ype 318505456 nf p_supported 1

*apf RogueTask_2: Jun

05 08: 39:

nfp I npersonation 0 ids flags 2

*apf RogueTask_3: Jun
slot O

*apf RogueTask_2: Jun
*apf RogueTask_3: Jun

00: 27: e3: 36: 4d: a0
*apf RogueTask_3: Jun

rssi

05 08: 39:

05 08: 39:

05 08:39:57
-26, snr
05 08:39:57

57.

57.

57.

57.

57.

57.

57.

00:

57.

57.

57.

.105: b0:72:
.105: 00: a3:
State Alert

bf: 93:
8e: db:

105: bO0: 72: bf:93:

105: 00: a3: 8e: db:

105:
105:

b0:
00:

72:
a3:

bf :
8e:

93:
db:

105:
=0

b0: 72: bf : 93:

00: a3: 8e: db:

. 105:

St at e Pendi ng Change

. 105:

. 105:

e0:

01:

e0:

01:

e0:

01:

b0: 72: bf : 93: e0:

00: a3: 8e: db: 01:

b0: 72: bf : 93: e0:

e0:d7 rg send new rssi
01: al Rogue After
Change by Def aul t

d7
al
d7
al

d7

al

d7
by

al

d7

b0: 72: bf: 93: e0: d7 Rogue doesnt qualify for
Cl ass unconfigured, Change by Default State Pending Change by Default

e0:d7 Send Rogue Info Notificaiton for AP
to SMA1930072865
01:al Applying Rogue rule to this MAC

e0: d7 Rogue SSID timestmap set to 1559723997.

-59

Rule Cassification : C ass

Updat ed AP report 00: 27: e3: 36: 4d: a0

Manual Contained Flag = 0, trustlevel =

Rogue detected by AP: 00: 27: e3: 36: 4d: a0
ssidLen = 0 min = 0 00: a3: 8e: db: 01: a1

Radi oType: 3 lradlnfo->containSlotld = 2

Thi s rogue does not use mny ssid. Rogue

Rogue before Rule C assification : dass

Def aul t
Rogue AP: 00: a3: 8e:db: 01: al autocontain
cannot

Rogue state is pending or |rad,

rule

.105: 00: a3: 8e:db: 01: al Checki ng | nmpersonati on source

127:e3:36:4d: a0, FailCnt 0, npde 2,

.105: bO0: 72: bf:93: e0: d7 Manual

105: 00: a3: 8e:

105: bO0: 72: bf:
.105: 00: a3:

61 wepMode
.105: 00: a3:

8e:
81
8e:

Detecting |rad: 00:27:e3:36:4d: a0

*apf RogueTask_2: Jun 05 08:39:57.105: 50: 2f:

00: 27: e3: 36: 4d: a0

rssi

- 63,

as8:

105: 00: a3:8e:db:01:al Known AP 0 nfp gl obal

105: b0:72: bf:93:e0:d7 Known AP 0 nfp gl obal

db: 01: bO New RSSI
wpalMbde 82, detectinglradtypes :32
db: 01: b0 Rogue SSID timestmap set to 1559723997.

a2: 0a: 60 New RSSI
snr 5 wepMbde 81 wpaMbde 86, detectinglradtypes :20

apAut hEnabl ed on nac O,

Contained Flag = 0, trustlevel =

0 AP Auth dobal 0

105: b0: 72: bf:93: e0: d7 Checking | npersonati on source
27:e3:36:4d: a0, Fail Cnt O, node 1,

apAut hEnabl ed on nac O,

0 AP Auth dobal 0

db: 01: b0 Found Rogue AP: 00: a3: 8e:db: 01: b0 on

93:e0: d7 rg new Rogue AP: b0: 72: bf:93:e0: d7

report from AP

report from AP



*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b0 SYNC for Channel
wi dth (new ol d :0/0) change detected on

channel

Det ect i

*apf RogueTask_2: Jun 05 08:39:57.105: 50: 2f: a8: a2: Oa: 60

Detecting |rad: 00:27:e3:36:4d: a0
*apf RogueTask_3: Jun 05
*apf RogueTask_2: Jun 05
channel width (new old
*apf RogueTask_3: Jun 05
rssi -26, snr 61

*apf RogueTask_2: Jun 05
*apf RogueTask_3: Jun 05
*apf RogueTask_2: Jun 05
rssi -63, snr 5

*apf RogueTask_3: Jun 05
ReceiveSlotld = 0 ReceiveBandld =1

*apf RogueTask_2: Jun 05 08:39:57. 105:
*apf RogueTask_2: Jun 05 08:39:57. 105:

ReceiveSlotld = 0 ReceiveBandld = 0

*apf RogueTask_3: Jun 05 08:39:57. 105:

7

*apf RogueTask_2: Jun
mal i ci ous, Change by

*apf RogueTask_3: Jun

*apf RogueTask_2: Jun 05 08:39: 57.

7

*apf RogueTask_3: Jun 05 08:39: 57.

ssid=blizzard

*apf RogueTask_2: Jun 05 08:39: 57.

*apf RogueTask_3: Jun 05 08:39: 57.

= 2 Mde =7

*apf RogueTask_2: Jun 05 08:39: 57.

ssid=buterfly
05 08: 39: 57.

*apf RogueTask_2: Jun

= 2 Mde =7

08: 39: 57.
flags 2

*apf RogueTask_3: Jun 05
nfp | nmpersonation 0 ids

*apf RogueTask_2: Jun 05 08:39: 57.
50: 2f: a8: a2: 0a: 60 detected by 00:
pt ype 318505456 nf p_supported 1
*apf RogueTask_2: Jun 05 08:39: 57.
nfp I npersonation 0 ids flags 2

*apf RogueTask_3: Jun 05 08: 39: 57.

*apf RogueTask_3: Jun 05 08:39: 57.

*apf RogueTask_2: Jun 05 08:39: 57.

*apf RogueTask_3: Jun 05 08: 39: 57.

*apf RogueTask_2: Jun 05 08:39: 57.

08: 39: 57. 105:
08: 39: 57. 105:
08: 39: 57. 105:

08: 39: 57. 105:

105:

105:

105:

105:

105:

105:

105:

105:

105:

105:

105:

105:

50:
00:
50:
00:

50:
50:

00:

50:

00:

50:

00:

50:

50:

00:

a4:

a4:

b4:

00:

b4:

a3:

2f:
a3:
2f:
a3:

2f:
2f:

a3:

2f:

a3:

2f:

a3:

2f:

2f:

a3:

c3:f0:

c3:f0:

82:fe:

a3:

82:fe:

8e:

as8:
8e:
as8:
8e:

as8:
as8:

8e:

05 08:39:57.105: 00: a3: 8e:

as8:

8e:

as8:

8e:

as8:

as8:

8e:

8e:

az2:
db:
az2:

db:

az2:
az2:

db:

db: 01:

az2:

db:

az2:

db:

az2:

az2:

db:

cf:db: 18 APF processing Rogue Cient:
cf:db: 18 Rogue dient
54:b3: 14 APF processing Rogue Cient:
db: 01: b0 Rogue dient ssid:

54:b3: 14 Rogue dient

Oa:
01:
Oa:
01:

Oa:
Oa:

01:

Oa:

01:

Oa:

01:

Oa:

Oa:

01:

08: 39: 57.105: 00: a3: 8e: db: 01: b0
08: 39: 57.105: 50: 2f: a8: a2: Oa: 60
:0/0) change detected on
08: 39: 57.105: 00:

Det ect i
db: 01:

b0
60
b0
60

b0

b0

05 08:39:57.105: 50: 2f: a8: a2: Oa: 60
Auto State Threat Change by Auto

b0

60

b0

60

b0

60

60

b0

105: 50: 2f: a8: a2: 0a: 60 Known AP 0 nfp gl obal

(new ol d :
ng |rad: 00:27:e3:36:4d: a0
Rogue SSID tinmestmap set to 1559723997.

40/ 0) or

rg changed rssi prev -28, new -26
SYNC for Channel (new old : 1/0) or

ng |rad: 00:27:e3:36:4d: a0

Updat ed AP report 00: 27: e3: 36: 4d: a0

rg changed rssi prev -65, new -63
Rogue detected by AP: 00: 27: e3: 36: 4d:
Updat ed AP report 00: 27: e3: 36: 4d: a0

a0

Radi oType: 3 lradlnfo->containSlotld =1

Rogue detected by AP: 00: 27: e3: 36: 4d:
Radi oType: 3 lradlnfo->containSlotld = 2

Manual Contained Flag = 0, trustlevel =

Rogue before Rule C assification : O ass

ssidLen = 8 min = 8 00: a3: 8e:dbh: 01: b0

Manual Contained Flag = 0, trustlevel =

Thi s rogue does not use my ssid. Rogue

ssidLen = 8 min = 8 50: 2f: a8: a2: Oa: 60

Rogue AP: 00: a3: 8e: db: 01: b0 aut ocont ai n

Thi s rogue does not use mny ssid. Rogue

Rogue AP: 50: 2f: a8: a2: 0a: 60 autocontain

Known AP 0 nfp global O AP Auth d obal O

105: 50: 2f: a8: a2: 0a: 60 Checking | npersonation source
27:e3:36:4d: a0, Fail Cnt 0, node 7,

apAut hEnabl ed on nac O,

0 AP Auth dobal O

on slot O

| Pv6 addr: Not known

on slot O
blizzard
| Pv6 addr:

Not known



*apf RogueTask_2: Jun 05 08:39:57.105: 50: 2f: a8: a2: 0a: 60 Rogue Cient ssid: buterfly

*apf RogueTask_3: Jun 05 08:39:57.105: a4:c3:f0:cf:db: 18 New AP report 00: 27:e3:36:4d:a0 rssi -
37, snr 50

*apf RogueTask_3: Jun 05 08:39:57.105: a4:c3:f0:cf:db:18 rgc change from-38 RSSI -37

*apf RogueTask_2: Jun 05 08:39:57.105: b4:82:fe:54:b3:14 rgc change from-39 RSSI -39

*apf RogueTask_3: Jun 05 08:39:57.105: a4:c3:f0:cf:db: 18 Updated AP report 00: 27: e3: 36: 4d: a0 rssi
-37, snr 50

*apf RogueTask_2: Jun 05 08:39:57.105: b4:82:fe:54:b3:14 Updated AP report 00: 27: e3: 36: 4d: a0 rssi
-39, snr 43

*apf RogueTask_2: Jun 05 08:39:57.105: bO0: 72: bf: 93: e0: d7 APF processing Rogue Client: on slot 0O

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 Rogue Cient |Pv6 addr: Not known
*apf RogueTask_2: Jun 05 08:39:57.105: 50: 2f: a8: a2: 0a: 60 Rogue Cient ssid: buterfly

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 New AP report 00: 27:e3:36:4d:a0 rssi -
62, snr 32

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 rgc change from-61 RSSI -62

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 Updated AP report 00: 27: e3: 36: 4d: a0 rssi
-62, snr 32

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 Looki ng for Rogue b0: 72: bf:93:e0:d7 in
known AP tabl e

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 Rogue AP b0: 72: bf:93:e0:d7 is not found
either in AP list or neighbor, known or Mbility group AP lists

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 Change state from1l to 2 for rogue AP
b0: 72: bf : 93: e0: d7

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf:93: e0: d7 rg change state Rogue AP:

b0: 72: bf : 93: e0: d7

*apf RogueTask_2: Jun 05 08:39:57.106: b0: 72: bf:93: e0:d7 rg change state Rogue AP:
b0: 72: bf: 93: e0: d7

*apf RogueTask_2: Jun 05 08:39:57.106: bO0: 72: bf: 93: e0: d7 Del eti ng Rogue AP: b0: 72: bf:93: e0: d7

*apf RogueTask_2: Jun 05 08:39:57.106: b0: 72: bf:93: e0: d7 Freed rogue client table for Rogue AP at
Ooxfff0617238

*apf RogueTask_2: Jun 05 08:39:57.106: b0: 72: bf:93:e0:d7 rg delete for Rogue AP:
b0: 72: bf: 93: e0: d7

Erwartete Trap-Protokolle

Sobald ein unberechtigtes Gerat erkannt/aus der Liste entfernt wurde:

Mi 05 Jun Nicht autorisierter Client: b4:c0:f5:2b:4f:90 wird von 1 APs Rogue Client Bssid erkannt:
009:01:57 a6:b1:€9:f0:e8:41, Status: Alert, Letzte Erkennung AP :00:27:e3:36:4d:a0 Rogue Client gat:
2019 mac 00:00:00:02:02:02.

1 g/g(())gégn Nicht autorisierter AP: 9¢:97:26:61:d2:79 entfernt von Base Radio MAC: 00:27:€3:36:4d:a0
20'19 ' Schnittstellennummer:0(802.11n(2,4 GHz))

2 (I\)/I5I 06.2019 Nicht autorisierter AP: 7¢:b7:33:¢0:51:14 entfernt von Base Radio MAC: 00:27:e3:36:4d:a0
08:53:39 Schnittstellennummer:0(802.11n(2,4 GHz))

Mi Nicht autorisierter Client: fc:3f:7c:5f:b1:1b wird von 1 APs Rogue Client Bssid erkannt:

3 05.06.2019 50:2f:a8:a2:0a:60, Zustand: Alert, Letzte Erkennung AP :00:27:e3:36:4d:a0 Rogue Client
08:52:27 gateway mac 00:26:44:73:c5:1d.

4 Mi Nicht autorisierter AP: d4:28:d5:da:e0:d4 entfernt von Base Radio MAC: 00:27:e3:36:4d:a0



05.06.2019

08:52:17 Schnittstellennummer:0(802.11n(2,4 GHz))

Empfehlungen

1. Konfigurieren Sie den Kanalscan fir alle Kanale, wenn Sie potenzielle Unbefugte in lhrem
Netzwerk vermuten.

2. Die Anzahl und der Standort der Access Points von nicht autorisierten Access Points
variieren von einem Standort pro Etage bis zu einem Access Point pro Gebaude und hangen
vom Layout des kabelgebundenen Netzwerks ab. Es empfiehlt sich, in jedem Stockwerk
eines Gebaudes mindestens einen Schurkendetektor AP zu haben. Da ein nicht autorisierter
Access Point einen Trunk zu allen zu Uberwachenden Layer-2-Netzwerk-Broadcast-
Domanen bendtigt, hangt die Platzierung vom logischen Layout des Netzwerks ab.

Wenn die nicht autorisierte Person nicht klassifiziert ist

Uberpriifen Sie, ob die nicht autorisierten Regeln richtig konfiguriert sind.

Nutzliche Debugs

(Cisco Controller) >debug dotll rogue rule enable

(Cisco Controller) >emAeb: Jun 05 09:12:27. 095:
Debuggi ng session started on Jun 05 09: 12:27.095 for W.C Al R-CT3504-K9 Version :8.8.120.0 SN
: FCW2245M)9Y Host nanme ti agoW.Cch

(Cisco Controller) >

*apf RogueTask_1: Jun 05 09:12:57.135: 00: a3: 8e: db: 01: a0 Rogue Rule C assify Parans: rssi=-16,
nmaxRssi Lrad = 00: 27: e3: 36: 4d: a0 , client=0, duration=154623, wep=1, ssid=blizzard slotld 0
channel = 13 snr = 76 dot 11physupport =

*apf RogueTask_3: Jun 05 09:12:57.135: 00: a3: 8e:db: 01: al Rogue Rule C assify Parans: rssi=-15,
nmaxRssi Lrad = 00: 27: e3: 36: 4d: a0 , client=0, duration=154683, wep=1l, ssid= slotld = 0 channel = 13
snr = 77 dot 11physupport = 3

*apf RogueTask_1: Jun 05 09:12:57.135: ac: 22:05: ea: 21: 26 Rogue Rule C assify Parans: rssi=-89,

nmaxRssi Lrad = 00: 27: e3: 36: 4d: a0 ,client=0, duration=5790, wep=1, ssid=NOAD A2121 slotld =0
channel = 1 snr = 4 dot 11physupport = 3

*apf RogueTask_1: Jun 05 09: 13:27.135: ac: 22:05: ea: 21: 26 Rogue Rule C assify Parans: rssi=-89,
nmaxRssi Lrad = 00: 27: e3: 36: 4d: a0 , client=0, duration=5820, wep=1, ssid=NOAD A2121 slotld =0
channel = 1 snr = 4 dot 11physupport = 3

*apf RogueTask_3: Jun 05 09: 13:27.135: 50: 2f: a8: a2: 0d: 40 Rogue Rule C assify Parans: rssi=-62,
nmaxRssi Lrad = 00: 27: e3: 36: 4d: a0 ,client=0, duration=154353, wep=1, ssid=buterfly slotld =0

channel = 11 snr = 30 dot 11physupport =
*apf RogueTask_3: Jun 05 09: 13:27.135: 50: 2f: a8: a2: 0d: 40 Rogue Classification:malicious,
RuleName:TestRule, Rogue State:Containment Pending

*apf RogueTask_3: Jun 05 09: 13:27.136: 00: a3: 8e:db: 01: al Rogue Rule C assify Parans: rssi=-15,
nmaxRssi Lrad = 00: 27: e3: 36: 4d: a0 ,client=0, duration=154713, wep=1, ssid= slotld = 0 channel = 13
snr = 77 dot 11physupport = 3

*apf RogueTask_1: Jun 05 09: 13:57.136: 00: a3: 8e: db: 01: a0 Rogue Rule C assify Parans: rssi=-16,
nmaxRssi Lrad = 00: 27: e3: 36: 4d: a0 ,client=0, duration=154683, wep=1, ssid=blizzard slotld =0
channel = 13 snr = 76 dot 11physupport =

*apf RogueTask_3: Jun 05 09: 13:57.136: 50: 2f: a8: a2: 0d: 40 Rogue d assification: malicious,

Rul eNane: Test Rul e, Rogue St ate: Cont ai nnent Pendi ng



*apf RogueTask_3: Jun 05 09: 13:57.136: 00: a3: 8e: db: 01: a1l Rogue Rule C assify Parans: rssi=-15,
maxRssi Lrad = 00: 27: e3: 36: 4d: a0 , client=0, duration=154743, wep=1, ssid= slotld = 0 channel = 13
snr = 77 dot 11physupport = 3

Empfehlungen

Wenn Sie bekannte unautorisierte Eintrage haben, fliigen Sie diese in der angezeigten Liste hinzu,
oder aktivieren Sie die Validierung mit AAA, und stellen Sie sicher, dass bekannte Clienteintrage
in der AAA-Datenbank (Authentication, Authorization and Accounting) vorhanden sind.

RLDP findet keine unberechtigten Benutzer

- Befindet sich das unberechtigte Gerat im DFS-Kanal, funktioniert RLDP nicht.

- RLDP funktioniert nur, wenn das unautorisierte WLAN gedffnet ist und DHCP verfligbar ist.

- Wenn der Access Point im lokalen Modus den Client im DFS-Kanal bedient, ist er nicht am
RLDP-Prozess beteiligt.

- RLDP wird von AP-Zugangspunkten der Serien 1800i, 1810 OEAP, 1810W, 1815, 1830,
1850, 2800 und 3800 nicht unterstutzt.

Nutzliche Debugs

(Cisco Controller) >debug dotll rldp enable
1--- RLDP not avail able when AP used to contain only has invalid channel for the AP country code

*apf RLDP: Jun 05 12:24:41.291: 50: 2f: a8: a2: 0a: 61 Received request to detect Rogue

*apf RLDP: Jun 05 12:24:41.291: 50: 2f: a8: a2: 0a: 61 Entering apfFi ndd osestLrad

*apf RLDP: Jun 05 12:24:41.292: Rogue detected slot :0 Rogue contains Slotld :2

*apf RLDP: Jun 05 12:24:41.292: 50: 2f: a8: a2: 0a: 61 Invalid channel 1 for the country IL for AP
00:27:e3:36:4d:a0

*apf RLDP: Jun 05 12:24:41.292: 50: 2f:a8:a2: 0a: 61 Cannot find any AP to perform RLDP operation
*apf RLDP: Jun 05 12:24:41.292: 50: 2f: a8: a2: 0a: 61 Exiting apfFi ndd osestLrad

*apf RLDP: Jun 05 12:24:41.292: Wiiting for ARLDP request

I--- ROGUE detected on DFS channel

*apf RLDP: Jun 05 12:43:16.659: 50: 2f: a8: a2: 0d: 4e Received request to detect Rogue

*apf RLDP: Jun 05 12:43:16.659: 50: 2f: a8: a2: 0d: 4e Entering apfFi ndd osestLrad

*apf RLDP: Jun 05 12:43:16.660: Rogue detected slot :1 Rogue contains Slotld :1

*apf RLDP: Jun 05 12:43:16.660: 50:2f: a8: a2: 0d: 4e Our AP 00:27:e3:36:4d:a0 detected this rogue on
a DFS Channel 100

*apf RLDP: Jun 05 12:43:16.660: 50: 2f: a8: a2: 0d:4e Cannot find any AP to perform RLDP operation
*apf RLDP: Jun 05 12:43:16.660: 50: 2f: a8: a2: 0d: 4e Exiting apfFi ndd osestLrad

*apf RLDP: Jun 05 12:43:16.660: Wiiting for ARLDP request

l--- RLDP is not supported on AP nodel 1800i, 1810 OEAP, 1810W 1815, 1830, 1850, 2800, and 3800
Series APs

*apf RLDP: Jun 05 12:52:41.980: 9e:97: 26: a2: al: 1a Received request to detect Rogue

*apf RLDP: Jun 05 12:52:41.980: 9e:97:26:a2:al:1a Entering apfFindC osestLrad

*apf RLDP: Jun 05 12:52:41.980: 9e:97:26:a2:al:la Skipping RLDP on AP 94:d4:69:f5:f7:e0 AP Model:
AIR-AP1852I-E-K9

*apf RLDP: Jun 05 12:52:41.980: 9e:97:26:a2:al:1a Cannot find any AP to perform RLDP operation
*apf RLDP: Jun 05 12:52:41.980: 9e:97:26:a2:al:1a Exiting apfFi ndd osestLrad

*apf RLDP: Jun 05 12:52:41.980: Wiiting for ARLDP request

I--- Association TO ROGUE AP



*apf RLDP: Jun 05 15:02:49.602: 50: 2f: a8: a2: 0a: 61 Received request to detect

Rogue *apf RLDP: Jun

05 15:02: 49.602: 50: 2f: a8: a2: 0a: 61 Entering apfFindd osestLrad *apf RLDP: Jun 05 15: 02:49. 602:

50: 2f : a8: a2: 0a: 61 Ski ppi ng RLDP on AP 94:d4:69:f5:f7:e0 AP Mbdel :
05 15:02: 49. 602: Rogue detected sl ot
50: 2f : a8: a2: 0a: 61 Monitor Mode AP found
*apf RLDP: Jun 05 15:02: 49. 602: 50: 2f: a8:

= 0, channel

Jun
Jun

*apf RLDP:
*apf RLDP:

*apf RLDP:
Slot =0
*apf RLDP:

Jun
Jun

*apf RLDP:
swi t ched
*apf RLDP: Jun
*apf RLDP: Jun
RLDP St ate(2)

Jun

*apf RLDP:  Jun
*apf RLDP:  Jun
RLDP St ate(2)

*apf RLDP:  Jun

1

05
05

05

05

05

to TRUE

05
05

05
05

05 15:03:

15:
15:

15:

15:

15:

15:

15:

15:
15:

*apf OpenDt | Socket :
*apf OpenDt | Socket :

*apf RLDP: Jun 05 15:03:
50:2F:A8:A2:0A:61

*apf RLDP: Jun 05 15:
*apf RLDP: Jun 05 15:
50:2f:a8:a2:0a:61

*apf RLDP: Jun 05 15:
*apf RLDP: Jun 05 15:

*apf RLDP: Jun

*apf RLDP: Jun

*apf RLDP: Jun

*apf RLDP:  Jun

*apf RLDP:  Jun

*apf RLDP:  Jun

*apf RLDP:  Jun

*apf RLDP:  Jun

*apf RLDP:  Jun

*apf RLDP:  Jun

*apf RLDP:  Jun

*apf RLDP:  Jun

05

05

05

05

05

05

05

05

05

05

05

05

Attenpt to get

15:
15:
15:
15:
15:
15:
15:
15:
15:
15:
15:

15:

02:
02:

02:

02:

02:

02:

02:

02:
03:

Jun
Jun

ip

03:
03:

03:
03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

49.
49.

50.

50.

50.

50.

55.

55.
00.

00.

05
05

00.

:0

602:
602:

50:
50:

2f:
2f:
102:

50: 2f :

102: 50: 2f:

102: b4: de:
302:

346:

50:
50:

2f:
2f:

346:
390:

50:
50:

2f:
2f:

390: 50: 2f: a8:

15: 03: 00. 608:
15: 03: 00. 808:

870: 50: 2f: a8:

f rom ROGUE

00.
00.

00.
00.

00.

00.

00.

00.

00.

00.

00.

00.

00.

00.

00.

00.

870:
870:

50:
50:

2f:
2f:

870:
870:

50:
b4:

2f:
de:

870: b4: de:

870: b4: de:

870: b4: de:

870: b4: de:

870: b4: de:

870: b4: de:

870: b4: de:

870: b4: de:

870: b4: de:

870: b4: de:

870: b4: de:

870: b4: de:

as8:
as8:

as8:

as8:

31:

as8:

as8:

as8:
as8:

as8:
as8:

as8:
31:

31:

31:

31:

31:

31:

31:

31:

31:

31:

31:

31:

31:

Al R- AP1852| - E- K9 *apf RLDP: Jun
Rogue contains Slotld :0 *apf RLDP: Jun 05 15:02: 49. 602:
b4:de:31:a4:e0:30 with RSSI -61

a2: 0a: 61 found cl osest nonitor AP b4:de: 31: a4:e0: 30 slot

a2:
a2:

Oa:
Oa:

61
61

Exi ti ng apfFi ndCl osestLrad
Found RAD: Oxffd682b5b8, slotld = 0, Type=1

a2: 0a: 61 AP b4:de: 31:a4:e0:30 Cient b4:de:31:a4:e0:31

a2:0a: 61 WARNING !'!'I'l nmscb al ready exi sts!

ad:e0:31 In rldpSendAddMbbi | e: 724 setting Central

a2:
a2:

Oa:
Oa:

61
61

rldp started association,
RLDP coul d not finish the

attempt 1
association in tinme.

a2:
a2:

Oa:
Oa:

61
61

ridp started association,
RLDP coul d not finish the

attenpt 2
association in tinme.

a2:0a: 61 rldp started association, attenpt 3
apf RoguePreanbl e = 0 nobil e b4: de: 31: a4: e0: 31.
50:2f:a8:a2:0a:61 RLDP state RLDP_ASSOC_DONE (3).

a2: 0a: 61 Successfully associated with rogue:

a2: 0a: 61 starting dhcp

a2: 0a: 61 Initializing RLDP DHCP for rogue
a2:0a: 61 RLDP DHCPSTATE_ INIT for rogue 50: 2f: a8: a2: 0a: 61
ad: e0: 31 BOOTP[rl dp] op: REQUEST

a4d: e0: 31 ht ype: Et hernet

a4:e0: 31 hlen: 6

a4d: e0: 31 hops: 1

a4:e0: 31 xi d: Ox3dalf13

ad: e0: 31 secs: O

a4d: e0: 31 flags: 0x0

a4d: e0: 31 hw_addr: B4: DE: 31: A4: EO: 31
a4:e0: 31 client IP: 0.0.0.0

a4:e0: 31 my IP: 0.0.0.0

ad: e0: 31 server |P: 0.0.0.0

a4:e0: 31 gateway IP: 0.0.0.0

a4d: e0: 31 opti ons:



*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:

*apf RLDP:

50: 2f : a8

*apf RLDP:
*apf RLDP:

50: 2f : a8

*apf RLDP:
*apf RLDP:

*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:

*apf RLDP:

50: 2f : a8

*apf RLDP:
*apf RLDP:

50: 2f : a8

*apf RLDP:
*apf RLDP:

*apf RLDP:
*apf RLDP:
*apf RLDP:

*apf RLDP:

Jun

Jun

Jun

Jun

Jun
Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

05

05

05

05

05
05

05

05

05

05

05

05

05

05

05

05

05

05

05

05

05

05

05

05

05

15:

15:

15:

15:

Jun 05 15:

:az2:0a: 61

Jun 05 15:

Jun 05 15:

:az2:0a: 61

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

Jun 05 15:

Jun 05 15:

:az2:0a: 61

Jun 05 15:

Jun 05 15:

:az2:0a: 61

Jun 05 15:

Jun 05 15:

15:

15:

15:

15:

03:

03:

03:

03:

03:

03:
03:

03:
03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:
03:

03:
03:

03:

03:

03:

03:

00.

00.

00.

00.

00.

00.
10.

10.
10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.
20.

20.
20.

20.

20.

20.

20.

870:

870:

870:

870:

870:

870:
877:

877:
877:

877:

877:

877:

877:

877:

877:

877:

877:

877:

878:

878:

878:

878:

878:

878:

878:

878:

878:
885:

885:
885:

885:

885:

885:

885:

b4: de: 31: a4:
DHCP opti on:
[ 0000]
b4: de: 31: a4:
50: 2f : a8: a2:

50: 2f : a8: a2:
50: 2f : a8: a2:

50: 2f : a8: a2:
b4: de: 31: a4:

b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
DHCP opti on:

[ 0000]
b4: de: 31: a4:
50: 2f : a8: a2:

50: 2f : a8: a2:
50: 2f : a8: a2:

50: 2f : a8: a2:
b4: de: 31: a4:

b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:

b4: de: 31: a4:

rogue 50: 2f: a8: a2:0a: 61

rogue 50: 2f: a8: a2:0a: 61

rogue 50: 2f:a8: a2:0a: 61

rogue 50: 2f: a8: a2:0a: 61

e0: 31 DHCP nmessage: 1 DI SCOVER
39/57.2: (2)

02 40

e0: 31 host nane: RLDP

Oa: 61 Sendi ng DHCP packet through rogue AP

Oa: 61 RLDP DHCP SELECTI NG f or

Oa: 61 Initializing RLDP DHCP for rogue

Oa: 61 RLDP DHCPSTATE_INT for

e0: 31 BOOTP[rl dp] op: REQUEST

e0: 31 ht ype: Et hernet

e0: 31 hlen: 6

e0: 31 hops: 1

e0: 31 xi d: Ox3dalf13

e0: 31 secs: O

e0: 31 flags: 0x0

e0: 31 hw_addr: B4: DE: 31: A4: EO: 31

e0: 31 client IP: 0.0.0.0

e0: 31 my IP: 0.0.0.0

e0: 31 server |P: 0.0.0.0

e0: 31 gateway IP: 0.0.0.0

e0: 31 opti ons:

e0: 31 DHCP nmessage: 1 DI SCOVER
39/57.2: (2)

02 40

e0: 31 host nane: RLDP

Oa: 61 Sendi ng DHCP packet through rogue AP

Oa: 61 RLDP DHCP SELECTI NG f or

Oa: 61 Initializing RLDP DHCP for rogue

Oa: 61 RLDP DHCPSTATE_INT for

e0: 31 BOOTP[rl dp] op: REQUEST

e0: 31 ht ype: Et hernet

e0: 31 hlen: 6

e0: 31 hops: 1

e0: 31 xi d: Ox3dalf13



*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 secs: O

*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 flags: 0x0

*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 hw_addr: B4: DE: 31: A4: EO: 31
*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 client 1P: 0.0.0.0

*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 ny IP: 0.0.0.0

*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 server |P: 0.0.0.0

*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 gateway IP: 0.0.0.0

*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 opti ons:

*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 DHCP nmessage: 1 DI SCOVER
*apf RLDP: Jun 05 15:03: 20. 885: DHCP option: 39/57.2: (2)

*apf RLDP: Jun 05 15:03: 20. 885: [ 0000] 02 40

*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 host nanme: RLDP

*apf RLDP: Jun 05 15:03: 20. 885: 50: 2f: a8: a2: 0a: 61 Sendi ng DHCP packet through rogue AP
50: 2f : a8: a2: Oa: 61

l--- RLDP DHCP fails as there is no DHCP server providing |P address

*apf RLDP: Jun 05 15:03: 20. 885: 50: 2f: a8: a2: 0a: 61 RLDP DHCP FAILED state for rogue

50: 2f: a8: a2: 0a: 61 *apf RLDP: Jun 05 15:03:20.885: 50: 2f: a8: a2: 0a: 61 DHCP fail ed *apf RLDP: Jun 05
15: 03: 20. 885: Waiting for ARLDP request

Empfehlungen

1. Initiieren Sie RLDP manuell bei verdachtigen unbefugten Eintragen.

2. Planen Sie RLDP regelmafig.

3. RLDP kann auf APs im lokalen oder Uberwachungsmodus bereitgestellt werden. Bei den
meisten skalierbaren Bereitstellungen und zur Vermeidung von Beeintrachtigungen des
Client-Service muss RLDP nach Méglichkeit auf APs im Uberwachungsmodus bereitgestellt
werden. Fiir diese Empfehlung ist es jedoch erforderlich, dass ein Uberwachungsmodus-AP-
Overlay mit einem typischen Verhaltnis von einem Uberwachungsmodus-AP fiir jeweils finf
lokale Modus-APs bereitgestellt wird. APs im adaptiven wiPS-Uberwachungsmodus kénnen
fur diese Aufgabe ebenfalls verwendet werden.

AP zur Erkennung nicht autorisierter APs

Mit diesem Befehl in der AP-Konsole kdnnen Sie nicht autorisierte Zugriffe auf einen nicht
autorisierten Detektor erkennen. Bei nicht autorisierten kabelgebundenen Geraten wird das Flag in
den Status gesetzt.

ti agoAP. 6d09. ef f O#show capwap rm rogue detector
LWAPP Rogue Detector Mbdde
Current Rogue Tabl e:

Rogue hindex = 0: MAC 502f. a8a2.0a6l, flag = 0, unusedCount =1
Rogue hindex = 0: MAC 502f. a8a2.0a60, flag = 0, unusedCount =1
Rogue hindex = 7: MAC 502f. a8a2.0d41, flag = 0, unusedCount =1



Rogue hindex = 7: MAC 502f. a8a2. 0d40,

once rogue is detected on wire,

the flag is set to 1

flag

Nutzliche Debug-Befehle in einer AP-Konsole

Rogue_Det ect or #debug

*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
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05
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08:
08:
08:
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08:
08:
08:
08:
08:
08:

37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
38:
38:
39:
39:

59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
19.
19.
19.
19.

Erwartete Debugs

*apf RogueTask_3: Jun

- 33,

snr

59

*apf RogueTask_3: Jun

known AP table

*apf RogueTask_3: Jun
ei t her
*apf RogueTask_3: Jun
Cont ai nment Leve

in AP list or

4

*apf RogueTask_3: Jun

Recei veSlotld

747:
747:
747:
747:
747:
747:
747:
747:
747:
747:
748:
748:
748:
748:
748:
748:
749:
749:
749:
749:
749:
774:
774:
774:
774:
775:
325:
325:
323:
324

capwap rm rogue detector

ROGUE_DET: Received a rogue table update of
0023.
0023.
0023.
0023.
0023.
0023.
0023.
0024.
0024.
0024.
0024.
0024.
0024.
0024.
0024.
0024.
0024.
0024.
0024.
0024.
0040.
0040.

ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got
ROGUE_DET: Got

W

£ £ 2222222222588

W

ROGUE_DET: Fl ushi
ROGUE_DET: Fl ushi
ROGUE_DET: Fl ushi

06 13:25:11. 840:

06 13:25:11. 840:

06 13:25:11. 840:

nei ghbor, known

06 13:25:11. 840:

| evel 4

06 13:25:11. 840:
*apf RogueTask_3: Jun 06 13:25:11. 840:

1 ReceiveBandld =1

red
red
red
red
red
red
red
red
red
red
red
red
red
red
red
red
red
red
red
red
red
red

0, unusedCount

ebdc.
ebdc.
ebdc.
ebdc.
ebdc.
ebdc.
ebdc.
1431.
148a.
148a.
148a.
14e8.
14e8.
14e8.
14e8.
14e8.
14e8.
14e8.
14e8.
14e8.
96b9.
96b9.

lac4
lach
laca
lach
lacc
lacd
lacf

e9ef

ca2b
cazd
ca2f

3570
3574
357b
357c
357d
357f

3dcd
3ff0
3ff2
4aec
4b77

I ength 170

ng rogue entry 0040. 96b9. 4794
ng rogue entry 0022.0c97. af 80
ng rogue entry 0024.9789. 5710
ROGUE_DET: CGot ARP src 001d. alcc. 0e9e

ROGUE_DET: CGot wired nac 001d. alcc. Oe9e
ROGUE_DET: CGot ARP src 001d. alcc. 0e9e

ROGUE_DET: CGot wired nac 001d. alcc. Oe9e

Blockierung nicht autorisierter APs

00: a3: 8e: db: 01: b0 Updated AP report b4:de: 31:a4:e0:30 rss

00: a3: 8e: db: 01: bO Looki ng for

Rogue 00: a3: 8e:db: 01: b0 in

00: a3: 8e: db: 01: b0 Rogue AP 00: a3: 8e: db: 01: b0 is not found

or

Mobility group AP lists

00: a3: 8e: db: 01: b0 Rogue in sane state as before : 6

00: a3: 8e: db: 01: b0 Rogue detected by AP: b4:de: 31: a4: e0: 30

00: a3: 8e: db: 01: bO Radi oType

2 lradlnfo->containSlotld =1

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 Rogue before Rule Cassification : Class
Change by Auto State Contained Change by Auto

malicious,

*apf RogueTask_3: Jun 06 13:25:11.840: 00:a3: 8e:db: 01: b0 Rogue doesnt qualify for rule



classification : Cass nmalicious, Change

*apf RogueTask_3: Jun 06 13:25:11.840: 00:

6

*apf RogueTask_3: Jun 06 13:25:11.840: 00:

= 1 Mode = 6

*apf RogueTask_3: Jun 06 13:25:11.840: 00:

apf RogueCont ai nment Level : 4 |ineNunber
apf Updat eRogueCont ai nent St at e

*apf RogueTask_3: Jun 06 13:25:11.840: 00:
*apf RogueTask_3: Jun 06 13:25:11.840: 00:

slotid 1

*apf RogueTask_3: Jun 06 13:25:11.840: 00:

rogue

*apf RogueTask_3: Jun 06 13:25:11.840: 00:
*apf RogueTask_3: Jun 06 13:25:11.840: 00:
contains slot 1 for detecting |Irad 00: 27:
*apf RogueTask_3: Jun 06 13:25:11.840: 00:

rogue

*apf RogueTask_3: Jun 06 13:25:11.840: 00:

RSSI = -28

*apf RogueTask_3: Jun 06 13:25:11.840: 00:

RSSI = -31

*apf RogueTask_3: Jun 06 13:25:11.840: 00:

RSSI = -33

*apf RogueTask_3: Jun 06 13:25:11.840: 00:

= -28 totdientsDetected = 2

*apf RogueTask_3: Jun 06 13:25:11.840: 00:

= -31 totdientsDetected = 2

*apf RogueTask_3: Jun 06 13:25:11.840: 00:

= -33 totdientsDetected = 1

*apf RogueTask_3: Jun 06 13:25:11.840: 00:

00: 27: e3: 36: 4d: a0. Cont ai nnent node 1

*apf RogueTask_3: Jun 06 13:25:11.840: 00:

00: 27: e3: 36: 4d: a0. Cont ai nnent node 1

*apf RogueTask_3: Jun 06 13:25:11.840: 00:

b4: de: 31: a4: e0: 30. Contai nnent node 1

*apf RogueTask_3: Jun 06 13:25:11.840: 00:

AP(s) .Requested containment level : 4

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3:

by Auto State Contained Change by Auto

a3: 8e:db: 01: b0 Manual Contained Flag = 0, trustlevel =

a3: 8e:

a3: 8e:

8225

a3:
a3:

a3:

a3:

a3:

e3:

a3:

a3:

a3:

a3:

a3:

a3:

a3:

a3:

a3:

a3:

a3:

8e:
8e:

8e:

8e:

8e:

36:

8e:

8e:

8e:

8e:

8e:

8e:

8e:

8e:

8e:

8e:

8e:

8e:

db: 01: b0 Rogue AP: 00:a3:8e:db:01:b0 autocontain

db: 01: b0 apf RogueMode : 6
apf RogueManual Contained : 0 function :

db: 01: b0 Trying Contai nnent on 1 band for rogue
db: 01: b0 Ski pping xor radio for 1 band and cont
db: 01: b0 Found O channels to try contai nment for
db: 01: b0 Tryi ng Contai nnent on 2 band for rogue
db: 01: b0 Rogue detected on detected slot O

4d: a0.

db: 01: b0 Found 1 channels to try contai nment for
db: 01: b0 RSSI SORTED AP MAC 00: 27: e3: 36: 4d: a0
db: 01: b0 RSSI SORTED AP MAC 00: 27: e3: 36: 4d: a0
db: 01: b0 RSSI SORTED AP MAC b4: de: 31: a4: e0: 30
db: 01: b0 Detecting AP MAC 00: 27: e3: 36: 4d: a0 RSSI
db: 01: b0 Detecting AP MAC 00: 27: e3: 36: 4d: a0 RSSI
db: 01: b0 Detecting AP MAC b4: de: 31: a4: e0: 30 RSSI
db: 01: b0 Rogue al ready contai ned by AP

db: 01: b0 Rogue al ready contai ned by AP

db: 01: b0 Rogue al ready contai ned by AP

db: 01: bO Contains rogue with 3 container

db: 01: b0 Checki ng | npersonati on source

00: a3: 8e: db: 01: b0 detected by b4:de: 31:a4:e0:30, FailCnt 0, node 6, apAuthEnabled on mac O,

pt ype 318505456 nf p_supported 1

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 Known AP O nfp gl obal 0 AP Auth d obal

nfp I npersonation 0 ids flags 3
Empfehlungen

1. Der Access Point im lokalen/Flex-Connect-Modus kann jeweils drei Gerate pro Funkeinheit
enthalten, der Access Point im Uberwachungsmodus kann jeweils sechs Gerate pro
Funkeinheit enthalten. Stellen Sie deshalb sicher, dass der Access Point nicht bereits die
maximal zulassige Anzahl an Geraten enthalt. In diesem Szenario befindet sich der Client in
einem ausstehenden Containment-Zustand.

2. Uberpriifen der Regeln fiir die automatische Eindammung

Schlussfolgerung

Die Erkennung und Eindammung von nicht autorisierten APs in der zentralisierten Controller-

0



Lésung von Cisco ist die effektivste und unaufdringlichste Methode der Branche. Dank der
Flexibilitat, die der Netzwerkadministrator erhalt, konnen alle Netzwerkanforderungen individuell

angepasst werden.

Zugehorige Informationen

- Konfigurationsleitfaden fiir Cisco Wireless Controller, Version 8.8 - Verwaltung nicht
autorisierter APs

- Cisco Wireless LAN Controller (WLC) - Best Practices fiir die Konfiguration

- WLC 3504 Version 8.5 - Bereitstellungsleitfaden

- Bereitstellungsleitfaden fir Cisco 5520 Wireless LAN Controller

- Versionshinweise fiir Cisco Wireless Controller und Lightweight Access Points, Cisco
Wireless Release 8.8.120.0



/content/en/us/td/docs/wireless/controller/8-8/config-guide/b_cg88/wireless_intrusion_detection_system.html?bookSearch=true#d144944e1748a1635
/content/en/us/td/docs/wireless/controller/8-8/config-guide/b_cg88/wireless_intrusion_detection_system.html?bookSearch=true#d144944e1748a1635
/content/en/us/td/docs/wireless/controller/technotes/8-6/b_Cisco_Wireless_LAN_Controller_Configuration_Best_Practices.html#concept_92EE5D2C194D46298103E7F5F258882B
/content/en/us/td/docs/wireless/controller/technotes/8-5/b_WLC_3504_Release_8_5_Deployment_Guide.html
/content/en/us/td/docs/wireless/controller/technotes/8-1/5520-WLC-DG/b_Cisco-5520-WLC-deployment-guide.html#topic_0BBAC24D2EBA4FCCA33FF8E1F91DE468
/content/en/us/td/docs/wireless/controller/release/notes/crn88mr2.html#not_supported_key_AP_features
/content/en/us/td/docs/wireless/controller/release/notes/crn88mr2.html#not_supported_key_AP_features

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



