Konfigurieren von RADIUS IPSec-Sicherheit fir
WLCs und Microsoft Windows 2003 IAS Server
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Zugehdrige Informationen

Einleitung

Dieses Handbuch beschreibt die Konfiguration der von WCS unterstitzten RADIUS IPSec-
Funktion und der folgenden WLAN-Controller:

. Serie 4400
- WiSM
. 3750 G

Die Funktion RADIUS IPSec fur den Controller befindet sich in der grafischen Benutzeroberflache
des Controllers im Abschnitt Sicherheit > AAA > RADIUS-Authentifizierungsserver. Mit dieser
Funktion kénnen Sie die gesamte RADIUS-Kommunikation zwischen Controllern und RADIUS-
Servern (IAS) mit IPSec verschlisseln.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Kenntnisse zu LWAPP
- Kenntnisse Uber RADIUS-Authentifizierung und IPSec
- Kenntnisse zum Konfigurieren von Diensten unter dem Betriebssystem Windows 2003 Server



Verwendete Komponenten

Diese Netzwerk- und Softwarekomponenten missen installiert und konfiguriert werden, damit die
RADIUS IPSec-Funktion des Controllers bereitgestellt werden kann:

- Controller WLC 4400, WiSM oder 3750G In diesem Beispiel wird der WLC 4400 mit der
Softwareversion 5.2.178.0 verwendet.
- Lightweight Access Points (LAP) In diesem Beispiel wird die LAP der Serie 1231 verwendet.
- Switch mit DHCP
- Microsoft 2003 Server, der als Domanencontroller konfiguriert und mit Microsoft Certificate
Authority und Microsoft Internet Authentication Service (IAS) installiert ist.
- Microsoft-Domanensicherheit
- Cisco 802.11 a/b/g Wireless Client Adapter mit ADU Version 3.6, konfiguriert mit WPA2/PEAP
Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mogliche Auswirkung jedes moglichen Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

IPSec-RADIUS-Konfiguration

Diese Konfigurationsanleitung behandelt nicht die Installation oder Konfiguration von Microsoft
WinServer, Certificate Authority, Active Directory oder WLAN 802.1x-Client. Diese Komponenten
mussen vor der Bereitstellung der Controller-IPSec-RADIUS-Funktion installiert und konfiguriert
werden. Im verbleibenden Teil dieses Leitfadens wird die Konfiguration von IPSec RADIUS fir die
folgenden Komponenten beschrieben:

1. Cisco WLAN Controller
2. 1AS Windows 2003
3. Microsoft Windows-Domanensicherheitseinstellungen

Konfigurieren des WLC

In diesem Abschnitt wird erlautert, wie Sie IPSec auf dem WLC lber die Benutzeroberflache
konfigurieren.

Flhren Sie in der Controller-GUI die folgenden Schritte aus.

1. Navigieren Sie zur Registerkarte Security > AAA > RADIUS Authentication (Sicherheit > AAA
> RADIUS-Authentifizierung) in der Controller-GUI, und fiigen Sie einen neuen RADIUS-
Server
hinzu.


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Cigca Svarems

MOMITOR  WLANS “CONTROLLFR © WIRELESS  SECURITY = MAMNAGEMEMNT
Security RADIUS Authentication Servers
AAR I
Call Station I ] w
S a lon ID Type [IPAddress
RADIUS Authentication
RADIUS Assaunting Credentials Caching [
Leecal Net Users
MbC Filtaring o
Chsabled Chents Use AEE Key Wrap E‘
UsEr Login Palicies
Polic
Ar TS netuurk Management ;‘;BE"E'. Server Address Port IPSec
hccess Control Lists e noex
PRI R A | 1 192.168.30.10 1812 Disabled
& Certificate |E| 3 192.168.30.10% 1812 Enabled
M S arfinats

2. Konfigurieren Sie die IP-Adresse, Port 1812 und einen gemeinsamen geheimen Schllssel
des neuen RADIUS-Servers. Aktivieren Sie das Kontrollkdstchen IPSec-Aktivierung,
konfigurieren Sie diese IPSec-Parameter, und klicken Sie dann auf Anwenden.Hinweis: Der
gemeinsame geheime Schlissel wird sowohl zur Authentifizierung des RADIUS-Servers als
auch als PSK fur die IPSec-Authentifizierung
verwendet.
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Konfigurieren des IAS

Gehen Sie wie folgt vor:

1. Navigieren Sie zum IAS-Manager in Win2003, und fiigen Sie einen neuen RADIUS-Client
hinzu.

AInterner Authentication Service

[ Tnternet Authentication Service (Local) | Friendly Name [ Address | Frotocal | Cherit-vendor

# 3 RADILS Clierits 4404 192,168,302 RADILS RADILS Standard
-] Remote Access Logging
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#-12] Connection Request Processng

2. Konfigurieren Sie die RADIUS-Clienteigenschaften mit der IP-Adresse und dem auf dem
Controller konfigurierten gemeinsamen geheimen
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4. Bearbeiten Sie die Eigenschaften der Controller-RAS-Richtlinie. Stellen Sie sicher, dass der
NAS-Port-Typ - Wireless - IEEE 802.11 hinzugeflugt

wird:
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5. Klicken Sie auf Profil bearbeiten, klicken Sie auf die Registerkarte Authentifizierung, und

aktivieren Sie MS-CHAP v2 flr
Authentifizierung:
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6. Klicken Sie auf EAP Methods, wahlen Sie EAP Providers aus, und fligen Sie PEAP als EAP-

Typ
hinzu:
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7. Klicken Sie auf Select EAP Providers (EAP-Anbieter auswahlen) und wahlen Sie aus dem
Dropdown-Meni den Server aus, der lhren Active Directory-Benutzerkonten und -CA
zugeordnet ist (z. B. tme.tme.com). Fligen Sie den EAP-Typ MSCHAP v2
hinzu:
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8. Klicken Sie auf die Registerkarte Verschllisselung, und berpriifen Sie alle
Verschlisselungstypen fur den
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Remotezugriff:
9. Klicken Sie auf die Registerkarte Advanced (Erweitert), und figen Sie RADIUS
Standard/Framed als Servicetyp
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10. Klicken Sie auf die Registerkarte IP, und aktivieren Sie das Kontrollkdstchen Client may

request an IP address (Client kann eine IP-Adresse anfordern). Dies setzt voraus, dass
DHCP auf einem Switch oder WinServer aktiviert
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Microsoft Windows 2003 - Doméanensicherheitseinstellungen

Flhren Sie die folgenden Schritte aus, um die Windows 2003-Domanensicherheitseinstellungen
zu konfigurieren:

1. Starten Sie den Manager fur die Sicherheitseinstellungen der Standarddoméane, und erstellen
Sie eine neue Sicherheitsrichtlinie fur Richtlinien fur Wireless-Netzwerke (IEEE
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2. Offnen Sie Eigenschaften von WLAN-Netzwerkrichtlinie, und klicken Sie auf Bevorzugte
Netzwerke. Flgen Sie ein neues bevorzugtes WLAN hinzu, und geben Sie den Namen lhrer
WLAN-SSID ein, z. B. wrel ess. Doppelklicken Sie auf das neue bevorzugte Netzwerk und
anschlieend auf die Registerkarte IEEE 802.1x. Wahlen Sie PEAP als EAP-

2] x|
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3. Klicken Sie auf PEAP Settings, aktivieren Sie Validate server certificate (Serverzertifikat
validieren), und wahlen Sie das auf Certificate Authority installierte vertrauenswirdige
Stammzertifikat aus. Deaktivieren Sie zu Testzwecken das Feld MS CHAP v2 fur
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] Cancel

4. Erstellen Sie im Fenster Windows 2003 Default Domain Security Settings Manager (Manager
fur Standarddoméanensicherheitseinstellungen) eine neue IP-Sicherheitsrichtlinie fir die

Active Directory-Richtlinie, z. B.
4404.
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5. Bearbeiten Sie die neuen Eigenschaften der 4404-Richtlinie, und klicken Sie auf die
Registerkarte Regeln. Fiigen Sie eine neue Filterregel hinzu: IP-Verrundungsliste
(dynamisch), Filteraktion (Standardantwort), Authentifizierung (PSK) und Tunnel (keine).
Doppelklicken Sie auf die neu erstellte Filterregel, und wahlen Sie
Sicherheitsmethoden:
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6. Klicken Sie auf Sicherheitsmethode bearbeiten und dann auf das Optionsfeld
Benutzerdefinierte Einstellungen. Wahlen Sie diese Einstellungen aus.Hinweis: Diese
Einstellungen missen den RADIUS IPSec-Sicherheitseinstellungen des Controllers
entsprechen.
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7. Klicken Sie unter "Regeleigenschaften bearbeiten" auf die Registerkarte
Authentifizierungsmethode. Geben Sie den gleichen gemeinsamen geheimen Schlissel ein,

den Sie zuvor fur die Controller-RADIUS-Konfiguration eingegeben
haben.
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Zu diesem Zeitpunkt sind alle Konfigurationen fur den Controller, die IAS und die
Domanensicherheitseinstellungen abgeschlossen. Speichern Sie alle Konfigurationen auf dem
Controller und auf WinServer, und starten Sie alle Computer neu. Installieren Sie auf dem WLAN-
Client, der zum Testen verwendet wird, das Root-Zertifikat, und konfigurieren Sie es fur
WPA2/PEAP. Nachdem das Root-Zertifikat auf dem Client installiert wurde, starten Sie den Client-
Computer neu. Nachdem alle Computer neu gestartet wurden, verbinden Sie den Client mit dem
WLAN, und erfassen Sie diese Protokollereignisse.

Hinweis: Zum Einrichten der IPSec-Verbindung zwischen dem Controller und WinServer RADIUS
ist eine Client-Verbindung erforderlich.

Windows 2003-Systemprotokollereignisse

Eine erfolgreiche WLAN-Clientverbindung, die fir WPA2/PEAP mit aktiviertem IPSec-RADIUS
konfiguriert wurde, generiert dieses Systemereignis auf dem WinServer:



192. 168. 30. 105 = W nServer
192.168.30.2 = WLAN Controller

B event Yiewer

File  fction Wew Help

- O EFDR @

] Exemnk Wiswer (Local) 'Systun 22 eyent(s)

E’ Application Ty pe | Date | Tire | souece | category | Event | User
SE-'I:LIIt}' .:_Ir'l'l.:||'i'lr; -]-III'_IIIZ-'I_I'-II':.
40 Svstem

User TMEO\ Adnmi ni strator was granted access.

Ful l y-Qual i fied-User-Nanme = tne.conf Users/ Admi ni strat or
NAS- | P- Address = 192.168. 30. 2

NAS- I dentifier = G sco_40:5f:23

Cient-Friendly-Nane = 4404

Client-1P-Address = 192.168. 30. 2
Calling-Station-ldentifier = 00-40-96-A6-D4-6D

NAS- Port - Type = Wrel ess - | EEE 802. 11

NAS-Port = 1

Pr oxy- Pol i cy-Name = Use Wndows authentication for all users
Aut henti cati on- Provi der = W ndows

Aut henti cati on- Server = <undet er mi ned>

Pol i cy- Name = 4404

Aut henti cati on- Type = PEAP

EAP- Type = Secured password ( EAP- MSCHAP v2)

Eine erfolgreiche RADIUS IPSec-Verbindung des Controllers <> generiert dieses
Sicherheitsereignis in den WinServer-Protokollen:

B event Yiewer

Ble  Action  Wiew Help

e = AW EFRNE| 2
| {i] Evenk Viewer (Local) | Security 484 evanb{s)

'é Apphcaton Date Time Saurce Event | Liser
— B3] Security o
| Svstem

dudk 4175006 2122125 PM Securby LogonfLogoff 541 METWORE SERVICE

| KE security association established.
Mode: Data Protection Mdde (Qui ck Mode)
Peer ldentity: Preshared key ID.

Peer | P Address: 192.168. 30. 2

Filter:

Source | P Address 192.168. 30. 105
Source | P Address Mask 255.255. 255. 255
Destination | P Address 192. 168. 30. 2
Destination | P Address Mask 255.255. 255. 255
Protocol 17

Source Port 1812

Destination Port O

| KE Local Addr 192.168. 30. 105

| KE Peer Addr 192.168. 30.2

| KE Source Port 500

| KE Destination Port 500

Peer Private Addr

Par anet er s:

ESP Al gorithm Triple DES CBC



HVAC Al gorithm SHA

AH Al gorithm None

Encapsul ati on Transport Mbde

I nboundSpi 3531784413 (0xd282c0dd)
Qut BoundSpi 4047139137 (0xf13a7141)
Lifetime (sec) 28800

Lifetine (kb) 100000

M delta time (sec) O

Total delta time (sec) O

Wireless LAN Controller RADIUS IPSec Success - Fehlerbeispiel

Sie kénnen den Befehl debug debug pm ikemsg enable auf dem Controller verwenden, um diese
Konfiguration zu Uberprifen. Hier ein Beispiel.

(Cisco Controller) >debug pmikensg enabl e

(Cisco Controller) >****** ERR Connection tined out or error, calling callback
TX MM 192.168.30.2 (lnitiator) <-> 192.168. 30. 105 | cooki e=0Oxaac8841687148dda Rc
ooki e=0x0000000000000000

SA: doi =1 situation=0x1

Proposal 0, proto=ISAKMP, # transforms=1, SPI[O0]

Transforn#=0 Transform d=1, # SA Attributes = 6

Encr Al go = 3DES- CBC

HashAl go = SHA

Aut hMet hod = Pre-shared Key

G oupDescr =2

Li feType = secs

Li feDurati on =28800
VI D: vendor id[16]
VI D: vendor id[16]

0x8f 9cc94e 01248ecd f147594c 284b213b

0x27bab5dc 01ea0760 ea4e3190 ac27c0d0

VI D: vendor id[ 16] 0x6105c422 e76847e4 3f 968480 1292aecd

VI D: vendor id[ 16] 0x4485152d 18b6bbcd 0be8a846 9579ddcc

VID: vendor id[16] = 0Oxcd604643 35df 21f8 7cfdb2fc 68b6a448

VI D: vendor id[16] = 0x90cb8091 3ebb696e 086381b5 ec427bif

VI D: vendor id[16] = 0x7d9419a6 5310ca6f 2c179d92 15529d56

VID: vendor id[16] = Ox12f5f28c 457168a9 702d9f e2 74cc0100

RX MM 192.168.30.2 (Initiator) <-> 192.168. 30.105 | cooki e=0xaac8841687148dda Rc
ooki e=0x064bdcaf 50d5f 555

SA: doi =1 situation=0x1

Proposal 1, proto=ISAKWMP, # transforns=1 SPI[0]

Transform payl oad: transf#=1 transfld=1, # SA Attributes = 6

Encr Al go= 3DES- CBC

HashAl go= SHA

G oupDescr =2

Aut hMet hod= Pr e-shared Key

Li f eType= secs

Li f eDur at i on=28800

VENDOR | D: data[20] = Ox1e2b5169 05991c7d 7c96fcbf b587e461 00000004
VENDOR | D: data[ 16] = 0x4048b7d5 6ebce885 25e7de7f 00d6c2d3

VENDOR | D: data[ 16] = 0x90ch8091 3ebb696e 086381b5 ec427blf

TX MM 192.168.30.2 (lnitiator) <-> 192.168. 30. 105 | cooki e=Oxaac8841687148dda Rc
ooki e=0x064bdcaf 50d5f 555

KE: ke[ 128] = 0x9644af 13 b4275866 478d294f d5408dc5 e243f c58. .

NONCE: nonce [16] = Oxede8dcl2 cllbe7a7 aa0640dd 4cd24657

PRV[ payl oadl d=130] : data[ 20] = 0x1628f4af 61333b10 13390df 8 85a0c0c2 93db6
c67

PRV[ payl oadl d=130] : data[ 20] = OxcfObbdlc 55076966 94bccf4f e05e1533 191bl
378

RX MM 192.168.30.2 (Initiator) <-> 192.168. 30.105 | cooki e=0xaac8841687148dda Rc
ooki e=0x064bdcaf 50d5f 555

KE: ke[ 128] = 0x9f0420e5 bl13adb04 a481le91c 8d1c4267 91c8b486. .

NONCE: nonce[ 20] = 0x011a4520 04e31lbal 6089d2d6 347549c3 260adl104



PRV payl oadl d=130: dat a[ 20] Oxcf Obbdlc 55076966 94bccf 4f e05e1533 191b13

78

PRV payl oadl d=130: data[20] = 0x1628f4af 61333b10 13390df 8 85a0c0c2 93db6c

67

TX MM 192.168.30.2 (lnitiator) <-> 192.168. 30. 105 | cooki e=0xaac8841687148dda Rc
ooki e=0x064bdcaf 50d5f 555

I D: packet[8] = 0x01000000 c0a81e69

HASH: hash[20] = 0x04814190 5d87caal 221928de 820d9f 6e ac2ef 809

NOTI FY: doi =1 prot o=l SAKMP type=I NI TI AL_CONTACT, spi[0]

NOTI FY: dat a[ 0]

RX MM 192.168.30.2 (Initiator) <-> 192.168. 30.105 | cooki e=0xaac8841687148dda Rc
ooki e=0x064bdcaf 50d5f 555

I D: packet[8] = 0x01000000 c0a81e69

HASH: hash[20] = 0x3b26e590 66651f 13 2a86f 62d 1bldle71 064b43f6

TX QW 192.168.30.2 (lnitiator) <-> 192.168. 30. 105 | cooki e=0xaac8841687148dda Rc
ooki e=0x064bdcaf 50d5f 555 nsgi d=0x73915967

HASH: hash[20] = 0x00000000 00000000 00000000 00000000 00000000

SA: doi =1 situation=0x1

Proposal 1, proto=ESP, # transforms=1, SPI[4] = 0xbb243261

Transforn#=1 Transform d=3, # SA Attributes = 4

Aut hAl go = HMAC- SHA

Li feType = secs

Li f eDurati on =28800

EncapMdde = Transport

NONCE: nonce [16] = 0x48a874dd 02d91720 29463981 209959bd

I D: packet[8] = 0x01110000 c0a81e02

I D: packet[8] = 0x01110714 c0a81e69

RX Q4 192.168.30.2 (Initiator) <-> 192.168.30.105 | cooki e=0xaac8841687148dda Rc
ooki e=0x064bdcaf 50d5f 555 nsgi d=0x73915967

HASH: hash[20] = 0x2228d010 84c6014e dd04ee05 4d15239a 32a9e2ba

SA: doi =1 situation=0x1

Proposal 1, proto=ESP, # transforms=1 SPI[4] = 0x7d117296

Transform payl oad: transf#=1 transfld=3, # SA Attributes = 4

Li f eType= secs

Li f eDur at i on=28800

EncapMdde= Transport

Aut hAl go= HVAC- SHA

NONCE: nonce[ 20] = 0x5c4600e4 5938cbb0 760d47f 4 024a59dd 63d7ddce

I D: packet[8] = 0x01110000 c0a81e02

I D: packet[8] = 0x01110714 c0a81e69

TX QW 192.168.30.2 (lnitiator) <-> 192.168. 30. 105 | cooki e=0xaac8841687148dda Rc
ooki e=0x064bdcaf 50d5f 555 nsgi d=0x73915967

HASH: hash[20] = 0x0e81093e bc26ebf3 d367297c d9f 7c000 28a3662d

RX Q4 192.168.30.2 (Initiator) <-> 192.168. 30.105 | cooki e=0xaac8841687148dda Rc
ooki e=0x064bdcaf 50d5f 555 nsgi d=0x73915967

HASH: hash[20] = Oxcb862635 2b30202f 83fc5d7a 2264619d b09f aed2

NOTI FY: doi =1 prot o=ESP t ype=CONNECTED, spi[4] = O0xbb243261

dat a[ 8] = 0x434f 4ede 45435431

Ethreal-Erfassung

Hier ist ein Beispiel fur eine Ethreal-Aufnahme.

192. 168. 30. 105 = WnServer

192.168.30.2 = W.AN Controller

192. 168. 30. 107 = Authenticated WLAN cl i ent

No. Time Source Destination Protocol Info

1 0.000000 Cisco_42:d3:03 Spanning-tree-(for-bridges)_00 STP Conf.
Root = 32769/ 00: 14: a9: 76: d7:cO0 Cost = 4 Port = 0x8003

2 1.564706 192.168.30.2 192.168. 30. 105 ESP ESP ( SPI =0x7d117296)

3 1.591426 192.168.30.105 192.168. 30.2 ESP ESP ( SPI =0xbb243261)



. 615600 192.168.30.2 192.168. 30. 105 ESP ESP ( SPI =0x7d117296)
. 617243 192.168. 30. 105 192. 168. 30. 2 ESP ESP ( SPI =0xbb243261)
. 625168 192.168. 30. 2 192. 168. 30. 105 ESP ESP ( SPI =0x7d117296)
. 627006 192.168. 30.105 192.168. 30. 2 ESP ESP ( SPI =0xbb243261)
. 638414 192.168.30.2 192.168. 30. 105 ESP ESP ( SPI =0x7d117296)
. 639673 192.168. 30. 105 192. 168. 30. 2 ESP ESP ( SPI =0xbb243261)
. 658440 192.168.30.2 192.168. 30. 105 ESP ESP (SPI =0x7d117296)
. 662462 192.168. 30. 105 192. 168. 30. 2 ESP ESP ( SPI =0xbb243261)
.673782 192.168.30.2 192.168. 30. 105 ESP ESP (SPI =0x7d117296)
.674631 192.168. 30. 105 192. 168. 30. 2 ESP ESP ( SPI =0xbb243261)
. 687892 192.168.30.2 192.168. 30. 105 ESP ESP (SPI =0x7d117296)
. 708082 192.168.30. 105 192. 168. 30. 2 ESP ESP ( SPI =0xbb243261)
. 743648 192.168. 30. 107 Broadcast LLC U, func=Xl D
DSAP NULL LSAP | ndivi dual, SSAP NULL LSAP Command
17 2.000073 Cisco_42:d3: 03 Spanning-tree-(for-bridges)_00 STP Conf.
Root = 32769/00: 14: a9: 76: d7: cO0 Cost = 4 Port = 0x8003
18 4.000266 Cisco_42:d3: 03 Spanning-tree-(for-bridges)_00 STP Conf.
Root = 32769/00: 14: a9: 76: d7: cO Cost = 4 Port = 0x8003
19 5.062531 Cisco_42:d3: 03 Cisco_42:d3: 03 LOOP Reply
20 5.192104 192.168.30.101 192.168. 30. 255 NBNS Nane query NB PRI NT. Cl SCO. COW00>
21 5.942171 192.168. 30.101 192. 168. 30. 255 NBNS Nane query NB PRI NT. Cl SCO. COW00>
22 6.000242 Cisco_42:d3: 03 Spanning-tree-(for-bridges)_00 STP Conf.
Root = 32769/00: 14: a9: 76: d7: cO Cost = 4 Port = 0x8003
23 6.562944 192.168.30.2 192. 168. 30. 105 ARP Who has 192.168. 30. 105? Tell 192.168. 30.2
24 6.562982 192.168. 30.105 192.168.30.2 ARP 192.168. 30. 105 is at 00:40: 63: e3:19: c9
25 6.596937 192. 168. 30. 107 Broadcast ARP 192. 168. 30. 107 is at 00:13:ce: 67: ae: d2
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