Einschranken des WLAN-Zugriffs auf der Basis
der SSID mit WLC und Cisco Secure ACS -
Konfigurationsbeispiel
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Einflihrung

Dieses Dokument enthalt ein Konfigurationsbeispiel, um den benutzerspezifischen Zugriff auf ein
WLAN auf Basis der Service Set Identifier (SSID) zu beschranken.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufiihren:

- Kenntnisse der Konfiguration von Wireless LAN Controller (WLC) und Lightweight Access
Point (LAP) flr den grundlegenden Betrieb

- Grundlegende Informationen zur Konfiguration des Cisco Secure Access Control Server
(ACS)

- Kenntnis der LWAPP- (Lightweight Access Point Protocol) und Wireless-Sicherheitsmethoden

Verwendete Komponenten




Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco WLC der Serie 2000 mit Firmware 4.0

- Cisco LAP der Serie 1000

- Cisco Secure ACS Server Version 3.2

- Cisco 802.11a/b/g Wireless Client-Adapter, der Firmware 2.6 ausfuhrt

- Cisco Aironet Desktop Utility (ADU) Version 2.6
Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mogliche Auswirkung jedes moglichen Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Hintergrundinformationen

Bei Verwendung eines SSID-basierten WLAN-Zugriffs kbnnen die Benutzer anhand der SSID
authentifiziert werden, die sie fur die Verbindung mit dem WLAN verwenden. Der Cisco Secure
ACS-Server dient zur Authentifizierung der Benutzer. Die Authentifizierung erfolgt in zwei Phasen
des Cisco Secure ACS:

1. EAP-Authentifizierung
2. SSID-Authentifizierung basierend auf Network Access Restrictions (NARs) auf Cisco Secure
ACS

Wenn die EAP- und SSID-basierte Authentifizierung erfolgreich ist, kann der Benutzer auf das
WLAN zugreifen, oder der Benutzer wird getrennt.

Cisco Secure ACS verwendet die Funktion "NARs", um den Benutzerzugriff auf Basis der SSID zu
beschranken. Ein NAR ist eine Definition, die Sie in Cisco Secure ACS erstellen, in der zusatzliche
Bedingungen definiert werden, die erfillt sein missen, bevor ein Benutzer auf das Netzwerk
zugreifen kann. Cisco Secure ACS wendet diese Bedingungen mithilfe von Informationen aus
Attributen an, die von Ihren AAA-Clients gesendet wurden. NARs kénnen zwar auf verschiedene
Weise eingerichtet werden, sie basieren jedoch alle auf Gbereinstimmenden Attributinformationen,
die vom AAA-Client gesendet werden. Daher missen Sie Format und Inhalt der Attribute, die Ihre
AAA-Clients senden, verstehen, wenn Sie effektive NARs verwenden méchten.

Beim Einrichten eines NAR kdnnen Sie auswahlen, ob der Filter positiv oder negativ funktioniert.
Das heildt, im NAR geben Sie an, ob der Netzwerkzugriff zugelassen oder verweigert werden soll,
basierend auf einem Vergleich der von AAA-Clients gesendeten Informationen mit den im NAR
gespeicherten Informationen. Wenn ein NAR jedoch nicht auf ausreichende Informationen zum
Betrieb stolt, wird standardmalig der Zugriff verweigert.

Sie kénnen einen NAR flur einen bestimmten Benutzer oder eine bestimmte Benutzergruppe
definieren und auf diesen anwenden. Weitere Informationen finden Sie im Whitepaper zu
Netzwerkzugriffsbeschréankungen.
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Cisco Secure ACS unterstitzt zwei Arten von NAR-Filtern:

1. IP-basierte Filter - IP-basierte NAR-Filter beschranken den Zugriff auf der Grundlage der IP-
Adressen des Endbenutzer-Clients und des AAA-Clients. Weitere Informationen zu diesem
NAR-Filtertyp finden Sie unter About IP-based NAR Filters.

2. Nicht IP-basierte Filter - Nicht IP-basierte NAR-Filter beschranken den Zugriff auf Basis eines
einfachen Zeichenfolgenvergleichs eines vom AAA-Client gesendeten Werts. Der Wert kann
die CLI-Nummer (Call Line ID), die DNIS-Nummer (Dialed Number Identification Service), die
MAC-Adresse oder ein anderer vom Client stammender Wert sein. Damit dieser NAR-Typ
funktioniert, muss der Wert in der NAR-Beschreibung genau mit dem Ubereinstimmen, was
vom Client gesendet wird, einschliel3lich des verwendeten Formats. Beispielsweise
entspricht (217) 555-4534 nicht dem Wert 217-555-4534. Weitere Informationen zu diesem
NAR-Filtertyp finden Sie unter About Non-IP-based NAR Filters.

In diesem Dokument werden die nicht IP-basierten Filter fur die SSID-basierte Authentifizierung
verwendet. Ein Nicht-IP-basierter NAR-Filter (d. h. ein DNIS/CLI-basierter NAR-Filter) ist eine
Liste zulassiger oder abgelehnter Anruf-/Zugriffspunkte, die Sie bei der Einschrankung eines AAA-
Clients verwenden kénnen, wenn Sie keine etablierte IP-basierte Verbindung haben. Die nicht IP-
basierte NAR-Funktion verwendet im Allgemeinen die CLI-Nummer und die DNIS-Nummer. Bei
der Verwendung der Felder DNIS/CLI gibt es Ausnahmen. Sie kbnnen den SSID-Namen in das
DNIS-Feld eingeben und eine SSID-basierte Authentifizierung durchfiihren. Der Grund hierfur ist,
dass der WLC das DNIS-Attribut, den SSID-Namen, an den RADIUS-Server sendet. Wenn Sie
also DNIS NAR entweder im Benutzer oder in der Gruppe erstellen, kdnnen Sie SSID-
Einschréankungen pro Benutzer erstellen.

Wenn Sie RADIUS verwenden, verwenden die hier aufgefiihrten NAR-Felder die folgenden Werte:

- AAA-Client - Die NAS-IP-Adresse (Attribut 4) oder, falls die NAS-IP-Adresse nicht vorhanden
ist, der NAS-Identifier (RADIUS-Attribut 32) wird verwendet.

- Port - Der NAS-Port (Attribut 5) oder, falls der NAS-Port nicht vorhanden ist, die NAS-Port-ID
(Attribut 87) wird verwendet.

- CLI - Die Calling-Station-ID (Attribut 31) wird verwendet.

- DNIS - Die called-station-ID (Attribut 30) wird verwendet.

Weitere Informationen zur Verwendung von NAR finden Sie unter
Netzwerkzugriffsbeschrankungen.

Da der WLC das DNIS-Attribut und den SSID-Namen sendet, kbnnen Sie SSID-Einschréankungen
pro Benutzer erstellen. Im Fall des WLC haben die NAR-Felder folgende Werte:

- AAA-Client - WLC-IP-Adresse
- Port -*

. CLI-*

- DNIS -*ssidname

Im verbleibenden Teil dieses Dokuments finden Sie ein Konfigurationsbeispiel dazu, wie Sie dies
erreichen kdnnen.

Netzwerkeinrichtung

In dieser Beispieleinrichtung ist WLC fir die LAP registriert. Es werden zwei WLANs verwendet.
Ein WLAN ist flr die Benutzer der Admin-Abteilung und das andere flir die Benutzer der
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Vertriebsabteilung vorgesehen. Die Wireless-Clients A1 (Admin-Benutzer) und S1 (Sales-
Benutzer) sind mit dem Wireless-Netzwerk verbunden. Sie missen den WLC und den RADIUS-
Server so konfigurieren, dass der Admin-Benutzer A1 nur auf den WLAN-Admin zugreifen kann
und Uber eingeschrankten Zugriff auf den WLAN-Vertrieb verflgt. Der Vertriebsbenutzer S1 sollte
auf den WLAN-Vertrieb zugreifen kdnnen und sollte Uber eingeschrankten Zugriff auf den WLAN-
Admin verfiigen. Alle Benutzer verwenden die LEAP-Authentifizierung als Layer-2-
Authentifizierungsmethode.

Hinweis: In diesem Dokument wird davon ausgegangen, dass der WLC beim Controller registriert
ist. Wenn Sie neu im WLC sind und nicht wissen, wie Sie den WLC fur den Basisbetrieb
konfigurieren, lesen Sie die Informationen zur LAP-Registrierung (Lightweight AP) in einem
Wireless LAN Controller (WLC).

Cisco Secure ACS
Layer 2 Switch

Wiraless LAN Controller

7=l Light Weight AP

Admin User A1 Sales User 51

WLC Management Interface IP address : 172.16.1.30/16
WLC AP-Manager Interface IP address: 172.16.1.31/16
Cisco Secure ACS server IP address; 172.16.1.60/16

SSID for the Admin department users : Admin
SSID for Sales department users: Sales
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Konfiguration

Um die Gerate fur diese Konfiguration zu konfigurieren, missen Sie:

1. Konfigurieren Sie den WLC fiir die beiden WLANs und den RADIUS-Server.
2. Konfigurieren Sie den Cisco Secure ACS.
3. Konfigurieren Sie die Wireless-Clients, und Uberprifen Sie.

Konfigurieren des WLC

Fuhren Sie die folgenden Schritte aus, um den WLC fir diese Einrichtung zu konfigurieren:

1. Der WLC muss so konfiguriert werden, dass die Benutzeranmeldeinformationen an einen
externen RADIUS-Server weitergeleitet werden. Der externe RADIUS-Server (in diesem Fall
Cisco Secure ACS) validiert dann die Benutzeranmeldeinformationen und erméglicht den
Zugriff auf die Wireless-Clients. Fuhren Sie diese Schritte aus:Wahlen Sie Security >
RADIUS Authentication (Sicherheit > RADIUS-Authentifizierung) in der Controller-GUI aus,
um die Seite RADIUS Authentication Servers (RADIUS-Authentifizierungsserver)
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Klicken Sie auf Neu, um die RADIUS-Serverparameter zu definieren.Zu diesen Parametern
gehdren die IP-Adresse des RADIUS-Servers, der Shared Secret, die Portnummer und der
Serverstatus. Die Kontrollkastchen fur Netzwerkbenutzer und -verwaltung legen fest, ob die
RADIUS-basierte Authentifizierung fur Verwaltungs- und Netzwerkbenutzer gilt. In diesem
Beispiel wird Cisco Secure ACS als RADIUS-Server mit der IP-Adresse 172.16.1.60
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. Konfigurieren Sie ein WLAN fir die Admin-Abteilung mit SSID Admin und das andere WLAN
fur die Sales-Abteilung mit SSID Sales. Gehen Sie wie folgt vor, um dies zu tun:Klicken Sie
in der Controller-GUl auf WLANs, um ein WLAN zu erstellen. Das Fenster WLANs wird
angezeigt. In diesem Fenster werden die auf dem Controller konfigurierten WLANSs
aufgefuhrt.Klicken Sie auf Neu, um ein neues WLAN zu konfigurieren.In diesem Beispiel wird
ein WLAN mit dem Namen Admin fir die Admin-Abteilung erstellt, und die WLAN-ID lautet 1.
Klicken Sie auf Apply

(Anwenden).
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Legen Sie im Fenster WLAN > Edit (WLAN > Bearbeiten) die fir das WLAN spezifischen
Parameter fest:Wahlen Sie im Kontextmen fur die Layer-2-Sicherheit die Option 802.1x aus.
StandardmaRig ist die Layer-2-Sicherheitsoption 802.1x. Dadurch wird die 802.1x/EAP-
Authentifizierung fur das WLAN aktiviert.Aktivieren Sie unter "Allgemeine Richtlinien" das
Kontrollkdstchen AAA override. Wenn AAA Override aktiviert ist und ein Client im Konflikt
stehende AAA- und Controller-WLAN-Authentifizierungsparameter aufweist, wird die Client-
Authentifizierung vom AAA-Server durchgeflihrt. Wahlen Sie im Dropdown-MenU unter
RADIUS Servers den entsprechenden RADIUS-Server aus. Die anderen Parameter kdnnen
je nach Anforderung des WLAN-Netzwerks geandert werden. Klicken Sie auf Apply

(Anwenden).
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In ahnlicher Weise wiederholen Sie die Schritte b und ¢, um ein WLAN fir die

Vertriebsabteilung zu erstellen. Hier sind die
Screenshots.
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Konfigurieren von Cisco Secure ACS

Auf dem Cisco Secure ACS-Server missen Sie:

1. Konfigurieren Sie den WLC als AAA-Client.

2. Erstellen Sie die Benutzerdatenbank und definieren Sie NAR fir die SSID-basierte
Authentifizierung.

3. Aktivieren Sie die EAP-Authentifizierung.
Gehen Sie wie folgt vor:

1. Um den Controller als AAA-Client auf dem ACS-Server zu definieren, klicken Sie in der ACS-

GUI auf Netzwerkkonfiguration. Klicken Sie unter AAA-Clients auf Add Entry (Eintrag
hinzufiigen).
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2. Wenn die Seite "Network Configuration" (Netzwerkkonfiguration) angezeigt wird, definieren
Sie den Namen des WLC, die IP-Adresse, den gemeinsamen geheimen Schlissel und die
Authentifizierungsmethode (RADIUS Cisco
Alir).
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3. Klicken Sie in der ACS-GUI auf User Setup (Benutzereinrichtung), geben Sie den
Benutzernamen ein, und klicken Sie auf Hinzufiigen/Bearbeiten. In diesem Beispiel ist der
Benutzer A1.

4. Wenn die Seite User Setup (Benutzereinrichtung) angezeigt wird, definieren Sie alle fir den
Benutzer spezifischen Parameter. In diesem Beispiel werden Benutzername, Kennwort und
zusatzliche Benutzerinformationen konfiguriert, da Sie diese Parameter flr die LEAP-
Authentifizierung
bendtigen.
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. Blattern Sie auf der Seite fir die Benutzereinrichtung nach unten, bis der Abschnitt
Netzwerkzugriffsbeschrankungen angezeigt wird. Wahlen Sie unter "User Interface of
DNIS/CLI Access Restriction" (Benutzerschnittstelle der Zugriffseinschrankung fur DNIS/CLI)
die Option Permitted Calling/Point of Access Locations (Zuldssige Anrufe/Zugangspunkte)
aus, und definieren Sie folgende Parameter:AAA-Client - WLC-IP-Adresse (in unserem
Beispiel 172.16.1.30)Port -*CLI -*DNIS -*ssidname

. Das DNIS-Attribut definiert die SSID, auf die der Benutzer zugreifen darf. Der WLC sendet

die SSID im DNIS-Attribut an den RADIUS-Server.Wenn der Benutzer nur auf das WLAN mit

dem Namen Admin zugreifen muss, geben Sie *Admin fir das Feld DNIS ein. Dadurch wird
sichergestellt, dass der Benutzer nur auf das WLAN Admin zugreifen kann. Klicken Sie auf

Eingabe.Hinweis: Der SSID sollte immer * vorangestellt werden. Es ist
obligatorisch.
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7. Klicken Sie auf Senden.

8. Erstellen Sie entsprechend einen Benutzer fir den Benutzer der Vertriebsabteilung. Hier sind
die
Screenshots.
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User: S1 {New User)

T Account Disabled

Supplementary User Info

Feal Nams |S 1

Description |Sales Daepartment Usar

User Setup ¥

Password Authentication:

| ACS Internal Database j

CiscoSecura PAP (Also usad for CHAP/MS-CHAR/ARAPR, if the
Separate field is not checked.)

Passwiond |"*‘*‘*‘”

Confirm
Password

M Separate (CHAP/MS-CHAR/ARAP)

Pascword |

IF T ml

Confirm |
Fasswaord

Whan a token server is used for authentication, supplying a

separate CHAP password for a token card user allows CHAP

authantication. This is espacially useful when taken caching is

enabled.

Group to which the user 15 assigned;

Submit Cancel
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9. Wiederholen Sie den gleichen Vorgang, um der Datenbank weitere Benutzer

User Setup
Advanced Settlngs

Metwork Access Restrictions (NAR)

Per User Defined Metwaork Access Restrictions

enterl

I- Lefine IP-based access restrictions
Table Defines : IPermit‘ted Calling#Faint of fuiccess Locations ;I
Add Client Fort Address
rEmowe |
Afh Client  JALLASA Clients j
Faort
Address
enterl
|7 Cefine CLIVDMIS-based access restrictions
Table Defines:  |Permitted Calling/Foint of Access Locations ;I
Lad Client Port CLT DHIS
rEMmoye |
A Client WG - j
Fart |7
cL "
OIS |*Saled

Submit Cancel

hinzuzufiigen.Hinweis: StandardmaRig sind alle Benutzer der Standardgruppe zugeordnet.

Wenn Sie bestimmte Benutzer verschiedenen Gruppen zuweisen moéchten, lesen Sie den
Abschnitt Benutzergruppenverwaltung im Benutzerhandbuch fiir Cisco Secure ACS fir

Windows Server 3.2.Hinweis: Wenn der Abschnitt "Network Access Restrictions"

(Netzwerkzugriffsbeschrankungen) im Fenster "User Setup" (Benutzereinrichtung) nicht

angezeigt wird, ist er moglicherweise nicht aktiviert. Um die Netzwerkzugriffsbeschrankungen

fur Benutzer zu aktivieren, wahlen Sie in der ACS-GUI Interfaces > Advanced Options

(Schnittstellen > Erweiterte Optionen) aus, wahlen Sie User-Level Network Access
Restrictions (Netzwerkzugriffsbeschrankungen auf Benutzerebene) aus, und klicken Sie auf
Submit (Senden). Dies aktiviert das NAR und wird im Fenster User Setup
(Benutzereinrichtung)

angezeigt.


//www.cisco.com/en/US/products/sw/secursw/ps2086/products_user_guide_chapter09186a0080205a5c.html
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//www.cisco.com/en/US/products/sw/secursw/ps2086/products_user_guide_book09186a0080205707.html
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Liser-Level Downloadable ACLs

Default Time-of-Day / Day-of-Week Specification
zroup-Lewvel Shared Metwork Access Restnctions
Group-Level Network sccess Restrictions
croup-Level Downloadable ACLs

Group-Level Password Aging

Metwork Access Filtering

Max Sessions

Usaga Quotas

Distributed System Settings

Femote Logging

ACS intermnal database Replication

RODBMS Synchrorization

1P Pools

Metwoark Device Groups

Yoice-over-IP (VoIP) Group Settings
Yoice-owver-IP (YalP) accounting Configuration

QDEC Logging

Submit Cancel
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10. Um die EAP-Authentifizierung zu aktivieren, klicken Sie auf Systemkonfiguration und Global
Authentication Setup, um sicherzustellen, dass der Authentifizierungsserver so konfiguriert
ist, dass er die gewlnschte EAP-Authentifizierungsmethode ausfuhrt.Wahlen Sie unter den
EAP-Konfigurationseinstellungen die entsprechende EAP-Methode aus. In diesem Beispiel
wird die LEAP-Authentifizierung verwendet. Klicken Sie abschliel3end auf
Senden.



BELINLY  System Configuration
g
- Global Authentication Setup

Eraup
| Setup

Shared Profik
% |l:urnpmls EAP Configuration | '?

ﬁ Mtk PEAP
Comfiguration

™ dllaws EAP-MSCHAPWE

%% ﬁ%ﬂgn.rlllnn ™ mllow EAP-GTC

I er-Taon ™ sllow Posture Yaldation
B| Configuration . o
Cisco client initial message: |
El,%| Adminiziration
Contral FPE&P session timeout (minutes): iz0
Elléi | Exctornal Uger Enable Fast Reconnect: u
= Datshazes
— LT
A iWalidafion EAP-FAST
EAP-FAST Configuration
Mebwoth Hoces
l'z Fiofil e 1
% | Rip}ﬂjiihd EﬁP_TLE
hativity ™ allow EAP-TLS
Elj Online Salect one ar more of the following options:
Documenistion

™ Cartificate SAN comparison
™ Certificate CH comparison
[ Certificate Binary comparison

EAP-TLS session timeaut (minutes): 120

LEAP
F allow LEAP (For Aronet only)

EAP-MD S

| Submit | Submit + Restart | Cancel I

Konfigurieren des Wireless-Clients und Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob |hre Konfiguration ordnungsgemal funktioniert. Versuchen
Sie, mithilfe der LEAP-Authentifizierung einen Wireless-Client mit der LAP zu verknlUpfen, um zu
Uberprufen, ob die Konfiguration wie erwartet funktioniert.

Hinweis: In diesem Dokument wird davon ausgegangen, dass das Clientprofil fir die LEAP-
Authentifizierung konfiguriert ist. Weitere Informationen zur Konfiguration des 802.11a/b/g-
Wireless-Client-Adapters fur die LEAP-Authentifizierung finden Sie unter Verwenden der EAP-
Authentifizierung.

Hinweis: Auf der ADU sehen Sie, dass Sie zwei Clientprofile konfiguriert haben. Eines fur die
Benutzer der Admin-Abteilung mit SSID Admin und das andere Profil fur die Benutzer der
Vertriebsabteilung mit SSID Sales. Beide Profile sind fur die LEAP-Authentifizierung konfiguriert.


//www.cisco.com/en/US/docs/wireless/wlan_adapter/cb21ag/user/3.0/configuration/guide/winch6kh.html
//www.cisco.com/en/US/docs/wireless/wlan_adapter/cb21ag/user/3.0/configuration/guide/winch6kh.html

‘3 Cisco Aironet Desktop Utility - Current Profile: Admin
Action Opbions  Help

| Cument Statys | Profile Management | Diagnosties),

: S E s ]

I Sales E Mot ]
Cretads .
Metvaork Type: [nfrastuciure E- Irpoit. ]
Secuity Mode:! LEAR ;
Metwork Name 1 (SSIDT) Admin E Expoit... =
Metwork Mame 2 (SSID2;  <empty> E e ] §

Metwork Mams 3 [55103); Lemphys

E Crder Profiles. . ]

Wenn das Profil des Wireless-Benutzers aus der Admin-Abteilung aktiviert ist, wird der Benutzer
aufgefordert, den Benutzernamen/das Kennwort fir die LEAP-Authentifizierung einzugeben. Hier
ein Beispiel:

Enter Wireless Metwork Password E

Fleaze enter your LEAF username and pazaword to log on to the wireless

nebwork,

Uzer Marme : A

Pazsword : sosnus

Logonto:

Card Mame : Cizco Aironet 802 11 a/bdg Wireless Sdapter
Profile MNarne : Adrnin

] Cancel

Die LAP und anschlieliend der WLC geben die Benutzeranmeldeinformationen an den externen
RADIUS-Server (Cisco Secure ACS) weiter, um die Anmeldeinformationen zu validieren. Der
WLC Ubergibt die Anmeldeinformationen einschliel3lich des DNIS-Attributs (SSID-Name) zur
Validierung an den RADIUS-Server.



Der RADIUS-Server Uberprift die Benutzeranmeldeinformationen, indem er die Daten mit der
Benutzerdatenbank (und den NARs) vergleicht und bei Gultigkeit der
Benutzeranmeldeinformationen Zugriff auf den Wireless-Client gewahrt.

Nach erfolgreicher RADIUS-Authentifizierung ordnet der Wireless-Client der LAP zu.

LEAP Authentication Status e x

Card Mare:  Cizco Aironet 802.11a/%0/0 Wieless Adapler
E Prafle Name:  Ademin

| Steps Status
1. Starting LEAP Authenticabon Success
2 Checking Link Statuz Success
3 Renewing |F sddress SLUCCREE
4, Dietecting I Frame Type Success
5. Finding Domain Controller Success
[T Show minimized rest lme Cance

Wenn ein Benutzer aus der Vertriebsabteilung das Vertriebsprofil aktiviert, wird der Benutzer vom
RADIUS-Server anhand des LEAP-Benutzernamens/Kennworts und der SSID authentifiziert.

Enter Wireless Metwork Password E
Fleaze enter your LEAF username and pazzword to log on to the wirelezs
riebiwork
Llzer Mame : 31
Fazswiord ; sasaes
Logonto:
Card Mame : Cizco Auronet 80211 a/bs/g Wireless ddapter
Frofile Mame Salez
Ik Cancel

Der Bericht Uber die vergebene Authentifizierung auf dem ACS-Server zeigt, dass der Client die
RADIUS-Authentifizierung (EAP-Authentifizierung und SSID-Authentifizierung) bestanden hat.
Hier ein Beispiel:
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Wenn der Sales User jetzt versucht, auf die Admin-SSID zuzugreifen, verweigert der RADIUS-
Server dem Benutzer den Zugriff auf das WLAN. Hier ein Beispiel:

Card Mame:  Cizoo Axanet 802 11a/b/g Wirsless Adapter
L) EAP Authentication

i Card Name:  Clsco Alronet 802, 11afbjg Wirehess Adapter
-» 1. Stasting ! "_-.,
2 E*Eﬂhlﬂl;l Profle Mame:  Admin
4 Hanswing Massage: Urable to sutharticate wirsless usar,
: Maka sure vou have entered Ehe corract user
hseneng name and password and bry again.
B Finding O

Ok

Cancel |

Auf diese Weise kann der Zugriff fir Benutzer auf Basis der SSID eingeschrankt werden. In einer
N-Unternehmensumgebung konnen alle Benutzer, die einer bestimmten Abteilung angehoren, in
einer einzigen Gruppe zusammengefasst werden. Der Zugriff auf das WLAN kann auf der

Grundlage der SSID bereitgestellt werden, die sie verwenden, wie in diesem Dokument erlautert.

Fehlerbehebung

Befehle zur Fehlerbehebung

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_Debug-
Befehlen.

- debug dot1x aaa enable: Aktiviert das Debuggen von 802.1x-AAA-Interaktionen.
- debug dot1x packet enable: Aktiviert das Debuggen aller dot1x-Pakete.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

- debug aaa all enable: Konfiguriert das Debuggen aller AAA-Meldungen.

Sie kdnnen zur Fehlerbehebung auch den Bericht fur die Authentifizierung nach bestandener
Authentifizierung und den Bericht fur fehlgeschlagene Authentifizierung auf dem Cisco Secure
ACS-Server verwenden. Diese Berichte werden im Fenster Berichte und Aktivitat in der ACS-GUI

angezeigt.

Zugehdérige Informationen

- Konfigurationsbeispiel fiir EAP-Authentifizierung mit WLAN-Controllern (WLC)
- Konfigurationsbeispiel fiir die Webauthentifizierung des Wireless LAN-Controllers
- Konfigurationsbeispiel fir AP-Gruppen-VLANs mit Wireless LAN-Controllern

- Wireless-Support-Seite
.- Technischer Support und Dokumentation fiir Cisco Systeme
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