Konfigurationsbeispiel fur dynamische VLAN-
Zuweisung mit RADIUS-Server und Wireless
LAN-Controller
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Einflihrung

In diesem Dokument wird das Konzept der dynamischen VLAN-Zuweisung vorgestellt. In diesem
Dokument wird beschrieben, wie der WLAN-Controller (WLC) und ein RADIUS-Server fir die
dynamische Zuweisung von WLAN-Clients zu einem bestimmten VLAN konfiguriert werden.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufiihren:

- Grundkenntnisse der WLC- und Lightweight Access Points (LAPs) besitzen
- Uber funktionale Kenntnisse des AAA-Servers verflgen



- Umfassende Kenntnisse Uber Wireless-Netzwerke und Wireless-Sicherheitsprobleme
- Grundkenntnisse des Lightweight AP Protocol (LWAPP)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco 4400 WLC mit Firmware-Version 5.2

- Cisco LAP der Serie 1130

- Cisco 802.11a/b/g Wireless Client-Adapter mit Firmware-Version 4.4

- Cisco Aironet Desktop Utility (ADU) fir die Ausfihrung von Version 4.4

- Cisco Secure Access Control Server (ACS) mit Version 4.1

- Cisco Switch der Serie 2950
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn Ihr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes moglichen Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Dynamische VLAN-Zuweisung mit RADIUS-Server

In den meisten WLAN-Systemen verfugt jedes WLAN Uber eine statische Richtlinie, die fur alle
Clients gilt, die einer Service Set Identifier (SSID) oder WLAN in der Controller-Terminologie
zugeordnet sind. Diese Methode ist zwar leistungsstark, bietet jedoch Einschrankungen, da
Clients verschiedene SSIDs verknupfen missen, um unterschiedliche QoS- und
Sicherheitsrichtlinien zu erben.

Die Cisco WLAN-L6sung unterstiitzt jedoch Identitatsnetzwerke. Auf diese Weise kann das
Netzwerk eine einzelne SSID ankiindigen, aber bestimmte Benutzer kénnen je nach
Benutzeranmeldeinformationen unterschiedliche QoS- oder Sicherheitsrichtlinien erben.

Die dynamische VLAN-Zuweisung ist eine dieser Funktionen, die einen Wireless-Benutzer anhand
der vom Benutzer angegebenen Anmeldeinformationen in ein bestimmtes VLAN versetzt. Diese
Aufgabe der Zuweisung von Benutzern zu einem bestimmten VLAN wird von einem RADIUS-
Authentifizierungsserver wie Cisco Secure ACS Ubernommen. Dies kann beispielsweise
verwendet werden, um dem Wireless-Host zu ermdglichen, im selben VLAN zu bleiben, wie er
sich innerhalb eines Campus-Netzwerks bewegt.

Wenn ein Client versucht, eine Verbindung zu einer LAP herzustellen, die bei einem Controller
registriert ist, Ubergibt die LAP die Anmeldeinformationen des Benutzers zur Validierung an den
RADIUS-Server. Nach erfolgreicher Authentifizierung Gbergibt der RADIUS-Server bestimmte
IETF-Attribute (Internet Engineering Task Force) an den Benutzer. Diese RADIUS-Attribute legen
die VLAN-ID fest, die dem Wireless-Client zugewiesen werden soll. Die SSID (WLAN, WLC) des
Clients ist unerheblich, da der Benutzer immer dieser vordefinierten VLAN-ID zugewiesen wird.
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Die fur die VLAN-ID-Zuweisung verwendeten RADIUS-Benutzerattribute sind:

- IETF 64 (Tunnel Type) (Tunnel-Typ) - Legen Sie diesen Wert auf VLAN fest.

- IETF 65 (Tunnel Medium Type) (Tunnel-Medientyp): Legen Sie diesen Wert auf 802 fest.

- IETF 81 (Tunnel Private Group ID) (IETF 81 (Tunnel Private Group ID)): Legen Sie diese

VLAN-ID fest.

Die VLAN-ID betragt 12 Bit und hat einen Wert zwischen 1 und 4094 (einschlieRlich). Da die
Tunnel-Private-Group-ID vom Typ string ist, wie in REC2868 fir die Verwendung mit IEEE 802.1X
definiert, wird der VLAN-ID-Integer-Wert als Zeichenfolge codiert. Wenn diese Tunnelattribute
gesendet werden, muss das Feld Tag ausgeflllt werden.

Wie in REC2868 , Abschnitt 3.1 erwahnt: Das Tag-Feld ist ein Oktett lang und soll eine Mdglichkeit
bieten, Attribute in demselben Paket zu gruppieren, die sich auf denselben Tunnel beziehen.
Gultige Werte fur dieses Feld sind 0x01 bis 0x1F, einschliel3lich. Wenn das Feld Tag nicht
verwendet wird, muss es 0 (0 x 00) sein. Weitere Informationen zu allen RADIUS-Attributen finden
Sie unter REC 2868 .

Konfiguration

In diesem Abschnitt erfahren Sie, wie Sie die in diesem Dokument beschriebenen Funktionen
konfigurieren kénnen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Dies sind die Konfigurationsdetails der in diesem Diagramm verwendeten Komponenten:

- Die IP-Adresse des ACS-Servers (RADIUS) lautet 172.16.1.1.

- Die Management-Schnittstellenadresse des WLC lautet 172.16.1.30.

- Die AP-Manager-Schnittstellenadresse des WLC lautet 172.16.1.31.

- Die DHCP-Serveradresse 172.16.1.1 wird verwendet, um der LWAPP IP-Adressen
zuzuweisen. Der interne DHCP-Server des Controllers wird verwendet, um die IP-Adresse
Wireless-Clients zuzuweisen.

- In dieser Konfiguration werden VLAN10 und VLAN11 verwendet. Der Benutzer1 ist so
konfiguriert, dass er im VLAN10 platziert wird, und der Benutzer2 ist so konfiguriert, dass er
vom RADIUS-Server in VLAN11 platziert wird.Hinweis: In diesem Dokument werden nur alle
Konfigurationsinformationen zu user1 angezeigt. Flhren Sie flr Benutzer2 denselben
Vorgang aus, der in diesem Dokument beschrieben wird.

- In diesem Dokument wird 802.1x mit LEAP als Sicherheitsmechanismus verwendet.Hinweis:
Cisco empfiehlt die Verwendung erweiterter Authentifizierungsmethoden wie EAP-FAST und



EAP-TLS-Authentifizierung, um das WLAN zu sichern. In diesem Dokument wird LEAP nur
zur Vereinfachung verwendet.

Konfiguration

Vor der Konfiguration wird in diesem Dokument davon ausgegangen, dass die LAP bereits beim
WLC registriert ist. Weitere Informationen finden Sie im Konfigurationsbeispiel fur Wireless LAN-
Controller und Lightweight Access Point. Informationen zum Registrierungsverfahren finden Sie
unter Lightweight AP (LAP) Registration to a Wireless LAN Controller (WLC).

Konfigurationsschritte

Diese Konfiguration ist in drei Kategorien unterteilt:

1. RADIUS-Serverkonfiguration

2. Switch flr mehrere VLANs konfigurieren

3. WLC-Konfiguration

4. Konfiguration des Wireless-Client-Dienstprogramms

RADIUS-Serverkonfiguration

Fir diese Konfiguration sind folgende Schritte erforderlich:

- Konfigurieren des WLC als AAA-Client auf dem RADIUS-Server
. Konfigurieren der Benutzer und der RADIUS (IETF)-Attribute fiir die dynamische VLAN-
Zuweisung auf dem RADIUS-Server

Konfigurieren des AAA-Clients fiir den WLC auf dem RADIUS-Server

In diesem Verfahren wird erlautert, wie der WLC als AAA-Client auf dem RADIUS-Server
hinzugefligt wird, sodass der WLC die Benutzeranmeldeinformationen an den RADIUS-Server
Ubergeben kann.

FUhren Sie diese Schritte aus:

1. Klicken Sie in der ACS-GUI auf Netzwerkkonfiguration.

2. Klicken Sie im Feld AAA-Clients auf den Abschnitt Add Entry (Eintrag hinzufligen).

3. Geben Sie die IP-Adresse und den Schlussel fur den AAA-Client ein.Die IP-Adresse muss
die IP-Adresse der Verwaltungsschnittstelle des WLC sein.Stellen Sie sicher, dass der von
Ihnen eingegebene Schlissel mit dem Schlissel tbereinstimmt, der im WLC im Fenster
"Security" (Sicherheit) konfiguriert wurde. Dies ist der geheime Schlissel fir die
Kommunikation zwischen dem AAA-Client (WLC) und dem RADIUS-Server.

4. Wahlen Sie fir den Authentifizierungstyp RADIUS (Cisco Air) im Feld Authenticate Using
(Authentifizieren tber)
aus.
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Konfigurieren der Benutzer und der RADIUS (IETF)-Attribute fiir die dynamische VLAN-Zuweisung
auf dem RADIUS-Server

In diesem Verfahren wird erlautert, wie die Benutzer im RADIUS-Server und die RADIUS-Attribute

(IETF) konfiguriert werden, die fur die Zuweisung von VLAN-IDs zu diesen Benutzern verwendet
werden.

FUhren Sie diese Schritte aus:

1. Klicken Sie in der ACS-GUI auf User Setup (Benutzereinrichtung).

2. Geben Sie im Fenster User Setup (Benutzereinrichtung) einen Benutzernamen in das Feld
User (Benutzer) ein, und klicken Sie auf
Add/Edit.
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3. Geben Sie auf der Seite Bearbeiten die erforderlichen Benutzerinformationen ein, wie hier
gezeigt:
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When a token server is used for authentication,
supplying a separate CHAP password for a token
card user allows CHAP authentication. This is
especially useful when token caching is enabled.

Beachten Sie in diesem Diagramm, dass das Kennwort, das Sie im Abschnitt "User Setup"
(Benutzereinrichtung) angeben, mit dem identisch sein sollte, das Sie wahrend der
Benutzerauthentifizierung auf der Clientseite angegeben haben.

4. Blattern Sie auf der Seite Bearbeiten nach unten, und suchen Sie das Feld IETF RADIUS
Attributes.

5. Aktivieren Sie im Feld IETF RADIUS Attributes (IETF-RADIUS-Attribute) die Kontrollkastchen

neben den drei Tunnelattributen, und konfigurieren Sie die Attributwerte wie
folgt:



Cisco Svsrems

|U59r
Setup

L | &

User Setup

Failled attempts since last successful
login: O

™ Reset current failed attempts count
on submit

% Shared Profile
Cormponents

Metwoaork
Configuration

Downloadahle ACLs ? |

T Systemn
= Configuratian

™ Assign IP ACL: WPN_ACCess -l

Interface
| Configuration
[=]

Administration
Control

IETF RADIUS Attributes ? |

i | External User
atﬁ [Databases

Fosture
oomnf| Yalidation

. MHetrork Access
Frofiles

Repartsand
Ak ity

= | Online
Crocurnentation

W [064] Tunnel-Type

Tag W valug | VLAN
Tag W Yalue
W [065] Tunnel-Medium-Type
Tag|l 7] value [202
Tag |2 "i '\r'alue;

W [081] Tunnel-Private-Group-ID

ERIEN

ERREN

Tag

Tag

1 "’] Yalue ilD

2 "i Yalue i

Hinweis: Bei der Erstkonfiguration des ACS-Servers werden mdglicherweise keine IETF-
RADIUS-Attribute angezeigt.Wahlen Sie Interface Configuration > RADIUS (IETF), um IETF-
Attribute im Fenster fur die Benutzerkonfiguration zu aktivieren.Aktivieren Sie anschliel3end
die Kontrollkastchen flr die Attribute 64, 65 und 81 in den Spalten Benutzer und

Gruppe.
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Hinweis: Damit der RADIUS-Server den Client dynamisch einem bestimmten VLAN zuweist,
muss die im Feld "Tunnel-Private-Group-ID" (Tunnel-Private-Group-ID) des RADIUS-Servers
im WLC konfigurierte VLAN-ID vorhanden sein.Aktivieren Sie das Kontrollkdstchen Pro
Benutzer TACACS+/RADIUS-Attribut unter Schnittstellenkonfiguration > Erweiterte Optionen,
um den RADIUS-Server flr benutzerspezifische Konfigurationen zu aktivieren.Da LEAP als
Authentifizierungsprotokoll verwendet wird, missen Sie aulierdem sicherstellen, dass LEAP
im Fenster Systemkonfiguration des RADIUS-Servers wie hier gezeigt aktiviert

ist:
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Konfigurieren des ACS mit Cisco Application VSA-Attributen fiir die dynamische
VLAN-Zuweisung

In den neuesten ACS-Versionen kénnen Sie auch das Attribut Cisco Air [VSA (Vendor-Specific)]
so konfigurieren, dass ein erfolgreich authentifizierter Benutzer mit einem VLAN-
Schnittstellennamen (nicht der VLAN-ID) entsprechend der Benutzerkonfiguration auf dem ACS
zugewiesen wird. Fuhren Sie dazu die Schritte in diesem Abschnitt aus.

Hinweis: In diesem Abschnitt wird das Cisco Airespace VSA-Attribut mit der Version ACS 4.1
konfiguriert.

Konfigurieren Sie die ACS-Gruppe mit der Cisco Application VSA Attribute-Option.

FUhren Sie diese Schritte aus:



1. Klicken Sie in der ACS 4.1-Benutzeroberflache in der Navigationsleiste auf
Schnittstellenkonfiguration. Wahlen Sie anschliellend auf der Seite "Interface Configuration"
(Schnittstellenkonfiguration) RADIUS (Cisco Air) aus, um die Option Cisco Application-
Attribut zu konfigurieren.

2. Aktivieren Sie im Fenster RADIUS (Cisco Air) das Kontrollkastchen User (Group (Gruppe),
falls erforderlich) neben Aire-Interface-Name (Aire-Schnittstellenname), um es auf der Seite
User Edit (Benutzerbearbeitung) anzuzeigen. Klicken Sie anschlieltend auf
Senden.
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3. Offnen Sie die Bearbeitungsseite von user1.

4. Blattern Sie auf der Seite "User Edit" (Benutzerbearbeitung) nach unten zum Abschnitt Cisco
Airespace RADIUS Attributes. Aktivieren Sie das Kontrollkdstchen neben dem Aire-Interface-
Name-Attribut, und geben Sie den Namen der dynamischen Schnittstelle an, die bei

erfolgreicher Benutzerauthentifizierung zugewiesen werden soll.In diesem Beispiel wird der
Benutzer dem Admin-VLAN

zugewiesen.
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5. Klicken Sie auf Senden.

Switch fiir mehrere VLANSs konfigurieren

Um mehrere VLANs Uber den Switch zu ermdglichen, mussen Sie die folgenden Befehle
ausfuhren, um den mit dem Controller verbundenen Switch-Port zu konfigurieren:

1. Switch(config-if)#switchport mode trunk
2. Switch(config-ify#switchport trunk encapsulation dot1q

Hinweis: StandardméaRig lassen die meisten Switches alle auf diesem Switch erstellten VLANs
Uber den Trunk-Port zu.

Diese Befehle unterscheiden sich je nach Catalyst-Betriebssystem-Switch (CatOS).

Wenn ein kabelgebundenes Netzwerk mit dem Switch verbunden ist, kann diese Konfiguration auf
den Switch-Port angewendet werden, der mit dem kabelgebundenen Netzwerk verbunden ist.

Dies ermoglicht die Kommunikation zwischen den gleichen VLANs im kabelgebundenen und
Wireless-Netzwerk.

Hinweis: In diesem Dokument wird die VLAN-Ubergreifende Kommunikation nicht behandelt. Dies




wird in diesem Dokument nicht behandelt. Sie mussen verstehen, dass fur Inter-VLAN-Routing ein
Layer-3-Switch oder ein externer Router mit geeigneten VLAN- und Trunking-Konfigurationen
erforderlich ist. Es gibt mehrere Dokumente, in denen die Konfiguration des VLAN-Ubergreifenden
Routings erlautert wird.

WL C-Konfiguration

Fir diese Konfiguration sind folgende Schritte erforderlich:

- Konfigurieren des WLC mit den Details des Authentifizierungsservers
. Konfigurieren der dynamischen Schnittstellen (VLANS)
. Konfigurieren der WLANSs (SSID)

Konfigurieren des WLC mit den Details des Authentifizierungsservers

Der WLC muss so konfiguriert werden, dass er mit dem RADIUS-Server kommunizieren kann, um
die Clients zu authentifizieren. Dies gilt auch fir alle anderen Transaktionen.

FUhren Sie diese Schritte aus:

1. Klicken Sie in der Controller-GUI auf Sicherheit.

2. Geben Sie die IP-Adresse des RADIUS-Servers und den zwischen dem RADIUS-Server und
dem WLC verwendeten Schlissel fir den gemeinsamen geheimen Schllssel ein.Dieser
Schlussel fur den gemeinsamen geheimen Schlissel muss mit dem Schlissel
Ubereinstimmen, der im RADIUS-Server unter Netzwerkkonfiguration > AAA-Clients >
Eintrag hinzufligen konfiguriert wurde. Im Folgenden finden Sie ein Beispielfenster vom
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Konfigurieren der dynamischen Schnittstellen (VLANSs)

In diesem Verfahren wird erlautert, wie dynamische Schnittstellen auf dem WLC konfiguriert
werden. Wie bereits in diesem Dokument erlautert, muss die im Tunnel-Private-Group-ID-Attribut



des RADIUS-Servers angegebene VLAN-ID auch im WLC vorhanden sein.

Im Beispiel wird user1 mit der Tunnel-Private-Group-ID 10 (VLAN =10) auf dem RADIUS-Server
angegeben. Weitere Informationen finden Sie im Abschnitt IETF RADIUS Attributes im Fenster
User Setup (Benutzereinrichtung) von user1.

In diesem Beispiel wird dieselbe dynamische Schnittstelle (VLAN=10) angezeigt, die im WLC
konfiguriert wurde. Uber die Benutzeroberflache des Controllers wird im Fenster Controller >
Interfaces (Controller > Schnittstellen) die dynamische Schnittstelle konfiguriert.

1.1.1'1'1

CISCO
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1. Klicken Sie in diesem Fenster auf Ubernehmen.Dadurch gelangen Sie zum
Bearbeitungsfenster dieser dynamischen Schnittstelle (VLAN 10 hier).

2. Geben Sie die IP-Adresse und das Standard-Gateway dieser dynamischen Schnittstelle
ein.
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Hinweis: Da in diesem Dokument ein interner DHCP-Server auf dem Controller verwendet
wird, verweist das primare DHCP-Serverfeld dieses Fensters auf die Verwaltungsschnittstelle
des WLC selbst. Sie kdnnen fir die Wireless-Clients auch einen externen DHCP-Server,
einen Router oder den RADIUS-Server selbst als DHCP-Server verwenden. In solchen
Fallen verweist das primare DHCP-Serverfeld auf die IP-Adresse des Gerats, das als DHCP-
Server verwendet wird. Weitere Informationen finden Sie in der Dokumentation lhres DHCP-
Servers.

3. Klicken Sie auf Apply (Anwenden).Jetzt ist eine dynamische Schnittstelle im WLC
konfiguriert. Ebenso kénnen Sie mehrere dynamische Schnittstellen im WLC konfigurieren.
Denken Sie jedoch daran, dass dieselbe VLAN-ID auch auf dem RADIUS-Server vorhanden
sein muss, damit dieses VLAN dem Client zugewiesen werden kann.

Konfigurieren der WLANSs (SSID)

In diesem Verfahren wird erlautert, wie die WLANs im WLC konfiguriert werden.
Flhren Sie diese Schritte aus:

1. Wahlen Sie in der Controller-GUlI WLANs > New aus, um ein neues WLAN zu erstellen.Das
Fenster Neue WLANs wird angezeigt.

2. Geben Sie die WLAN-ID und die WLAN-SSID-Informationen ein.Sie kdnnen einen beliebigen
Namen als WLAN-SSID eingeben. In diesem Beispiel wird VLAN10 als WLAN-SSID
verwendet.
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3. Klicken Sie auf Apply, um zum Fenster Edit des WLAN SSID10 zu
gelangen.
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Normalerweise wird jedes WLAN in einem WLAN-Controller einem spezifischen VLAN
(SSID) zugeordnet, sodass ein bestimmter Benutzer, der zu diesem WLAN gehért, in das
zugeordnete VLAN aufgenommen wird. Diese Zuordnung erfolgt normalerweise im Feld

Schnittstellenname des Fensters WLAN
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Im angegebenen Beispiel ist es die Aufgabe des RADIUS-Servers, nach erfolgreicher
Authentifizierung einem bestimmten VLAN einen Wireless-Client zuzuweisen. Die WLANs
mussen keiner spezifischen dynamischen Schnittstelle im WLC zugeordnet werden. Auch
wenn das WLAN der dynamischen Schnittstellenzuordnung auf dem WLC zugeordnet wird,
Uberschreibt der RADIUS-Server diese Zuordnung und weist den Benutzer, der Uber dieses
WLAN erfolgt, dem VLAN zu, das im Feld "Tunnel-Group-Private-ID" des RADIUS-Servers
angegeben wird.

4. Aktivieren Sie das Kontrollkédstchen AAA Override zulassen, um die WLC-Konfigurationen
durch den RADIUS-Server zu Uberschreiben.

5. Aktivieren Sie die Option AAA Override zulassen im Controller fir jedes konfigurierte WLAN
SSID).
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Wenn AAA Override aktiviert ist und ein Client Gber AAA- und Controller-WWLAN-



Authentifizierungsparameter verfligt, die Konflikte verursachen, wird die Client-
Authentifizierung vom AAA-Server (RADIUS) durchgefihrt. Im Rahmen dieser
Authentifizierung verschiebt das Betriebssystem Clients zu einem VLAN, das vom AAA-
Server zurtickgegeben wird. Dies ist in der Controller-Schnittstellenkonfiguration
vordefiniert. Wenn das Unternehmens-WLAN beispielsweise in erster Linie eine
Management-Schnittstelle verwendet, die VLAN 2 zugewiesen ist, und wenn die AAA
Override eine Umleitung zu VLAN 100 zurlckgibt, leitet das Betriebssystem alle Client-
Ubertragungen auf VLAN 100 um, selbst wenn der physische Port, dem VLAN 100
zugewiesen ist, vorhanden ist. Wenn AAA Override deaktiviert ist, wird die gesamte
Clientauthentifizierung auf die Einstellungen der Controller-Authentifizierungsparameter
zuruckgesetzt, und die Authentifizierung wird nur vom AAA-Server durchgefihrt, wenn das
Controller-WLAN keine clientspezifischen Authentifizierungsparameter enthalt.

Konfiguration des Wireless-Client-Dienstprogramms

In diesem Dokument wird ADU als Client-Dienstprogramm fur die Konfiguration der
Benutzerprofile verwendet. Diese Konfiguration verwendet auch LEAP als
Authentifizierungsprotokoll. Konfigurieren Sie die ADU wie im Beispiel in diesem Abschnitt gezeigt.

Wabhlen Sie in der ADU-Menlileiste Profilverwaltung > Neu, um ein neues Profil zu erstellen.

Der Beispielclient ist so konfiguriert, dass er Teil des SSID-VLAN10 ist. In diesen Diagrammen
wird die Konfiguration eines Benutzerprofils auf einem Client veranschaulicht:
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Uberpriifung

Aktivieren Sie das Benutzerprofil, das Sie in der ADU konfiguriert haben. Basierend auf der
Konfiguration werden Sie aufgefordert, einen Benutzernamen und ein Kennwort einzugeben. Sie
kénnen die ADU auch anweisen, den Windows-Benutzernamen und das Windows-Kennwort fir
die Authentifizierung zu verwenden. Es gibt eine Reihe von Optionen, Uber die der Client
authentifiziert werden kann. Sie kdnnen diese Optionen auf der Registerkarte Sicherheit >
Konfigurieren des von lhnen erstellten Benutzerprofils konfigurieren.

Beachten Sie im vorherigen Beispiel, dass user1 dem VLAN10 zugewiesen ist, wie im RADIUS-
Server angegeben.

In diesem Beispiel wird dieser Benutzername und das Kennwort vom Client verwendet, um eine
Authentifizierung zu erhalten und einem VLAN vom RADIUS-Server zuzuweisen:

. Benutzername = user1
. Kennwort = Benutzer1

Dieses Beispiel zeigt, wie das SSID VLAN10 zur Eingabe von Benutzername und Kennwort
aufgefordert wird. In diesem Beispiel werden Benutzername und Kennwort eingegeben:
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Nachdem die Authentifizierung und die entsprechende Validierung erfolgreich durchgefuhrt
wurden, erhalten Sie als Statusmeldung Erfolg.

AnschlielRend missen Sie Uberprifen, ob der Client gemal den gesendeten RADIUS-Attributen
dem richtigen VLAN zugewiesen ist. Gehen Sie wie folgt vor, um Folgendes zu erreichen:

1. Wahlen Sie in der Controller-GUI Wireless > AP aus.
2. Klicken Sie auf Clients, die in der linken Ecke des Fensters Access Points (APs) angezeigt
wird.Die Clientstatistiken werden

angezeigt.
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3. Klicken Sie auf Details, um die vollstdndigen Details des Clients anzugeben, z. B. die IP-
Adresse, das VLAN, dem der Client zugewiesen ist usw.In diesem Beispiel werden folgende
Details des Clients, user1,

angezeigt:
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In diesem Fenster kdnnen Sie feststellen, dass dieser Client VLAN10 entsprechend den auf
dem RADIUS-Server konfigurierten RADIUS-Attributen zugewiesen ist.Hinweis: Wenn die
dynamische VLAN-Zuordnung auf der Cisco Airespace VSA Attribute-Einstellung basiert,
zeigt der Schnittstellenname wie in diesem Beispiel auf der Seite mit den Client-Details als

admin an.



In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

- debug aaa events enable: Dieser Befehl kann verwendet werden, um die erfolgreiche
Ubertragung der RADIUS-Attribute (iber den Controller an den Client sicherzustellen. Dieser

Teil der Debug-Ausgabe stellt eine erfolgreiche Ubertragung der RADIUS-Attribute sicher:
Fri Jan 20 02:25: 08 2006: 00: 40: 96: ac: e6: 57 processi ng avps[O0]:

attri bute 64, vendorld 0, val ueLen 4

Fri Jan 20 02:25: 08 2006: 00:40: 96: ac: e6: 57 processi ng avps[1]:

attri bute 65, vendorld 0, val ueLen 4

Fri Jan 20 02:25: 08 2006: 00:40: 96: ac: e6: 57 processi ng avps[2]:
attribute 81, vendorld 0, val ueLen 3

Fri Jan 20 02:25: 08 2006: 00:40: 96: ac: e6: 57 processi ng avps[3]:
attribute 79, vendorld 0, valuelLen 32

Fri Jan 20 02:25:08 2006: 00:40: 96: ac: e6: 57 Received EAP Attribute
(code=2, |ength=32,id=0) for nobile 00:40:96: ac: e6: 57

Fri Jan 20 02:25:08 2006: 00000000: 02 00 00 20 11 01 00 18

4a 27 65 69 6d e4 05 f5

........ J'eim..00000010: dO 98 Oc cb l1la Oc 8a 3c

........ 44 a9 da 6¢c 36 94 Oa f3 <D..I6..

Fri Jan 20 02:25:08 2006: 00:40:96:ac:e6:57 processing avps[4]:
attribute 1, vendorId 9, valueLen 16

Fri Jan 20 02:25:08 2006: 00:40:96:ac:e6:57 processing avps[5]:
attribute 25, vendorId 0, valueLen 28

Fri Jan 20 02:25:08 2006: 00:40:96:ac:e6:57 processing avps[6]:
attribute 80, vendorId 0, valueLen 16

Fri Jan 20 02:25:08 2006: 00:40:96:ac:e6:57 Tunnel-Type 16777229
should be 13 for STA 00:40:96:ac:e6:57

Fri Jan 20 02:25:08 2006: 00:40:96:ac:e6:57 Tunnel-Medium-Type 16777222
should be 6 for STA 00:40:96:ac:e6:57

Fri Jan 20 02:30: 00 2006: 00:40:96: ac: e6:57 Stati on 00:40: 96: ac: €6: 57
setting dotlx reauth tineout = 1800

- Diese Befehle kdnnen auch nutzlich sein:debug dot1x aaa enabledebuggen aaa pakete
aktivieren

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflgbar.

Hinweis: Dynamische VLAN-Zuordnung funktioniert nicht fir die Webauthentifizierung von einem
WLC.

Zugehdérige Informationen

- EAP-Authentifizierung mit RADIUS-Server

. Cisco LEAP

- Konfigurationsleitfaden fiir Cisco Wireless LAN Controller, Version 4.0
- Technischer Support und Dokumentation flir Cisco Systeme
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