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Einflihrung

Dieses Dokument beschreibt die Funktionalitédt und den Betrieb des Radio Resource Management
(RRM) und bietet eine ausflhrliche Erlauterung der Algorithmen, die dieser Funktion zugrunde
liegen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- LWAPP (Lightweight Access Point Protocol)
- Aligemeine Uberlegungen zum Wireless LAN (WLAN)/Funkfrequenz (RF) (Kenntnisse
vergleichbar denen der Planet 3 Wireless CWNA-Zertifizierung)
Hinweis: Aggressive Client-Lastenausgleich und Erkennung/Einddmmung von nicht autorisierten
Zugriffen (und andere Funktionen des Cisco Intrusion Detection System [IDS]/Cisco IOS®
Intrusion Prevention System [IPS]) sind keine Funktionen des RRM und werden in diesem
Dokument nicht behandelt.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Upgrade auf 4.1.185.0 oder hher: Was muss geandert oder
uberprift werden?

1. Aktivieren Sie in der CLI Folgendes:
show advanced [802. 11b| 802. 11a] t xpower

Der neue Standardwert ist -70 dBm. Wenn sie geandert wurde, setzen Sie die
Standardeinstellungen wieder ein, da dieser neue Wert unter verschiedenen Bedingungen
als optimal erwiesen wurde. Dieser Wert muss auf allen Controllern einer RF-Gruppe gleich
sein. Denken Sie daran, die Konfiguration nach den Anderungen zu speichern.Geben Sie
folgenden Befehl ein, um diesen Wert zu andern:


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

config advanced [802. 11b| 802. 11a] t x- power-control -thresh 70

2. Aktivieren Sie in der CLI Folgendes:
show advanced [802. 11a| 802. 11b] profile gl oba

Die Ergebnisse sollten sein:
802.11b d obal coverage threshold.............. 12 dB for 802.11b
802.11a d obal coverage threshold.............. 16 dB for 802.11la

Wenn die Ergebnisse unterschiedlich sind, verwenden Sie die folgenden Befehle:
config advanced 802. 11b profil e coverage global 12
config advanced 802. 11a profil e coverage global 16

Der Client-SNR-Cut-Off-Parameter, der bestimmt, ob der Client gegen die Richtlinie verstoft
und ob die Einddammung des Coverage Hole-Algorithmus eintritt, sollte der so genannte
Coverage-Parameter auf die Standardwerte zurtiickgesetzt werden, um optimale Ergebnisse
zu erzielen.

3. Aktivieren Sie in der CLI Folgendes:

show | oad- bal anci ng

Der Standardstatus fur den Lastenausgleich ist jetzt deaktiviert. Wenn diese Funktion
aktiviert ist, ist das Standardfenster jetzt 5. Dies ist die Anzahl der Clients, die einer
Funkverbindung zugeordnet werden mussen, bevor der Lastenausgleich bei der Zuordnung
erfolgt. Der Lastenausgleich kann in einer Client-Umgebung mit hoher Dichte sehr nutzlich
sein. Die Verwendung dieser Funktion muss vom Administrator entschieden werden, damit
das Verhalten von Clientzuordnung und -verteilung verstanden wird.

Radio Resource Management: Tipps und Best Practices

RF-Gruppierung und Tx-Leistungsgrenzwert

TIPPS:

. Stellen Sie sicher, dass der Tx-Leistungsschwellenwert fur alle Controller, die den RF-
Gruppennamen gemeinsam nutzen, gleich konfiguriert ist.

- In Versionen vor 4.1.185.0 betrug der Tx-Standardschwellenwert -65 dBM, aber dieser
Schwellenwert von -65 dBm kann fir die meisten Bereitstellungen zu "heil}" sein. Bessere
Ergebnisse wurden bei einem Schwellenwert zwischen -68 dBm und -75 dBm beobachtet. Mit
Version 4.1.185.0 betragt der voreingestellte Tx-Leistungsschwellenwert -70 dBm. Bei Version
4.1.185.0 oder héher wird dringend empfohlen, die Tx-Leistungsschwelle auf -70 zu &ndern
und zu Uberprifen, ob die Ergebnisse zufriedenstellend sind. Dies ist eine gute Empfehlung,
da verschiedene RRM-Erweiterungen dazu fliihren kénnen, dass lhre aktuelle Einstellung jetzt
nicht optimal ist.

WARUM:

Der RF-Gruppenname ist eine ASCII-Zeichenfolge, die pro WLC (Wireless LAN Controller)
konfiguriert wurde. Der Gruppierungsalgorithmus wahlt den RF-Gruppenleiter, der wiederum die
Transmit Power Control (TPC) und die Dynamic Channel Assignment (DCA) fur die gesamte RF-
Gruppe berechnet. Die Ausnahme ist der Coverage Hole-Algorithmus (CHA), der pro WLC
ausgefuhrt wird. Da die RF-Gruppierung dynamisch ist und der Algorithmus standardmafig in
Intervallen von 600 Sekunden ausgefuhrt wird, kann es eine Instanz geben, in der neue Nachbarn
horbar sind (oder vorhandene Nachbarn nicht mehr hérbar sind). Dies filhrt zu einer Anderung in
der RF-Gruppe, die zur Auswahl eines neuen Leaders (fUr eine oder mehrere logische RF-
Gruppen) fuhren kann. In diesem Fall wird der Tx-Leistungsgrenzwert des neuen Gruppenfihrers
im TPC-Algorithmus verwendet. Wenn der Wert dieses Grenzwerts bei mehreren Controllern, die



denselben RF-Gruppennamen verwenden, inkonsistent ist, kann dies zu Diskrepanzen flhren, die
bei der Ausfihrung des TPCs zu Schwankungen bei der Tx-Leistung fuhren.

Abdeckungsprofil und Client SNR Cut-Off

TIPP:

- Fur die meisten Bereitstellungen wird die Abdeckungsmessung (Standardeinstellung: 12 dB)
auf 3 dB eingestellt.Hinweis: Mit der Version 4.1.185.0, Verbesserungen wie Tx Power Up
Control und der vom Benutzer konfigurierbaren Anzahl von Clients, die die SNR-
Profilschwellenwerte verletzen, sollten die Standardwerte von 12 dB fur 802.11b/g und 16 dB
fur 802.11a in den meisten Umgebungen fehlerfrei funktionieren.

WARUM:

Die Messung der Abdeckungsleistung (standardmafig 12 dB) wird verwendet, um die maximal
tolerierbare SNR pro Client zu erreichen. Wenn die Client-SNR diesen Wert Giberschreitet und
selbst ein Client diesen Wert Uberschreitet, wird das CHA vom WLC ausgeldst, dessen Access
Point (AP) den Client mit schlechter SNR erkennt. In Fallen, in denen altere Clients vorhanden
sind (die haufig eine schlechte Roaming-Logik haben), bietet die Anpassung der tolerierbaren
Rauschuntergrenze auf 3 dB eine kurzfristige Behebung (diese Korrektur ist in 4.1.185.0 oder
héher nicht erforderlich).

Dies wird im Abschnitt "Uberlegungen zum Einschalten des Sticky-Clients" im Abschnitt
"Erkennung von Abdeckungsliicken und Algorithmus zur Korrektur von Sicherheitsrisiken" weiter
beschrieben.

Neighbor Message Frequency (RF-Gruppenbildung)

TIPPS:

. Je langer das konfigurierte Intervall zwischen der Ubertragung von Nachbar-Nachrichten liegt,
desto langsamere Konvergenzzeit/Stabilisierungszeit verlauft im gesamten System.

- Wenn ein bestehender Nachbar 20 Minuten lang nicht gehort wird, wird der Access Point aus
der Liste der Nachbarn entfernt.Hinweis: Mit der Version 4.1.185.0 wird das Nachbar-
Listenbereinigungsintervall jetzt verlangert, um den Nachbarn, von dem ein Nachbar-Paket
nicht mehr bis zu 60 Minuten gehort wurde, zu belassen.

WARUM:

Nachbarmeldungen werden standardmaRig alle 60 Sekunden gesendet. Diese Frequenz wird
durch die Signalmessung (die so genannte Neighbor Packet Frequency in 4.1.185.0 und héher) im
Abschnitt "Monitor Intervals" auf der Seite "Auto RF" (Referenz Abbildung 15) gesteuert. Es ist
wichtig zu verstehen, dass Nachbarmeldungen die Liste der Nachbarn tubermitteln, die ein AP
hort. Diese werden dann an die entsprechenden WLCs weitergeleitet, die wiederum die RF-
Gruppe bilden (wobei davon ausgegangen wird, dass der RF-Gruppenname identisch konfiguriert
ist). Die RF-Konvergenzzeit hangt vollstandig von der Haufigkeit von Nachbar-Nachrichten ab, und
dieser Parameter muss entsprechend eingestellt werden.

Verwendung der On-Demand-Option

TIPP:



- Mit der On-Demand-Schaltflache kénnen Sie das RRM-Verhalten genauer steuern und
festlegen.Hinweis: Mit Version 4.1.185.0 kann die Vorhersehbarkeit durch die Verwendung
der Ankerzeit-, Intervall- und Empfindlichkeitskonfiguration der DCA erreicht werden.

WARUM:

Fir Benutzer, die eine Planbarkeit fiir algorithmische Anderungen im gesamten System
wunschen, kann das RRM im On-Demand-Modus ausgefuhrt werden. Bei Verwendung berechnen
RRM-Algorithmen optimale Kanal- und Energieeinstellungen, die im nachsten Intervall von 600
Sekunden angewendet werden. Die Algorithmen ruhen dann, bis die nachste On-Demand-Option
verwendet wird. Das System befindet sich im Tiefkihlzustand. Weitere Informationen finden Sie in
Abbildung 11 und Abbildung 12 sowie in den entsprechenden Beschreibungen.

Fenster "Load Balancing"

TIPP:

- Die Standardeinstellung fir den Lastenausgleich ist ON (EIN), wobei das Load Balancing-
Fenster auf 0 (0) festgelegt ist. In diesem Fenster sollte eine héhere Zahl wie 10 oder 12
angezeigt werden.Hinweis: In Version 4.1.185.0 und héher ist die Standardeinstellung fur den
Lastenausgleich "OFF" (Deaktiviert), und bei Aktivierung lautet die FenstergrofRe "5".

WARUM:

Obwohl sie nicht mit RRM in Zusammenhang stehen, kann ein aggressiver Lastenausgleich zu
suboptimalen Client-Roaming-Ergebnissen fur altere Clients mit schlechter Roaming-Logik fuhren,
wodurch diese Client-Clients blockiert werden. Dies kann negative Auswirkungen auf das CHA
haben. Die Standardeinstellung fir das Load Balancing-Fenster des WLC ist auf O festgelegt, was
keine gute Sache ist. Dies wird als die Mindestanzahl von Clients interpretiert, die sich im Access
Point befinden sollten, bevor der Lastenausgleichsmechanismus eintritt. Interne Untersuchungen
und Beobachtungen haben gezeigt, dass dieser Standardwert in einen praktischeren Wert wie 10
oder 12 geandert werden sollte. Naturlich stellt jede Bereitstellung einen anderen Bedarf dar, und
das Fenster sollte daher entsprechend festgelegt werden. Dies ist die Befehlszeilensyntax:

(W.C) >config | oad-bal anci ng wi ndow ?

<client count> Nunber of clients (0 to 20)

In dichten Produktionsnetzwerken wurde Uberprift, dass die Controller optimal funktionieren,
wobei Load-Balancing ON und Fenstergrofe auf 10 eingestellt sind. Konkret bedeutet dies, dass
das Load-Balancing-Verhalten nur aktiviert wird, wenn sich beispielsweise eine groRe Gruppe von
Personen in einem Konferenzraum oder einem offenen Bereich (Meeting oder Klasse)
zusammenfindet. Der Lastenausgleich ist sehr nltzlich, um diese Benutzer in solchen Szenarien
auf verschiedene verfligbare Access Points zu verteilen.

Hinweis: Benutzer werden niemals vom Wireless-Netzwerk "abgeworfen". Der Lastenausgleich
erfolgt nur bei der Zuordnung, und das System versucht, einen Client zu einem AP mit geringerer
Belastung zu animieren. Wenn der Client persistent ist, kann er dem Programm beitreten und wird
nie festgefahren.

Radio Resource Management: Einfiihrung

Zusammen mit der deutlichen Zunahme bei der Einfliihrung von WLAN-Technologien haben auch
die Bereitstellungsprobleme zugenommen. Die 802.11-Spezifikation wurde ursprtinglich



hauptsachlich fur die Verwendung in einer Einzel-Zelle im Heimbulro entwickelt. Die Prafung der
Kanal- und Energieeinstellungen fur einen einzelnen Access Point war eine triviale Aufgabe. Da
jedoch die umfassende WLAN-Abdeckung zu einer der Erwartungen der Benutzer wurde,
erforderte die Bestimmung der Einstellungen jedes Access Points eine grindliche
Standortuntersuchung. Dank der gemeinsamen Nutzung der 802.11-Bandbreite drangen die
Anwendungen, die jetzt Uber das Wireless-Segment ausgefihrt werden, Kunden zu einer starker
kapazitatsorientierten Bereitstellung. Die Hinzufigung von Kapazitat zu einem WLAN ist ein
Problem, das sich von kabelgebundenen Netzwerken unterscheidet, bei denen die gangige Praxis
darin besteht, Bandbreite auf das Problem zu werfen. Zusatzliche APs sind erforderlich, um die
Kapazitat zu erhdhen. Wenn sie jedoch falsch konfiguriert sind, kann sie aufgrund von
Interferenzen und anderen Faktoren die Systemkapazitat tatsachlich verringern. Da grole, dichte
WLANSs inzwischen zur Norm geworden sind, stehen Administratoren standig vor der
Herausforderung, diese Probleme bei der Funkkonfiguration zu I6sen, die die Betriebskosten
erhohen kdnnen. Bei unsachgemalier Behandlung kann dies zu Instabilitat im WLAN und einer
schlechten Benutzererfahrung fuhren.

Angesichts des endlichen Spektrums (einer begrenzten Anzahl von nicht Gberlappenden
Kanalen), das mit dem angeborenen Wunsch der RF, Wande und Béden zu durchbluten, gespielt
werden soll, hat sich das Entwerfen eines WLAN beliebiger Grol3e in der Vergangenheit als eine
gewaltige Aufgabe erwiesen. Selbst bei einer fehlerlosen Standortuntersuchung andert sich die
Funkfrequenz standig. Ein eventuell optimales AP-Kanal- und Stromschema kénnte sich im
nachsten Moment als nicht funktionsfahig erweisen.

Geben Sie den Cisco RRM ein. Mit RRM kann die Cisco Unified WLAN-Architektur die
vorhandene Funkumgebung fortlaufend analysieren und automatisch die Leistungs- und
Kanalkonfigurationen der APs anpassen, um z. B. Probleme mit Co-Channel-Interferenzen und
Signalabdeckung zu beheben. Das RRM reduziert die Notwendigkeit, umfassende
Standortuntersuchungen durchzuflhren, erhdht die Systemkapazitat und bietet automatisierte
Selbstheilungsfunktionen zum Ausgleich von Funklocher in Funkzonen und AP-Ausfallen.

Radio Resource Management: Konzepte

Schllisselbegriffe

Die in diesem Dokument verwendeten Begriffe sollten vollstandig verstandlich sein:

- Signal: alle in der Luft erzeugten HF-Energie.

- dBm: eine absolute, logarithmische mathematische Darstellung der Starke eines RF-Signals.
dBm ist direkt mit Milliwatt korreliert, wird jedoch haufig verwendet, um die Ausgangsleistung
in den sehr niedrigen Werten darzustellen, die in Wireless-Netzwerken tblich sind.
Beispielsweise entspricht der Wert von -60 dBm 0,000001 Milliwatt.

- Signalstarke-Indikator (Received Signal Strength Indicator, RSSI): eine absolute, numerische
Messung der Signalstarke. Nicht alle 802.11-Funkmodule melden die gleiche RSSI, aber fir
die Zwecke dieses Dokuments wird angenommen, dass RSSI direkt mit dem empfangenen
Signal korreliert, wie in dBm angegeben.

- Gerausch: jedes Signal, das nicht als 802.11-Signal dekodiert werden kann. Dies kann
entweder von einer Nicht-802.11-Quelle (z. B. einem Mikrowellengerat oder einem Bluetooth-
Gerat) oder von einer 802.11-Quelle stammen, deren Signal aufgrund einer Kollision oder
einer anderen Verzdgerung des Signals unguiltig wurde.

- Gerauschpegel: der vorhandene Signalpegel (ausgedrickt in dBm), unterhalb dessen die



empfangenen Signale unverstandlich sind.

- SNR: das Verhaltnis von Signalstarke und Gerduschboden. Dieser Wert ist ein relativer Wert
und wird als solcher in Dezibel (dB) gemessen.

- Interferenz: unerwlinschte RF-Signale im gleichen Frequenzband, die zu einer
Verschlechterung oder einem Ausfall des Services fiihren kénnen. Diese Signale kénnen aus
802.11- oder Nicht-802.11-Quellen stammen.

Vogelperspektive fiir RRM

Bevor wir uns naher mit der Funktionsweise von RRM-Algorithmen befassen, missen wir
zunachst einen grundlegenden Workflow der Zusammenarbeit eines RRM-Systems bei der
Bildung einer RF-Gruppierung sowie die genauen Auswirkungen von RF-Berechnungen
verstehen. Hier sehen Sie eine Ubersicht tiber die Schritte, die die Cisco Unified Solution beim
Lernen, Gruppieren und anschlieBendem Computing aller RRM-Funktionen durchfuhrt:

1. Controller (deren APs eine RF-Konfiguration als eine Gruppe berechnen mussen) erhalten
den gleichen RF-Gruppennamen. Ein RF-Gruppenname ist eine ASCII-Zeichenfolge, mit der
jeder AP feststellen kann, ob die anderen APs, die er hért, Teil desselben Systems sind.

2. APs senden regelmalig Meldungen an Nachbarn, um Informationen tber sich selbst, ihre
Controller und ihren RF-Gruppennamen auszutauschen. Diese Nachbar-Nachrichten kénnen
dann von anderen APs authentifiziert werden, die denselben RF-Gruppennamen verwenden.

3. APs, die diese Nachbar-Nachrichten héren und anhand des gemeinsamen RF-
Gruppennamen authentifizieren kdnnen, geben diese Informationen (in erster Linie die IP-
Adresse des Controllers und Informationen Gber den AP, der die Nachbar-Nachricht
Ubertragt) an die Controller weiter, mit denen sie verbunden sind.

4. Die Controller verstehen nun, welche anderen Controller Teil der RF-Gruppe sein sollen,
bilden dann eine logische Gruppe, die diese RF-Informationen weitergibt und anschliel’end
einen Gruppenleiter auswahilt.

5. Ausgestattet mit Informationen zur Funkumgebung fir jeden Access Point in der RF-Gruppe
wird eine Reihe von RRM-Algorithmen zur Optimierung der AP-Konfigurationen fir die
folgenden Aufgaben am RF-Gruppenleiter ausgefthrt (mit Ausnahme des Algorithmus zur
Erkennung und Korrektur von Abdeckungsléchern, der am Controller ausgefihrt wird, der die
Access Points anbietet):DCATPC

Hinweis: RRM (und RF—Gruppie_(ung) ist eine separate Funktion von Inter-Controller-Mobilitat (und
Mobility Grouping). Die einzige Ahnlichkeit besteht in der Verwendung einer gemeinsamen ASCII-
Zeichenfolge, die beiden Gruppennamen im Assistenten zur Erstkonfiguration des Controllers
zugewiesen wird. Dies geschieht im Rahmen eines vereinfachten Setup-Prozesses und kann
spater geandert werden.

Hinweis: Es ist normal, dass mehrere logische RF-Gruppen vorhanden sind. Ein Access Point auf
einem bestimmten Controller unterstitzt den Anschluss des Controllers an einen anderen
Controller nur, wenn ein Access Point einen anderen Access Point von einem anderen Controller
héren kann. In groRen Umgebungen und an Universitaten sind normalerweise mehrere RF-
Gruppen vorhanden, die kleine Gebaudekomplexe umfassen, jedoch nicht die gesamte Domane.

Dies ist eine grafische Darstellung dieser Schritte:

Abbildung 1: Nachbarmeldungen von APs bieten WLCs eine systemweite RF-Ansicht, um Kanal-
und Leistungsanpassungen vorzunehmen.



1. APs send and receive Neighbor Messages

2. Controllers elect a leader to analyze RF measurement
variables and make optimal channel and power decisions
for the whole system.
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Tabelle 1: Funktionsaufschlisselungsreferenz
Wird ausgefiihrt

Funktionalitat

unter/von:
. WLCs wahlen
RF-Gruppierung Gruppenleiter aus
Dynamische Kanalzuweisung Gruppenleiter

Stromuberwachung tbertragen | Gruppenleiter

Erkennung und Korrektur von
Abdeckungsloch

WLC

RF-Gruppierungsalgorithmus

RF-Gruppen sind Cluster von Controllern, die nicht nur denselben RF-Gruppennamen verwenden,
sondern auch untereinander kommunizieren.

Die logische Kollokation des Access Points und damit die Controller-RF-Gruppierung wird durch
APs bestimmt, die Nachbarmeldungen anderer APs empfangen. Diese Meldungen enthalten
Informationen zum Ubertragenden Access Point und dessen WLC (zusammen mit zusatzlichen
Informationen, die in Tabelle 1 beschrieben sind) und werden durch einen Hash authentifiziert.

Tabelle 2: Benachbarte Nachrichten enthalten eine Handvoll Informationselemente, die den
empfangenden Controllern ein Versténdnis der libergebenden APs und der Controller vermitteln,
mit denen sie verbunden sind.

Feldnam
e

Beschreibung




APs mit mehreren Funkmodulen identifizieren
Funkken anhe_l_nd dieser Funktion, welches Funkmodul
nung zur Ubertragung benachbarter Nachrichten
verwendet wird.
fg“ppe” Zahler und MAC-Adresse des WLC
WLC-IP- |Management-IP-Adresse des RF-
Adresse | Gruppenleiters
AP- Nativer Kanal, auf dem die AP-Clients Dienste
Kanal ausfuhren
Neighbor Kanal, auf dem das Nachbarpaket tUbertragen
Message | .
wird
Channel
Stromver Derzeit nicht verwendet
sorgung
Antenne Derzeit nicht verwendet
nmuster

Wenn ein WAP eine Neighbor-Nachricht empfangt (alle 60 Sekunden, auf allen Servicekanalen,
mit maximaler Leistung und mit der niedrigsten unterstitzten Datenrate Ubertragen), sendet er den
Frame an seinen WLC, um zu bestimmen, ob der WAP Teil derselben RF-Gruppe ist, indem er
den integrierten Hash Uberpruft. Ein WAP, der entweder nicht entzifferbare Nachbarmeldungen
sendet (die anzeigen, dass ein fremder RF-Gruppenname verwendet wird) oder gar keine
Nachbarnachrichten sendet, wird als nicht autorisierter AP eingestuft.

Abbildung 2: Benachbarte Nachrichten werden alle 60 Sekunden an die Multicast-Adresse von
01:0B:85:00:00:00 gesendet.
5

18 | Mirespace: S2: A0t Al 0L:08: 85:00:00: 00 0
24 Aicespace:S2:R0:AD OL:0B:85:00:00: 00 [T | ;‘E:nl:m.mwas"'\
29 | Airespace: 52z R0 AL 0k s 0s 852 002 00: 00 G:il: 59, 310124
34 | kirespace:S2:R0:AD 0L:0B:85:00:00: 00 0:02:59. 915850
40  AirespacerS2:R0:AD 0Ll:0B: 85:00:00:00 D103:59. 522653
45 | Adrespace:52:Ri: A 08 0f: 8500200 60 O 04: 59, 930237
51 | AMrespace:52:A0:Al 01:08; 85:00:00: 00 0:05: 59, 935750
56 | Adrespace: 52:A0:AC 05 0: 852 00: 00: 00 03 06: 59, 246686
62 | Ricespace: 52 R0 AL 0L 0Bz 8.5 00:00: 00 0;07: 59, 950317
E8 | Rirespace: 52:R0: A0 OL:0B: 85:00:00: 00 01082 59. 955871
74 | Airespacer 5210 Al 0Ly 08 8500 00: 00 ol 1 i Oy 0% 59. 564819
80 | Airespace:S2: kAl 0Lz 0B: 85:00:00: B0 ] 0110259, 571168
96 | Airespace: S2:A0:Al 0L:08: 85:00:00: 00 Meighber packets being sent 0:13:59.990219
101 | Airespace:S2:A0:AL 013 0B: 85:00:00; 00 I  out at 60 second intervals 0:14:59, 994153
115 | Aire=pace: 52z h0: Al 0Lz 0z 852 00:00: 00 B s f:17: 59, 911287
120 | Airespace: 521 A0:AD 0Lz 0B: 851 0000 00 1181 59.919573
125 | kirespace: 521 R0 AL 0Lz 08: 85 00:00: 00 i e 0119159, 925931

Da alle Controller denselben RF-Gruppennamen verwenden, muss ein WLC nur Uber einen
einzigen AP verfligen, der einen WLC von einem anderen WLC hoért (weitere Informationen finden
Sie in den Abbildungen 3 bis 8).

Abbildung 3: APs senden und empfangen Nachbarmeldungen, die dann an ihre Controller
weitergeleitet werden, um eine RF-Gruppe zu bilden.
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Benachbarte Nachrichten werden vom Empfang von APs und ihren WLCs verwendet, um zu
bestimmen, wie WLC-Ubergreifende RF-Gruppen erstellt werden. AuRerdem werden logische RF-
Untergruppen erstellt, die nur aus APs bestehen, die die Nachrichten des jeweils anderen
empfangen kdnnen. Die RRM-Konfigurationen dieser logischen RF-Untergruppen werden vom
RF-Gruppenleiter vorgenommen, sind jedoch voneinander unabhangig, da sie keine Wireless-
Verbindungen zwischen RF-Untergruppen haben (siehe Abbildungen 4 und 5).

Abbildung 4: Alle APs sind logisch mit einem einzigen WLC verbunden, aber zwei separate
logische RF-Untergruppen bilden sich, da die APs 1, 2 und 3 Nachbar-Nachrichten von den APs

4, 5 und 6 nicht héren kénnen und umgekehrt.
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Abbildung 5: APs in derselben logischen RF-Untergruppe kénnen einen einzigen WLC
gemeinsam nutzen, sich jeweils in einem separaten WLC befinden oder sich in einer Kombination
aus WLCs befinden. Die RRM-Funktion wird systemweit ausgefiihrt, sodass die Controller
automatisch gruppiert werden, solange sich die APs gegenseitig horen. In diesem Beispiel
befinden sich die WLCs A und B in derselben RF-Gruppe und ihre APs in zwei verschiedenen
logischen RF-Untergruppen.



In einer Umgebung mit vielen WLCs und vielen APs missen sich nicht alle APs gegenseitig
hoéren, damit das gesamte System eine RF-Gruppe bildet. Jeder Controller muss tUber mindestens
einen Access Point verfigen, der einen anderen Access Point von einem anderen WLC hort.
Daher kann die RF-Gruppierung Uber viele Controller hinweg erfolgen, unabhangig von der
lokalisierten Ansicht der benachbarten APs und somit der WLCs der einzelnen Controller (siehe

Abbildung 6).

Abbildung 6: In diesem Beispiel kénnen APs, die mit den WLCs A und C verbunden sind,
Nachbarmeldungen nicht voneinander héren. WLC B kann sowohl WLC A als auch WLC C héren
und dann die Informationen des anderen weitergeben, sodass eine einzelne RF-Gruppe gebildet
wird. Es werden separate logische RF-Untergruppen fiir jede Gruppe von APs erstellt, die die
nachbarschaftlichen Nachrichten des jeweils anderen Benutzers nutzen kénnen.
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In einem Szenario, in dem mehrere Controller mit demselben RF-Gruppennamen konfiguriert sind,
deren jeweilige APs jedoch nicht die benachbarten Nachrichten héren kénnen, werden zwei
separate (oberste) RF-Gruppen gebildet, wie in Abbildung 7 dargestellt.

Abbildung 7: Obwohl die WLCs denselben RF-Gruppennamen verwenden, kénnen die APs
einander nicht héren, und daher werden zwei separate RF-Gruppen gebildet.

Logical RF sub-
Group (¢}

Die RF-Gruppierung erfolgt auf Controller-Ebene. Das bedeutet, dass jeder WLC direkt mit den
anderen WLCs kommuniziert, sobald APs Informationen Uber die anderen APs (sowie die
Controller, mit denen diese APs verbunden sind) an die Controller melden, um eine systemweite
Gruppierung zu bilden. Innerhalb einer einzigen systemweiten Gruppe (RF-Gruppe) wirden fir
viele Teilgruppen von APs ihre RF-Parameter getrennt voneinander festgelegt: einen zentralen
WLC mit einzelnen APs an Remote-Standorten in Betracht ziehen. Fir jeden Access Point wiirden
daher seine RF-Parameter getrennt von den anderen festgelegt. Wahrend also jeder Access Point
zu derselben Controller-RF-Gruppierung gehort, wirde jeder einzelne Access Point (in diesem
Beispiel) in seiner eigenen logischen RF-Untergruppe liegen (siehe Abbildung 8).

Abbildung 8: Die RF-Parameter jedes APs werden getrennt von den anderen festgelegt, da sie die



Nachbarmeldungen des anderen nicht héren konnen

—\-.\.

ﬂ\

[ Logical RF :ul:l-Ernup |_I.'-j ' Logical RF sub-Growp {o)

[ Logical RF sub-Group (a)

[ Logical RF sub=Group (o) ]

Jeder Access Point erstellt und verwaltet eine Liste mit bis zu 34 benachbarten Access Points (pro
Funkmodul), die dann an die entsprechenden Controller gemeldet werden. Jeder WLC unterhalt
eine Liste mit 24 Nachbarn pro AP-Funkmodul aus den Nachbarnachrichten, die von jedem AP
gesendet werden. Auf der Controller-Ebene wird diese Per-AP-, Funkmodul- und Nachbar-Liste
von bis zu 34 APs abgeschnitten, wodurch die zehn APs mit den schwachsten Signalen ausfallen.
WLCs leiten dann die Listen der AP-Nachbarn an den RF-Gruppenleiter weiter. Der WLC wird von
der RF-Gruppe ausgewahlt, um alle Entscheidungen zur RRM-Konfiguration zu treffen.

Hierbei ist zu beachten, dass die RF-Gruppierung pro Funktyp funktioniert. Der
Gruppierungsalgorithmus wird fur die 802.11a- und 802.11b/g-Funkmodule separat ausgeflthrt, d.
h. er wird pro Access Point und pro Funkeinheit ausgefuhrt, sodass jede AP-Funkeinheit fur die
Aufnahme einer Liste von Nachbarn zustandig ist. Um Flapping zu begrenzen, bei dem APs haufig
hinzugefugt und aus dieser Liste entfernt werden kdnnen, figen WLCs Nachbarn zu ihren Listen
hinzu, sofern sie horbar sind und -80 dBm nicht Uberschreiten. Sie werden erst dann entfernt,
wenn ihre Signale unter -85 dBm absinken.

Hinweis: Mit der Wireless LAN Controller Software Version 4.2.99.0 oder héher unterstitzt das
RRM bis zu 20 Controller und 1.000 Access Points in einer RF-Gruppe. Ein Cisco WiSM-
Controller unterstiitzt beispielsweise bis zu 150 Access Points, sodass in einer RF-Gruppe bis zu
sechs WiSM-Controller verfiigbar sind (150 Access Points mal 6 Controller = 900 Access Points,
also weniger als 1000). Ebenso untersttitzt ein Controller der Serie 4404 bis zu 100 Access
Points, sodass in einer RF-Gruppe bis zu zehn 4404-Controller verfligbar sind (100 mal 10 =
1000). Die Controller der Serie 2100 unterstitzen maximal 25 Access Points, sodass bis zu 20
dieser Controller in einer RF-Gruppe verfiigbar sind. Dieser Grenzwert von 1000 AP ist nicht die
tatsachliche Anzahl der APs, die den Controllern zugeordnet sind, sondern basiert auf der
maximalen Anzahl von APs, die von diesem spezifischen Controller-Modell unterstiitzt werden



konnen. Wenn es beispielsweise 8 WiSM-Controller (4 WiSMs) mit jeweils 70 APs gibt, betragt die
tatsachliche Anzahl der Access Points 560. Der Algorithmus berechnet ihn jedoch als 8 x 150=
1200 (150 ist die maximale Anzahl von APs, die von jedem WiSM-Controller unterstitzt werden).
Daher werden die Controller in zwei Gruppen aufgeteilt. Eine Gruppe besteht aus 6 Controllern
und die andere aus 2 Controllern.

Da der Controller, der als RF-Gruppenleiter fungiert, sowohl den DCA-Algorithmus als auch den
TPC-Algorithmus flr das gesamte System ausflihrt, missen die Controller in einer Situation mit
dem RF-Gruppennamen konfiguriert werden, in der davon ausgegangen wird, dass die
benachbarten Nachrichten von APs auf einem anderen Controller gehért werden. Wenn die
Access Points (auf unterschiedlichen Controllern) geografisch voneinander getrennt sind, ist es
zumindest insoweit nicht mdoglich, Nachbarnachrichten von ihnen mit -80 dBm oder weniger zu
horen, als ihre Controller in eine RF-Gruppe aufgenommen werden.

Wenn die Obergrenze fir den RF-Gruppierungsalgorithmus erreicht ist, lasst der Gruppenleiter-
Controller keine neuen Controller oder APs zu, der bestehenden Gruppe beizutreten oder zum
Kanal- und Leistungsberechnungen beizutragen. Das System behandelt diese Situation als neue
logische RF-Untergruppe, und dieser neuen logischen Gruppe werden neue Mitglieder
hinzugeflgt, die mit demselben Gruppennamen konfiguriert sind. Wenn die Umgebung dynamisch
ist und HF-Fluktuationen die Art und Weise verandern, wie Nachbarn in regelmafRigen Abstanden
wahrgenommen werden, erhéht sich die Wahrscheinlichkeit von Gruppenmitgliedern-Anderungen
und nachfolgenden Wahlen zum Gruppenleiter.

Gruppenleiter

Der RF-Gruppenleiter ist der ausgewahlte Controller in der RF-Gruppe, der die RF-Daten der APs
pro logischer RF-Gruppe analysiert und fur die Konfiguration der Leistungsstufen und
Kanaleinstellungen der APs verantwortlich ist. Erkennung und Korrektur von Abdeckungsldchern
basiert auf der SNR des Clients und ist daher die einzige RRM-Funktion, die an jedem lokalen
Controller ausgefuhrt wird.

Jeder Controller bestimmt, welcher WLC die héchste Gruppenleiter-Prioritat hat, basierend auf
dem Informationselement "Group ldentifier" in jeder Nachbarmeldung. Das in jeder Neighbor-
Nachricht angegebene Informationselement Group Identifier besteht aus einem Zahlerwert (jeder
Controller verfligt Gber einen 16-Bit-Zahler, der bei 0 beginnt und nach Ereignissen inkrementiert,
wie z. B. einem Austritt aus einer RF-Gruppe oder einem WLC-Neustart) und einer Controller-
MAC-Adresse. Jeder WLC priorisiert die Gruppenerkennungswerte von seinen Nachbarn
zunachst anhand dieses Zahlerwerts und dann, im Falle einer Zahlerwertbindung, anhand der
MAC-Adresse. Jeder WLC wahlt den einen Controller (entweder einen benachbarten WLC oder
selbst) mit dem héchsten Group Identifier-Wert aus. Anschliel3end vergibt jeder Controller den
anderen, um zu bestimmen, welcher einzelne Controller die héchste Gruppen-ID hat. Dieser WLC
wird dann zum RF-Gruppenleiter gewahit.

Wenn der RF-Gruppenleiter offline geht, wird die gesamte Gruppe aufgeldst, und vorhandene RF-
Gruppenmitglieder fuhren den Gruppenleiter-Auswahlprozess erneut durch, und es wird ein neuer
Anfuhrer ausgewahlt.

Alle 10 Minuten fragt der Leiter der RF-Gruppe die einzelnen WLCs der Gruppe nach den
Statistiken der APs sowie nach allen empfangenen Neighbor Message-Informationen ab. Anhand
dieser Informationen erhalt der Gruppenleiter Einblick in die systemweite Funkumgebung und
kann dann die DCA- und TPC-Algorithmen verwenden, um die Kanal- und Stromkonfigurationen
der Access Points kontinuierlich anzupassen. Der Gruppenleiter fiihrt diese Algorithmen alle zehn



Minuten aus, aber wie beim Algorithmus zur Erkennung und Korrektur von Abdeckungslochern
werden Anderungen nur bei Bedarf vorgenommen.

Algorithmus fiir die dynamische Kanalzuweisung

Der vom RF-Gruppenleiter ausgefuhrte DCA-Algorithmus wird auf RF-Gruppenbasis angewendet,
um optimale AP-Kanaleinstellungen fur alle APs der RF-Gruppe zu bestimmen. (Fur jede Gruppe
von APs, die die Nachbarnachrichten der anderen Gruppe hdren kénnen (in diesem Dokument als
logische RF-Untergruppe bezeichnet) wird die Kanalkonfiguration unabhangig von anderen
logischen RF-Untergruppen durchgefuhrt, da sich die Signale nicht Gberschneiden. Beim DCA-
Prozess berucksichtigt der Marktfuhrer eine Handvoll von AP-spezifischen Metriken, die bei der
Bestimmung der erforderlichen Kanalédnderungen bericksichtigt werden. Diese Kennzahlen sind:

- Load Measurement - Jeder Access Point misst den Prozentsatz der Gesamtdauer, die durch
Senden oder Empfangen von 802.11-Frames belegt wird.

- Rauschen: APs berechnen Rauschwerte flr jeden Servicekanal.

- Interferenz - APs geben den Prozentsatz des Mediums an, das durch Interferenzen mit
802.11-Ubertragungen aufgenommen wird (dies kann aus (iberlappenden Signalen von
auslandischen APs und Nicht-Nachbarn stammen).

- Signalstarke - Jeder WAP hort Nachbar-Nachrichten auf allen Servicekanalen und zeichnet
die RSSI-Werte auf, bei denen diese Nachrichten horbar sind. Diese Informationen zur
Signalstarke des Access Points sind die wichtigste Kennzahl, die bei der DCA-Berechnung
der Kanalenergie berlcksichtigt wird.

Diese Werte werden dann vom Gruppenleiter verwendet, um zu bestimmen, ob ein anderes
Kanalschema zu mindestens einer Verbesserung des am schlechtesten funktionierenden AP um 5
dB (SNR) oder mehr fuhrt. APs auf ihren Betriebskanalen werden gewichtet, sodass
Kanalanpassungen lokal vorgenommen werden. Dadurch werden Anderungen abgeschwacht, um
den Dominoeffekt zu verhindern, durch den eine einzelne Anderung systemweite
Kanalanderungen auslosen wirde. Dartber hinaus werden APs anhand der Auslastung bevorzugt
(die aus dem Lastenmessbericht jedes AP abgeleitet wird), sodass ein weniger genutzter Access
Point bei Bedarf eine héhere Wahrscheinlichkeit hat, dass sein Kanal geandert wird (im Vergleich
zu einem stark ausgelasteten Nachbarn).

Hinweis: Wenn ein AP-Kanal geéandert wird, werden die Clients kurz getrennt. Clients kdnnen
entweder erneut eine Verbindung zum selben AP herstellen (Uber seinen neuen Kanal) oder zu
einem in der Nahe befindlichen Access Point wechseln, was vom Roaming-Verhalten des Clients
abhangt. Ein schnelles und sicheres Roaming (angeboten von CCKM und PKC) reduziert diese
kurze Unterbrechung, da es kompatible Clients gibt.

Hinweis: Wenn APs zum ersten Mal hochgefahren werden (neu, sofort einsatzbereit), Gbertragen
sie Daten auf dem ersten nicht GUberlappenden Kanal in den Band(n), die sie unterstitzen (Kanal 1
fur 11b/g und Kanal 36 fir 11a). Wenn APs ein- und ausgeschaltet werden, verwenden sie ihre
vorherigen Kanaleinstellungen (die im Speicher des AP gespeichert sind). DCA-Anpassungen
werden anschlielRend bei Bedarf vorgenommen.

Ubertragungsleistungssteuerungs-Algorithmus

Der TPC-Algorithmus, der standardmafig in einem festgelegten Intervall von zehn Minuten
ausgefuhrt wird, wird vom RF-Gruppenleiter verwendet, um die RF-Eigenschaften der APs zu
bestimmen und die Ubertragungsleistung der einzelnen Frequenzbereiche auf einen niedrigeren
Wert einzustellen, um eine Ubermafige Zelleniberschneidung und Interferenz mit zwei Kanalen



zu begrenzen.

Hinweis: Der TPC-Algorithmus ist nur fur die Abschaltung der Leistungsstufen verantwortlich. Die
Erhohung der Ubertragungsleistung ist Teil der Funktion des Algorithmus zur Erkennung und
Korrektur von Abdeckungsloch, die im folgenden Abschnitt erlautert wird.

Jeder Access Point meldet eine RSSI-geordnete Liste aller benachbarten Access Points. Wenn
ein Access Point Uber drei oder mehr benachbarte APs verfugt (fur TPC mussen mindestens 4
APs vorhanden sein), wendet der RF-Group Leader den TPC-Algorithmus auf Band- und AP-
basierter Basis an, um die AP-Leistungsubertragungsstufen nach unten anzupassen, sodass der
drittldufigste benachbarte Access Point mit einem Signalpegel von -7 zu héren ist. 0dBm
(Standardwert oder konfigurierter Wert) oder niedriger, und der TCP-Hystereszustand ist erfullt.
Daher durchlauft das TCP diese Phasen, in denen entschieden wird, ob eine Anderung der
Ubertragungsleistung erforderlich ist:

1. Prifen Sie, ob ein dritter Nachbar vorhanden ist und ob dieser dritte Nachbar Gber dem
Grenzwert fir die Sendeleistung liegt.

2. Bestimmung der Ubertragungsleistung anhand dieser Gleichung: Tx_Max fiir gegebenen AP +
(Tx Stronsteuerung von frisch - RSSI des dritthdéchsten Nachbarn oberhal b des

Schwel | enwerts).

3. Vergleichen Sie die Berechnung aus Schritt 2 mit dem aktuellen Tx-Leistungsniveau und
Uberprufen Sie, ob diese die TPC-Hysterese Uberschreitet.Wenn die Tx-Leistung
heruntergefahren werden muss: Die TPC-Hysterese von mindestens 6 dBm muss
eingehalten werden. ODERWenn die Tx-Leistung erhéht werden muss: Die TPC-Hysterese
von 3 dBm muss eingehalten werden.

Ein Beispiel fur die im TPC-Algorithmus verwendete Logik finden Sie im Abschnitt Transmit Power
Control Algorithm Workflow Example.

Hinweis: Wenn alle APs zum ersten Mal hochgefahren werden (neu, sofort einsatzbereit),
Ubertragen sie Daten mit maximaler Leistung. Wenn APs aus- und wieder eingeschaltet werden,
verwenden sie ihre vorherigen Energieeinstellungen. Die TPC-Anpassungen werden anschliel3end
nach Bedarf vorgenommen. In Tabelle 4 finden Sie Informationen zu den unterstitzten AP-
Ubertragungsleistungsstufen.

Hinweis: Es gibt zwei wesentliche Szenarien zur Tx-Leistungssteigerung, die mit dem TPC-
Algorithmus ausgel6st werden konnen:

- Es gibt keinen dritten Nachbarn. In diesem Fall wird der Access Point standardmaRig auf
"Tx_max" zurlickgesetzt, was sofort der Fall ist.

- Es gibt einen dritten Nachbarn. Die TPC-Gleichung bewertet tatsachlich, dass die empfohlene
Tx irgendwo zwischen Tx_max und Tx_current (anstatt unter Tx_current) liegt, wie z. B. wenn
der dritte Nachbar "verschwindet" und ein neuer maglicher dritter Nachbar vorhanden ist. Dies
fuhrt zu einer Tx-Leistungssteigerung.TPC-induzierte Tx-Verringerungen erfolgen
schrittweise, aber Tx-Erhdhungen kénnen sofort stattfinden. Es wurden jedoch zusatzliche
VorsichtsmalRnahmen getroffen, wie die Tx-Leistung mit dem Algorithmus "Abdeckungsloch"
erhoht wird, und zwar auf einer Ebene nach der anderen.

Algorithmus zur Erkennung und Korrektur von Abdeckungsléchern

Der Algorithmus zur Erkennung und Korrektur von Abdeckungslochern soll zunachst die



Abdeckungslocher anhand der Qualitat der Client-Signalpegel ermitteln und dann die
Ubertragungsleistung der APs erhéhen, mit denen diese Clients verbunden sind. Da es sich bei
diesem Algorithmus um Client-Statistiken handelt, wird er unabhangig auf jedem Controller und
nicht systemweit auf dem RF-Gruppenleiter ausgeflhrt.

Der Algorithmus bestimmt, ob eine Abdeckungsliicke besteht, wenn die SNR-Stufen des Clients
unter einen bestimmten SNR-Schwellenwert liegen. Der SNR-Schwellenwert wird auf Basis
einzelner APs berechnet und basiert in erster Linie auf jedem AP-Ubertragungsleistungslevel. Je
hoher die Leistungswerte der Access Points sind, desto mehr Rauschen wird im Vergleich zur
Signalstarke des Clients toleriert, was einen weniger tolerierten SNR-Wert bedeutet.

Dieser SNR-Schwellenwert variiert anhand von zwei Werten: AP-Ubertragungsleistung und Wert
fur das Controller-Abdeckungsprofil. Der Grenzwert wird detailliert durch jede
Ubertragungsleistung des Access Points (in dBm dargestellt) definiert, abziiglich des konstanten
Werts von 17 dBm, abziglich des vom Benutzer konfigurierbaren Werts des Abdeckungsprofils
(dieser Wert wird standardmafig auf 12 dB festgelegt und ist auf Seite 20 detailliert beschrieben).
Der SNR-Grenzwert fur Clients ist der absolute Wert (positive Zahl) des Ergebnisses dieser
Gleichung.

Grenzwertgleichung fir Abdeckungsloch-SNR:

Client SNR Cutoff-Wert (JdB|) = [AP-Ubertragungsleistung (dBm) - Konstante (17 dBm) -
Abdeckungsprofil (dB)]

Sobald die konfigurierte Anzahl von SNR-Anfragen der Clients mindestens 60 Sekunden unter
diesen SNR-Schwellenwert absinkt, wird die AP-Ubertragungsleistung dieser Clients erhéht, um
die SNR-Verletzung abzumildern und somit die Abdeckungsliicke zu korrigieren. Jeder Controller
fuhrt alle drei Minuten den Algorithmus zur Erkennung und Korrektur von Abdeckungsléchern fir
jedes Funkmodul seiner APs aus (der Standardwert von 180 Sekunden kann geandert werden).
Beachten Sie, dass flichtige Umgebungen dazu fliihren kénnen, dass der TPC-Algorithmus bei
folgenden Algorithmusausgangen die Stromversorgung ausschaltet.

Uberlegungen zum Einschalten des "Sticky Client":

Roaming-Implementierungen in alteren Client-Treibern kénnen dazu fihren, dass Clients an einen
vorhandenen Access Point "gebunden" werden, selbst wenn ein anderer Access Point vorhanden
ist, der hinsichtlich RSSI, Durchsatz und Gesamterfahrung fir den Client besser geeignet ist. Ein
solches Verhalten kann wiederum systemische Auswirkungen auf das Wireless-Netzwerk haben,
bei dem Kunden davon ausgegangen wird, dass sie eine schlechte SNR-Funktion (weil sie nicht
roamen konnten) erhalten, was letztendlich zu einer Erkennung von Abdeckungsliicken fuhrt. In
einer solchen Situation wird die Ubertragungsleistung des Access Points durch den Algorithmus
hochgefahren (um eine Abdeckung fur Clients bereitzustellen, die sich schlecht verhalten), was zu
unerwiinschter (und héherer) Ubertragungsleistung fiihrt.

Bis die Roaming-Logik von Natur aus verbessert wird, kdnnen solche Situationen durch Erh6hung
der Client Min abgemildert werden. Ausnahmestufe auf eine hbhere Zahl (Standardwert: 3) und
Erhéhung des tolerierbaren Client-SNR-Werts (Standardwert: 12 dB, Verbesserungen bei 3 dB).
Wenn Code 4.1.185.0 oder hoher verwendet wird, bieten die Standardwerte in den meisten
Umgebungen optimale Ergebnisse.

Hinweis: Obwohl diese Vorschlage auf internen Tests basieren und fiir einzelne Bereitstellungen
unterschiedlich sein kénnen, gilt die Logik flr deren Anderung weiterhin.



Ein Beispiel fur die Logik, die beim Auslésen erforderlich ist, finden Sie im Abschnitt
Codeabdeckungsloch-Erkennung und Algorithmus-Korrektur.

Hinweis: Der Algorithmus zur Erkennung und Korrektur von Abdeckungsliicken ist auch fur die
Erkennung von Abdeckungsliicken aufgrund von AP-Ausfallen und die bedarfsgerechte
Aktivierung benachbarter APs verantwortlich. Auf diese Weise kann das Netzwerk Serviceausfalle
vermeiden.

Radio Resource Management: Konfigurationsparameter

Sobald RRM und die Algorithmen erkannt wurden, lernen Sie im nachsten Schritt, wie die
notwendigen Parameter interpretiert und gedndert werden. In diesem Abschnitt werden die
Konfigurationsvorgange des RRM beschrieben und die grundlegenden Reporting-Einstellungen
erlautert.

Der erste Schritt zur Konfiguration des RRM besteht darin, sicherzustellen, dass fir jeden WLC
derselbe RF-Gruppenname konfiguriert wurde. Dies kann Uber die Controller-Webschnittstelle
erfolgen, wenn Sie Controller auswahlen. | Allgemein und geben Sie dann einen gemeinsamen
Gruppennamen-Wert ein. Auch IP-Verbindungen zwischen WLCs in derselben RF-Gruppe sind
eine Notwendigkeit.

Abbildung 9: RF-Gruppen werden basierend auf dem benutzerdefinierten Wert "RF-
Netzwerkname" gebildet, der in diesem Dokument auch als RF-Gruppenname bezeichnet wird.
Alle WLCs, die an systemweiten RRM-Vorgéngen teilnehmen miissen, sollten dieselbe
Zeichenfolge gemeinsam verwenden.
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Alle Konfigurationserklarungen und Beispiele in den nachsten Abschnitten werden Uber die
grafische Benutzeroberflache des WLC ausgefluihrt. Navigieren Sie in der WLC-GUI zur
Hauptuberschrift Wireless, und wahlen Sie links die RRM-Option flir den gewlinschten WLAN-
Standard aus. Wahlen Sie anschlieRend die automatische RF-Instanz in der Struktur aus. Die

folgenden Abschnitte verweisen auf die resultierende Seite [Wireless | 802.11a oder 802.11b/g
RRM | Auto RF..]

Einstellungen fiir die RF-Gruppierung tber die WLC-GUI

- Group Mode (Gruppenmodus): Mit der Gruppenmodus-Einstellung kann die RF-Gruppierung
deaktiviert werden. Wenn Sie diese Funktion deaktivieren, kann der WLC nicht mit anderen
Controllern gruppiert werden, um systemweite RRM-Funktionen auszufiihren. Deaktiviert sind
alle RRM-Entscheidungen lokal auf dem Controller. Die RF-Gruppierung ist standardmafRig
aktiviert, und die MAC-Adressen anderer WLCs in derselben RF-Gruppe werden rechts neben
dem Kontrollkastchen "Group Mode" (Gruppenmodus) aufgefihrt.

- Group Update Interval (Gruppenaktualisierungsintervall) - Der Wert fir das
Gruppenaktualisierungsintervall gibt an, wie oft der RF-Gruppierungsalgorithmus ausgefuhrt



wird. Es handelt sich um ein reines Anzeigefeld, das nicht geandert werden kann.

- Group Leader (Gruppenleiter): Dieses Feld zeigt die MAC-Adresse des WLC an, der derzeit
die FUhrungsposition fir RF-Gruppen ist. Da die RF-Gruppierung pro AP und pro Funkmodul
erfolgt, kann dieser Wert fur die Netzwerke 802.11a und 802.11b/g unterschiedlich sein.

- Handelt es sich bei diesem Controller um einen Gruppenleiter - Wenn der Controller der RF-
Gruppenleiter ist, lautet der Feldwert "yes" (Ja). Wenn der WLC nicht der flhrende Anbieter
ist, wird im vorherigen Feld angegeben, welcher WLC in der Gruppe der fihrende Anbieter ist.

- Letzte Gruppenaktualisierung - Der RF-Gruppierungsalgorithmus wird alle 600 Sekunden (10
Minuten) ausgefuhrt. Dieses Feld gibt nur die Zeit (in Sekunden) an, die seit der letzten
Ausflihrung des Algorithmus vergangen ist, und nicht unbedingt die Zeit, zu der ein neuer RF-
Gruppenleiter gewahlt wurde.

Abbildung 10: Der Status, die Updates und die Details zur Mitgliedschaft der RF-Gruppe werden
oben auf der Seite Auto RF (Automatisch RF) hervorgehoben.

RF Grouping Algorithm RF Group Members

Group Mode = Enabled MAL Address

Group Update Jnbereal BOD focH OO 1645 3 3:44

10 sads Sjo

Einstellungen fiir die RF-Kanalzuweisung liber die WLC-GUI

- Channel Assignment Method - Der DCA-Algorithmus kann auf drei Arten konfiguriert
werden:Automatisch - Dies ist die Standardkonfiguration. Wenn RRM aktiviert ist, wird der
DCA-Algorithmus alle 600 Sekunden (zehn Minuten) ausgefihrt, und erforderlichenfalls
werden in diesem Intervall Kanalanderungen vorgenommen. Es handelt sich um ein reines
Anzeigefeld, das nicht gedndert werden kann. Beachten Sie die Optionen 4.1.185.0 in Anhang
A.On Demand - Dies verhindert, dass der DCA-Algorithmus ausgefuhrt wird. Der Algorithmus
kann manuell ausgeldst werden, indem Sie auf die Schaltflache "Channel Update jetzt
aufrufen" klicken.Hinweis: Wenn Sie On Demand auswahlen und dann auf Invoke Channel
Update Now (Kanalaktualisierung aufrufen) klicken, sofern Kanalanderungen erforderlich sind,
wird der DCA-Algorithmus ausgefihrt, und der neue Kanalplan wird im nachsten Intervall von
600 Sekunden angewendet.Aus - Diese Option deaktiviert alle DCA-Funktionen und wird nicht
empfohlen. Dies wird in der Regel deaktiviert, wenn eine manuelle Standortuntersuchung
durchgefuhrt und anschlieRend alle AP-Kanaleinstellungen einzeln konfiguriert werden.
Obwohl keine Beziehung besteht, wird dies haufig auch zusammen mit der Korrektur des
TPC-Algorithmus durchgefuhrt.

- Vermeiden Sie externe AP-Interferenzen - Dieses Feld ermoglicht die Einbeziehung der Co-
Channel-Interferenz-Metrik in die Berechnungen des DCA-Algorithmus. Dieses Feld ist
standardmalig aktiviert.

- Vermeiden Sie den Laden von Cisco APs - In diesem Feld kann die Verwendung von APs
bertcksichtigt werden, wenn festgestellt wird, welche APs geandert werden mussen. Die AP-
Last ist eine haufig wechselnde Metrik, deren Einbeziehung in die RRM-Berechnungen
mdglicherweise nicht immer erwiinscht ist. Daher ist dieses Feld standardmafig deaktiviert.

- Keine anderen Gerausche als 802.11b vermeiden: In diesem Feld kann der Rauschpegel
(nicht 802.11) jedes AP als Faktor fir den DCA-Algorithmus verwendet werden. Dieses Feld
ist standardmaRig aktiviert.



- Signalstarke-Beitrag - Signalstarken benachbarter APs werden immer in DCA-Berechnungen
berucksichtigt. Es handelt sich um ein reines Anzeigefeld, das nicht geandert werden kann.

- Channel Assignment Leader (Leiter Kanalzuweisung): Dieses Feld zeigt die MAC-Adresse
des WLC an, der derzeit die Fihrungskraft der RF-Gruppe ist. Da die RF-Gruppierung pro AP
und pro Funkmodul erfolgt, kann dieser Wert fur die Netzwerke 802.11a und 802.11b/g
unterschiedlich sein.

- Last Channel Assignment (Letzte Kanalzuweisung): Der DCA-Algorithmus wird alle 600
Sekunden (10 Minuten) ausgeflihrt. Dieses Feld gibt nur die Zeit (in Sekunden) an, die seit
der letzten Ausfuhrung des Algorithmus vergangen ist, und nicht unbedingt die Zeit, zu der die
letzte Kanalzuweisung erfolgte.

Abbildung 11: Konfiguration des Dynamic Channel Assignment Algorithm
Dynamic Channel Assignment Algorithm

Channel Assignment

Method * Automatic Inbterval: 600 secs AnchorTime: 0 (Hour of the day)
On Demand Inwvoke Channel Update now
~ QFF
Avoid Foreign AP :
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Avaid non-802.11b noise [* Enabled

Signal Strength

Enabled
Contribution

Channel Azsignment Leader D00:16:46:4b:33:40
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Tx Power Level Assignment Settings (iber die WLC GUI

- Power Level Assignment Method - Der TPC-Algorithmus kann auf drei Arten konfiguriert
werden:Automatisch - Dies ist die Standardkonfiguration. Wenn RRM aktiviert ist, wird der
TPC-Algorithmus alle zehn Minuten (600 Sekunden) ausgeflihrt, und bei Bedarf werden in
diesem Intervall Anderungen an der Stromversorgungseinstellung vorgenommen. Es handelt
sich um ein reines Anzeigefeld, das nicht gedndert werden kann.On Demand: Dadurch wird
die Ausflihrung des TPC-Algorithmus verhindert. Der Algorithmus kann manuell ausgelést
werden, wenn Sie auf die Schaltflache Invoke Channel Update Now (Channel-Update jetzt
aufrufen) klicken.Hinweis: Wenn Sie On Demand auswéhlen und dann auf Invoke Power
Update Now (Netzaktualisierung aufrufen) klicken, vorausgesetzt, dass Energieanderungen
erforderlich sind, wird der TPC-Algorithmus ausgefihrt, und neue Energieeinstellungen
werden im nachsten Intervall von 600 Sekunden angewendet.Fixed (Behoben): Diese Option
deaktiviert alle TPC-Funktionen und wird nicht empfohlen. Dies wird in der Regel deaktiviert,
wenn eine manuelle Standortuntersuchung durchgeftihrt und anschliel3end die einzelnen
Stromversorgungseinstellungen des Access Points konfiguriert werden. Obwohl keine
Beziehung besteht, wird dies haufig auch zusammen mit der Deaktivierung des DCA-
Algorithmus durchgefthrt.

- Leistungsschwellenwert - Dieser Wert (in dBm) ist der Grenzwert-Signalpegel, bei dem der
TPC-Algorithmus die Leistungsstufen nach unten korrigiert, sodass dieser Wert die Starke ist,
mit der der drittstarkste Nachbarn eines AP horbar ist. In seltenen Fallen, in denen die
Funkumgebung als zu "heil" eingestuft wurde, in dem Sinne, dass die APs in einem



wahrscheinlichen High-Density-Szenario die Ubertragung mit einer héheren als den
gewiinschten Ubertragungsleistung durchfiihren, kann der Befehl 802.11b tx-power-control-
thresh verwendet werden, um nach unten gerichtete Leistungsanpassungen zu ermdglichen.
Dadurch kénnen die APs ihren dritten Nachbarn horen, indem sie eine starkere Funktrennung
erhalten, wodurch der benachbarte Access Point eine Ubertragung mit geringerer Leistung
durchfihren kann. Dieser Parameter ist bis zur Softwareversion 3.2 nicht mehr anderbar. Der
neue konfigurierbare Wert liegt zwischen -50 dBm und -80 dBm und kann nur Gber die CLI
des Controllers geandert werden.

- Power Neighbor Count (Anzahl der Netznachbarn): Die Mindestanzahl der Nachbarn, die ein
Access Point flur die Ausfiihrung des TPC-Algorithmus aufweisen muss. Es handelt sich um
ein reines Anzeigefeld, das nicht gedndert werden kann.

- Power Update Contribution (Beitrag zur Stromversorgung) - Dieses Feld wird derzeit nicht
verwendet.

- Power Assignment Leader (Leader fur Leistungszuweisung): Dieses Feld zeigt die MAC-
Adresse des WLC an, der derzeit die fuhrende RF-Gruppe ist. Da die RF-Gruppierung pro AP
und pro Funkmodul erfolgt, kann dieser Wert fiir die Netzwerke 802.11a und 802.11b/g
unterschiedlich sein.

- Last Power Level Assignment (Letzte Leistungsebenenzuweisung): Der TPC-Algorithmus wird
alle 600 Sekunden (10 Minuten) ausgeflhrt. Dieses Feld gibt nur die Zeit (in Sekunden) an,
die seit dem letzten Ausfuihren des Algorithmus vergangen ist, und nicht unbedingt die Zeit, zu
der die Stromzuweisung zuletzt vorgenommen wurde.

Abbildung 12: Konfiguration des Ubertragungsleistungssteuerungs-Algorithmus
Tx Power Level Assignment Algarithm

Power Level Assignment
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Profilschwellenwerte: WLC-GUI

Profilschwellen, die so genannten RRM Thresholds in Wireless Control Systems (WCS), werden
hauptsachlich flr Alarmierungen verwendet. Wenn diese Werte Uberschritten werden, werden
Traps an WCS (oder ein anderes SNMP-basiertes Managementsystem) gesendet, um
Netzwerkprobleme einfach zu diagnostizieren. Diese Werte werden ausschlief3lich fur
Warnzwecke verwendet und haben keinerlei Einfluss auf die Funktionalitdt der RRM-Algorithmen.

Abbildung 13: Standardwerte fir Alarmprofil-Schwellenwerte.



Profile Threshold For Traps

Interference (0 to 1009%) 10

Clients (1 to 75) 12
Moise (-127 to 0 dBm) =70
Utilization (0 to 100%) 80

Coverage Exceptlion Level 55
(0 to 100 %)

- Interferenz (0 bis 100 %): Der Prozentsatz des Wireless-Mediums, das durch Interferenz von
802.11-Signalen belegt wird, bevor ein Alarm ausgeldst wird.

- Clients (1 bis 75) - Die Anzahl der Clients pro Band und AP, Uber der ein Controller ein
SNMP-Trap generiert.

- Rauschen (-127 bis 0 dBm) - Wird zum Generieren eines SNMP-Traps verwendet, wenn der
Rauschpegel Uber den festgelegten Wert steigt.

- Coverage (3 bis 50 dB) - Der maximal tolerierbare SNR-Pegel pro Client. Dieser Wert wird bei
der Generierung von Traps sowohl fur die Grenzwerte fur die Abdeckungsausnahme als auch
fur die Mindestausnahmestufe des Clients verwendet. (Teil des Unterabschnitts "Coverage
Hole Algorithm" in 4.1.185.0 und hdher)

- Auslastung (0 bis 100 %) - Der alarmierende Wert, der den maximal gewiinschten
Prozentsatz der Zeit angibt, die ein AP-Funkmodul sowohl zum Senden als auch zum
Empfangen ausgibt. Dies kann hilfreich sein, um die Netzwerkauslastung im Laufe der Zeit
nachzuverfolgen.

- Abdeckungs-Ausnahmelevel (0 bis 100 %) - Der maximal gewlnschte Prozentsatz an Clients
in einer AP-Funkeinheit, die unterhalb der gewlnschten Abdeckungsschwelle betrieben
werden (siehe oben).

- Client Min Exception Level (Min-Ausnahmenebene): Die Mindestanzahl der pro AP tolerierten
Clients, deren SNRs unterhalb des (oben definierten) Abdeckungsschwellenwerts liegen (Teil
des Unterabschnitts "Coverage Hole Algorithm" in 4.1.185.0 und hoéher).

Gerausch-/Stérungs-/Nicht autorisierte Uberwachungskanéle

Die APs von Cisco stellen einen Client-Datendienst bereit und suchen regelmaflig nach RRM-
(und IDS/IPS-) Funktionen. Die Kanéle, die die APs scannen durfen, sind konfigurierbar.

Kanalliste: Benutzer kénnen festlegen, welche Kanalbereiche APs regelmalig Uberwachen.

- All Channels (Alle Kanale): Diese Einstellung weist APs darauf hin, jeden Kanal in den
Scanzyklus einzubeziehen. Dies ist in erster Linie fur IDS/IPS-Funktionen (auRerhalb des
Anwendungsbereichs dieses Dokuments) hilfreich und bietet im Vergleich zur Einstellung fur
Landerkanale keinen zusatzlichen Wert fir RRM-Prozesse.

- Country Channels - APs scannen nur die Kanéle, die in der regulatorischen
Domanenkonfiguration jedes WLC explizit unterstitzt werden. Das bedeutet, dass die APs
regelmafdig Zeit damit verbringen, auf jedem Kanal zu héren, der von der lokalen
Regulierungsbehdrde zugelassen wird (dies kann Uberlappende Kanale sowie haufig
verwendete, sich nicht Uberlappende Kanale umfassen). Dies ist die Standardkonfiguration.



- DCA Channels - Dadurch wird der Scan von APs auf die Kanale beschrankt, denen APs auf
Basis des DCA-Algorithmus zugewiesen werden. Das bedeutet, dass in den USA 802.11b/g-
Funkmodule standardmafig nur auf den Kanalen 1, 6 und 11 scannen. Dies basiert auf der
Denkweise, dass der Scan nur die Kanale abtastet, auf denen der Dienst ausgefuhrt wird, und
nicht autorisierte APs kein Problem darstellen.Hinweis: Die Liste der vom DCA-Algorithmus
verwendeten Kanéle (sowohl fur die Kanaliberwachung als auch fur die Kanalzuweisung)
kann im WLC-Code Version 4.0 oder hdher geandert werden. In den Vereinigten Staaten
verwendet der DCA-Algorithmus beispielsweise standardmaRig nur die 11b/g-Kanale 1, 6 und
11. Um die Kanéle 4 und 8 hinzuzufligen und Kanal 6 aus dieser DCA-Liste zu entfernen
(diese Konfiguration ist nur ein Beispiel und wird nicht empfohlen), missen diese Befehle in

die Controller-CLI eingegeben werden:

(Cisco Controller) >config advanced 802.11b channel add 4
(Cisco Controller) >config advanced 802.11b channel add 8
(Cisco Controller) >config advanced 802.11b channel delete 6

Durch das Scannen von mehr Kanélen, z. B. der Auswahl Alle Kanale, wird die Gesamtdauer, die
fur die Wartung von Daten-Clients aufgewendet wird, etwas reduziert (im Vergleich dazu, wenn
beim Scanvorgang weniger Kanéle bericksichtigt werden). Es kénnen jedoch Informationen zu
mehr Kanalen gesammelt werden (im Vergleich zur DCA Channels-Einstellung). Die
Standardeinstellung fur Landerkanale sollte verwendet werden, es sei denn, fur IDS/IPS muss "All
Channels" (Alle Kanale) ausgewahlt werden. Detaillierte Informationen zu anderen Kanalen sind
fur die Erkennung und Korrektur von Schwellenwertprofilalarmen und RRM-Algorithmen nicht
erforderlich. In diesem Fall sind DCA-Kanale die geeignete Wahl.

Abbildung 14: Wéhrend "Country Channels” die Standardauswahl ist, konnen die RRM-
Uberwachungskanéle auf "All" (Alle) oder "DCA" (DCA) eingestelit werden.
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Alle Cisco LWAPP-basierten APs liefern Daten an die Benutzer, wahrend sie in regelmafigen
Abstanden von einem Kanal zum Durchfihren von RRM-Messungen (sowie zur Ausfihrung
anderer Funktionen wie IDS/IPS und Standortaufgaben) ausgehen. Diese Off-Channel-Scans sind
fur die Benutzer vollkommen transparent und schrénken die Leistung nur um bis zu 1,5 % ein.
DarUber hinaus sind intelligente Funktionen integriert, mit denen die Scans bei Auftreten von
Datenverkehr in der Sprachwarteschlange in den letzten 100 ms bis zum nachsten Intervall
verschoben werden kdnnen.

Das Anpassen der Monitorintervalle andert die Haufigkeit, mit der APs RRM-Messungen
durchflihren. Der wichtigste Timer, der die Bildung von RF-Gruppen steuert, ist das Feld Signal
Measurement (bekannt als Neighbor Packet Frequency in 4.1.185.0 und hoéher). Der angegebene
Wert steht in direktem Zusammenhang mit der Haufigkeit, mit der die Nachbar-Nachrichten
Ubertragen werden, mit Ausnahme der EU, und anderen 802.11h-Domanen, in denen auch das
Rauschmessintervall bertcksichtigt wird.

Unabhangig von der regulatorischen Domane dauert der gesamte Scanvorgang ungefahr 50 ms



(pro Funkmodul, pro Kanal) und lauft im Standardintervall von 180 Sekunden. Dieses Intervall
kann geandert werden, indem der Wert fur die Abdeckungsmessung (Channel Scan Duration in
4.1.185.0 und hoher) geandert wird. Die flr das Abhdren auf jedem Kanal aufgewendete Zeit
hangt von der nicht konfigurierbaren 50-ms-Abtastzeit (plus den 10 ms, die fur den Wechsel der
Kanale erforderlich sind) und der Anzahl der zu scannenden Kanale ab. In den Vereinigten
Staaten werden beispielsweise alle 11 802.11b/g-Kanéle, einschliellich des einen Kanals, Uber
den Daten an Clients Ubermittelt werden, innerhalb des 180-Sekunden-Intervalls jeweils 50 ms
gescannt. Das bedeutet, dass (in den USA fur 802.11b/g alle 16 Sekunden 50 ms fur das Abhéren
auf jedem gescannten Kanal ausgegeben werden (180/11 = ~16 Sekunden).

Abbildung 15: RRM-Uberwachungsintervalle und ihre Standardwerte
Monitor Intervals (60 to 3600 secs)

Moise Measurement 180
Load Measurement &0
Neighbor Packet Frequency |60

Channel Scan Duration 180

Die Messintervalle fur Rauschen, Laden, Signal und Abdeckungsmessung kénnen so angepasst
werden, dass den RRM-Algorithmen mehr oder weniger detaillierte Informationen zur Verfiigung
gestellt werden. Diese Standardwerte sollten beibehalten werden, sofern nicht vom Cisco TAC
anders angegeben.

Hinweis: Wenn einer dieser Scanwerte so geandert wird, dass er die Zeitintervalle Uberschreitet,
in denen die RRM-Algorithmen ausgefuhrt werden (600 Sekunden fur DCA und TPC und 180
Sekunden fur Erkennung und Korrektur von Abdeckungslochern), werden die RRM-Algorithmen
weiterhin ausgefuhrt, mdglicherweise jedoch mit "veralteten" Informationen.

Hinweis: Wenn WLCs so konfiguriert sind, dass mehrere Gigabit-Ethernet-Schnittstellen mithilfe
von Link Aggregation (LAG) verbunden werden, wird das Messintervall fur die
Abdeckungsmessung verwendet, um die Funktion "User Idle Timeout" (Benutzer-
Leerlaufzeitiberschreitung) auszulésen. Wenn die LAG aktiviert ist, wird das Timeout fur die
Benutzernadel nur so haufig ausgefihrt, wie es das Messintervall fir die Abdeckungsmessung
vorschreibt. Dies gilt nur fir WLCs, die Firmware-Versionen vor Version 4.1 ausfiihren, da in
Version 4.1 die Leerlaufzeitliberschreitung vom Controller auf die Access Points verschoben wird.

Werksseitige Voreinstellung

Um die RRM-Werte wieder auf die Standardeinstellungen zurtickzusetzen, klicken Sie unten auf
der Seite auf die Schaltflaiche Auf Werkseinstellungen festlegen.

Radio Resource Management: Fehlerbehebung

Die vom RRM vorgenommenen Anderungen kénnen problemlos tiberwacht werden, indem die
erforderlichen SNMP-Traps aktiviert werden. Auf diese Einstellungen kann tiber die Uberschrift
Management —> SNMP —> Trap Controls (Verwaltungsfunktionen — SNMP —> Trap-
Steuerelemente) in der WLC-GUI zugegriffen werden. Alle anderen zugehdrigen SNMP-Trap-
Einstellungen, die in diesem Abschnitt beschrieben werden, befinden sich unter Verwaltung. |



SNMP-Uberschrift, unter der die Links fiir Trap Receiver, Steuerelemente und Protokolle gefunden
werden.
Abbildung

16: Auto RF Channel und Power Update Traps sind standardmafig aktiviert.
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Uberpriifen der dynamischen Kanalzuweisung

Nachdem der RF Group Leader (und der DCA-Algorithmus) ein Channel-Schema vorgeschlagen,
angewendet und optimiert hat, kbnnen Anderungen problemlos Uber das Unterment Trap Logs
Uberwacht werden. Ein Beispiel fr ein solches Trap wird hier angezeigt:

Abbildung 17: Die Eintrége in den Kanalanderungsprotokollen enthalten die MAC-Adresse des
Funkmoduls und den neuen Betriebskanal.

;';E Jul Channel changed for Base Radio MAC: 00:19:07:06:5d:40 on 802.11b/g radio. Old Channel: 11.
132 22:54:06 New Channel: 1. Why: Interference. Energy before/ after change: -60/-B0. Naise before/ after
Jﬂ-iﬁ' : change: -82/-82. Interference before/ after change: -60/-85.

Um Statistiken anzuzeigen, die angeben, wie lange APs ihre Kanaleinstellungen zwischen DCA-
Anderungen beibehalten, bietet dieser CLI-only-Befehl fir jeden Controller Mindest-, Mittel- und
Hochstwerte fir die Kanalverweilzeit.

(Cisco Controller) >show advanced 802.11b channel

Aut omati ¢ Channel Assi gnment

Channel Assignment Mode........................ AUTO
Channel Update Interval........................ 600 seconds
Anchor time (Hour of the day).................. 0
Channel Update Contribution.................... SNI .
Channel Assignment Leader...................... 00: 16: 46: 4b: 33: 40
Last RUN. ... 114 seconds ago
DCA Senstivity Level: ...... ... ... ... ....... VEDI UM (15 dB)
Channel Energy Levels

MNimum . ... unknown

AVEr A0, . o i unknown



MnNimum ... 0 days, 09 h 25 m19 s
AVErage. . . .o 0 days, 10 h 51 m58 s
MBXT UM . .. e e e 0 days, 12 h 18 m37 s
Auto-RF Allowed Channel List................... 1,6, 11
Aut o- RF Unused Channel List.................... 2,3,4,5,7,8,9, 10

Uberpriifen von Anderungen bei der Stromiiberwachung von Ubertragungen

Die aktuellen Einstellungen fur den TPC-Algorithmus, die das zuvor beschriebene tx-power-
control-thresh enthalten, kbnnen mit diesem Befehl in der Controller-CLI Gberprift werden (in
diesem Beispiel wird 802.11b angezeigt):

(Cisco Controller) >show advanced 802.11b txpower

Automatic Transmit Power Assignment

Transmt Power Assignment Modde................. AUTO

Transmt Power Update Interval................. 600 seconds
Transmit Power Threshold....................... -70 dBm

Transmt Power Neighbor Count.................. 3 APs

Transmt Power Update Contribution............. SNI .

Transmt Power Assignment Leader............... 00: 16: 46: 4b: 33: 40
Last RUN. .. ... 494 seconds ago

Wie bereits in diesem Dokument erwahnt, kann ein dicht eingesetzter Bereich, der zu erhdhten
Zelliberschneidungen fuhrt, die aufgrund hoher Kanalinterferenzen zu hohen Kollisions- und
Frame-Wiederholungsraten flihren, wodurch der Client-Durchsatz effektiv reduziert wird, die
Verwendung des neu eingefiihrten Befehls tx-power-control-resh rechtfertigen. In solchen
atypischen oder ungewohnlichen Szenarien héren sich die APs besser an (vorausgesetzt, die
Signalausbreitungsmerkmale bleiben konstant) als die Clients.

Durch die Reduzierung der Abdeckungsbereiche und die Verringerung von Interferenzen
zwischen zwei Kanalen und der Rauschunterdriickung kann das Kundenerlebnis effektiv
verbessert werden. Dieser Befehl muss jedoch mit einer sorgféltigen Analyse der Symptome
ausgefuhrt werden: hohe Wiederholungsraten, hohe Kollisionszahlen, niedrigere Client-
Durchsatzraten und insgesamt erhéhte Kanalinterferenzen auf den APs im System (nicht
autorisierte APs werden in der DCA berucksichtigt). Interne Tests haben gezeigt, dass die
Anderung des vom dritten Nachbarn wahrgenommenen RSSI auf -70 dBm bei der
Fehlerbehebung ein akzeptabler Wert fur die Fehlerbehebung ist.

Ahnlich wie die Traps, die bei einer Kanalanderung generiert werden, generieren TPC-
Anderungen auch Traps, die alle notwendigen Informationen im Zusammenhang mit den neuen
Anderungen deutlich aufzeigen. Ein Beispiel-Trap wird hier angezeigt:

Abbildung 18: Das Tx Power Trap-Protokoll gibt die neue Leistungsstufe fiir das angegebene
Funkmodul an.

I 2.5 RF Manageéer updated TxPower for Base Radio MAC: 00:15:c7:a8:21:70 and slotNo: 0. New Tx
138 07:03:24 Powar is: 3
2007

Beispiel fiir einen Workflow mit einem Leistungssteuerungs-Algorithmus

Basierend auf den drei Schritten/Bedingungen, die im TPC-Algorithmus definiert sind, wird im
Beispiel in diesem Abschnitt erlautert, wie die Berechnungen durchgefihrt werden, um
festzustellen, ob die Ubertragungsleistung eines Access Points gedndert werden muss. Fir die



Zwecke dieses Beispiels werden folgende Werte angenommen:

- Tx_Max ist 20
. Die aktuelle Ubertragungsleistung betragt 20 dBm.
- Der konfigurierte TPC-Grenzwert betragt -65 dBm.
- Der RSSI des dritten Nachbarn betragt -55 dBm.
Wenn Sie dies in die drei Phasen des TPC-Algorithmus einbinden, ergeben sich folgende Vorteile:

- Bedingung 1: wird Uberprift, weil ein dritter Nachbar vorhanden ist und dieser (iber dem
Grenzwert fUr die Sendeleistung-Steuerung liegt.

- Bedingung 2: 20 + (-65 - (-55)) = 10

- Bedingung 3: Da die Leistung auf einer Ebene verringert werden muss und ein Wert von zehn
aus Zustand zwei die TPC-Hysterese erfiillt, wird die Tx-Leistung um 3 dB reduziert, wodurch
die neue Tx-Leistung auf 17 dBm gesenkt wird.

- Bei der nachsten lteration des TPC-Algorithmus wird die Tx-Leistung des Access Points
weiter auf 14 dBm gesenkt. Dies setzt voraus, dass alle anderen Bedingungen gleich bleiben.
Es ist jedoch zu beachten, dass die Tx-Leistung nicht weiter (d. h. bei gleichbleibender
Gleichspannung) auf 11 dBm gesenkt wird, da der Abstand bei 14 dBm nicht 6 dB oder hoher
betragt.

Workflow fiir die Erkennung von Abdeckungsloch und Algorithmus-Korrektur -
Beispiel

Zur Veranschaulichung des Entscheidungsprozesses, der im Algorithmus zur Erkennung und
Korrektur von Abdeckungsléchern verwendet wird, wird im folgenden Beispiel zunachst die
schlechte empfangene SNR-Stufe eines einzelnen Clients beschrieben. Aulderdem wird erlautert,
wie das System feststellt, ob eine Anderung erforderlich ist und wie diese Anderung erfolgen kann.

Denken Sie an die Grenzwertgleichung fur Abdeckungsloch-SNR:

Client SNR Cutoff-Wert (|dB|) = [AP-Ubertragungsleistung (dBm) - Konstante (17 dBm) -
Abdeckungsprofil (dB)]

Stellen Sie sich eine Situation vor, in der ein Kunde in einem schlecht abgedeckten Bereich eines
Stockwerks mdglicherweise Signalprobleme feststellen kann. In einem solchen Szenario kbnnen
folgende Faktoren zutreffen:

- Ein Client verfugt Gber eine SNR von 13 dB.

- Der WAP, an den er angeschlossen ist, ist fiir die Ubertragung mit 11 dBm (Leistungsstufe 4)
konfiguriert.

- Der WLC des APs hat einen Abdeckungsprofilgrenzwert von 12 dB.

Um festzustellen, ob der Access Point des Clients hochgefahren werden muss, werden diese
Nummern in die Grenzwertgleichung fir Abdeckungsliicken eingesteckt. Dies flihrt zu:

. Client SNR Cutoff = 11 dBm (AP-Ubertragungsleistung) - 17 dBm (konstanter Wert) - 12 dB
(Abdeckungsschwelle) = |-18dB|

- Da die SNR des Clients von 13 dB gegen die aktuelle SNR-Sperrung von 18 dB verstofit,
erhoht der Algorithmus zur Erkennung und Korrektur von Abdeckungsloch die
Ubertragungsleistung des AP auf 17 dBm.



- Durch die Verwendung der SNR-Grenzwertgleichung fur die Abdeckungsliicke (Coverage
Hole) ergibt sich fiir die neue Ubertragungsleistung von 17 dBm ein Client-SNR-Grenzwert
von 12 dB, der der SNR-Client-Ebene von 13 dBm entspricht.

- Dies ist die Mathematik fiir den vorherigen Schritt: Client SNR Cutoff = 17 dBm (AP-
Ubertragungsleistung) - 17 dBm (konstanter Wert) - 12 dB (Abdeckungsschwelle) = |-12 dB|

Tabelle 4 zeigt die unterstitzten Ausgangsleistungen im 802.11b/g-Band. Zur Bestimmung der
Leistungsstufen-Ausgaben fir 802.11a kann der folgende CLI-Befehl ausgefiihrt werden:

show ap config 802.1lla

Tabelle 4: Die APs der Serie 1000 unterstiitzen Leistungsstufen von bis zu 5, wahrend die APs
der Serien 1100 und 1200 im 802.11b/g Frequenzband bis zu Leistungsstufe 8 unterstiitzen.

Unterstiitzte Tx Leistung Tx Leistung
Leistungsstufen (dBm) (mW)

1 20 100

2 17 50

3 14 25

4 11 12.5

5 8 6.5

6 5 3.2

7 2 1.6

8 -1 0.8

Debuggen und Anzeigen von Befehlen

Die Befehle fir das Debuggen von Airwave kdnnen zur weiteren Fehlerbehebung und
Verifizierung des RRM-Verhaltens verwendet werden. Die oberste Befehlszeilenhierarchie des
Befehls debug airewave-Director wird hier angezeigt:

(Cisco Controller) >debug airewave-director ?

al | Configures debug of all Airewave Director |ogs

channel Configures debug of Airewave Director channel assignnent protocol
error Configures debug of Airewave Director error |ogs

det ai | Configures debug of Airewave Director detail |ogs

group Configures debug of Airewave Director grouping protocol

nanager Confi gures debug of Airewave Director nanager
nessage Confi gures debug of Airewave Director nessages

packet Confi gures debug of Airewave Director packets
power Configures debug of Airewave Director power assignment protocol
radar Confi gures debug of Airewave Director radar detection/avoi dance protocol

rf-change Configures |ogging of Airewave Director rf changes
profile Configures logging of Airewave Director profile events

In den nachsten Unterabschnitten werden einige wichtige Befehle erlautert.

debug airewave-Director alle

Der Befehl debug airewave-director all ruft alle RRM-Debugger auf, wodurch leichter ermittelt



werden kann, wann RRM-Algorithmen ausgefuhrt werden, welche Daten sie verwenden und
welche Anderungen (falls vorhanden) vorgenommen werden.

In diesem Beispiel (die Ausgabe des Befehls debug airewave-director all wurde so ausgelegt,
dass nur der Dynamic Channel Assignment Process angezeigt wird) wird der Befehl auf dem RF
Group Leader ausgefihrt, um Einblick in die inneren Arbeitsablaufe des DCA-Algorithmus zu
erhalten. Er kann in die folgenden vier Schritte unterteilt werden:

1. Erfassen und notieren Sie die aktuellen Statistiken, die durch den Algorithmus ausgefihrt

werden.

Airewave Director: Checking quality of current assignment for 802.1la
Airewave Director: 802.11la AP 00:15: C7: A9: 3D: FO(1) ch 161 (before -86.91,
after -128.00)

Airewave Director: 00:15:C7: A9: 3D: FO(1) ( 36, -76.00)( 40, -81.75)( 44, -81.87)
( 48, -81.87)

Airewave Director: 00:15:C7: A9: 3D: FO(1) ( 52, -81.87)( 56, -81.85)( 60, -79.90)
( 64, -81.69)

Airewave Director: 00:15:C7: A9: 3D: FO( 1) (149, -81.91)(153, -81.87)(157, -81.87)
(161, -86.91)

2. Schlagen Sie ein neues Kanalschema vor, und speichern Sie die empfohlenen Werte.
Airewave Director: Searching for better assignnent for 802.11a
Ai rewave Director: 802.11a AP 00: 15: C7: A9: 3D: FO(1) ch 161 (before -86.91,
after -128.00)
Ai rewave Director: 00:15:C7: A9: 3D: FO(1)( 36, -76.00)( 40, -81.75)( 44, -81.87)
( 48, -81.87)
Ai rewave Director: 00:15:C7: A9: 3D: FO(1)( 52, -81.87)( 56, -81.85)( 60, -79.90)
( 64, -81.69)
Ai rewave Director: 00:15:C7: A9: 3D: FO( 1) (149, -81.91) (153, -81.87)(157, -81.87)
(161, -86.91)

3. Vergleichen Sie die aktuellen Werte mit den vorgeschlagenen Werten.
Airewave Director: Conparing old and new assignnment for 802.11la
Airewave Director: 802.11a AP 00: 15: C7: A9: 3D: FO(1) ch 161 (before -86.91,
after -86.91)
Ai rewave Director: 00:15:C7: A9: 3D: FO(1)( 36, -76.00)( 40, -81.75)( 44, -81.87)
( 48, -81.87)
Ai rewave Director: 00:15:C7: A9: 3D: FO(1)( 52, -81.87)( 56, -81.85)( 60, -79.90)
( 64, -81.69)
Ai rewave Director: 00:15:C7: A9: 3D: FO(1) (149, -81.91)(153, -81.87)(157, -81.87)
(161, -86.91)

4. Wenden Sie ggf. die Anderungen an, damit das neue Kanalschema wirksam wird.
Airewave Director: Before -- 802.11a energy worst -86.91, average -86.91,

best -86.91
Airewave Director: After -- 802.1la energy worst -86.91, average -86.91,
best -86.91

debug airewave Director Detail - Erlautert

Mit diesem Befehl kann eine detaillierte Echtzeitansicht des RRM abgerufen werden, der auf dem
Controller ausgefihrt wird, auf dem er ausgefiihrt wird. Dies sind Erklarungen flr die relevanten
Meldungen:

- Keep-Alive-Nachrichten werden an Gruppenmitglieder gesendet, um die Gruppenhierarchie

aufrechtzuerhalten.
Airewave Director: Sending keep alive packet to 802.1l1a group nenbers

- Laststatistiken werden fur die gemeldeten Nachbarn berechnet.
Airewave Director: Processing Load data on 802.11bg AP 00: 13: 5F: FA: 2E: 00( 0)
Airewave Director: Processing Load data on 802.11bg AP 00: 0B: 85: 54: D8: 10( 1)



Airewave Director: Processing Load data on 802.11bg AP 00: 0B: 85: 23: 7C: 30( 1)
- Zeigt an, wie stark die Nachbar-Meldungen hérbar sind und Gber welche APs sie gefihrt

werden.

Ai rewave Director: Neighbor packet from 00: 0B: 85:54: D8: 10( 1)
recei ved by 00:13:5F: FA: 2E: 00(0)rssi -36

Ai rewave Director: Neighbor packet from 00: 0B: 85:23: 7C:. 30( 1)
recei ved by 00:13:5F: FA: 2E: 00(0)rssi -43

Statistiken zu Gerduschen und Stérungen werden bei den gemeldeten Funkgeraten

berechnet.

Airewave Director: Sending keep alive packet to
802. 11bg group nenbers

Airewave Director: Processing Interference data on
802. 11bg AP 00: 0B: 85: 54: D8: 10( 1)

Airewave Director: Processing noise data on

802. 11bg AP 00: 0B: 85: 54: D8: 10( 1)

Airewave Director: Processing Interference data on
802. 11bg AP 00: 0B: 85: 54: D8: 10( 1)

Airewave Director: Processing Interference data on
802. 11bg AP 00: 0B: 85: 23: 7C: 30( 1)

Airewave Director: Processing noise data on

802. 11bg AP 00: 0B: 85: 23: 7C: 30( 1)

Airewave Director: Processing Interference data on
802. 11bg AP 00: 0B: 85: 23: 7C: 30(1)

debug airewave-Director-Leistung

Der Befehl debug airewave-direcpower muss auf dem lokalen WLC des AP ausgefuhrt werden,
der auf Korrekturen an der Abdeckungsliicke Uberwacht wird. Die Ausgabe des Befehls wurde fur
die Zwecke dieses Beispiels getrimmt.

Watching Coverage Hole Algorithm fir 802.11a

Ai rewave Director: Coverage Hol e Check on
802. 11a AP 00: 0B: 85: 54: D8: 10( 0)
Airewave Director: Found O failed clients on
802. 11a AP 00: 0B: 85: 54: D8: 10( 0)
Airewave Director: Found O clients close to coverage edge on
802. 11a AP 00: 0B: 85: 54: D8: 10( 0)
Airewave Director: Last power increase 549 seconds ago on
802. 11a AP 00: 0B: 85: 54: D8: 10( 0)
Airewave Director: Set raw transnit power on
802. 11a AP 00: 0B: 85: 54: D8: 10( 0)
to ( 20 dBm level 1)

Watching Coverage Hole Algorithm fiir 802.11b/g

Ai rewave Director: Coverage Hol e Check on 802.11bg AP 00: 13: 5F: FA: 2E: 00( 0)
Airewave Director: Found O failed clients on 802.11bg AP 00: 13: 5F: FA: 2E: 00( 0)
Airewave Director: Found O clients close to coverage edge on 802. 11bg

AP 00: 13: 5F: FA: 2E: 00( 0)

Airewave Director: Last power increase 183 seconds ago on 802.11bg

AP 00: 13: 5F: FA: 2E: 00( 0)

Airewave Director: Set raw transmt power on 802.11bg AP 00: 13: 5F: FA: 2E: 00( 0)
to ( 20 dBm level 1)

Airewave Director: Set adjusted transmt power on

802. 11bg AP 00: 13: 5F: FA: 2E: 00(0) to ( 20 dBm Ilevel 1)

show ap auto-rf




Um zu erfahren, welche APs an andere APs angrenzen, verwenden Sie den Befehl show ap auto-
rf aus der Controller-CLI. In der Ausgabe dieses Befehls gibt es ein Feld namens Nahe gelegene
RADs. Dieses Feld enthalt Informationen zu den nahe gelegenen AP-MAC-Adressen und der
Signalstarke (RSSI) zwischen den APs in dBm.

Dies ist die Syntax des Befehls:

show ap auto-rf {802.l1la | 802.11b} Cisco_AP

Dies ist ein Beispiel:

> show ap auto-rf 802.1la AP1l

Nunmber OF Slots........ ... . . .. 2
Rad Name. . ... . e APO3
MAC Addr €SS. . . .t e e e e 00: Ob: 85: 01: 18: b7
Radi 0 Type. . .ot RADI O TYPE 80211a
Noi se I nformation
Noise Profile......... .. .. .. . . . . . . ... PASSED
Channel 36............ . . . . . . . -88 dBm
Channel 40.......... . . . . . . . . . -86 dBm
Channel 44. ... ... . . . . . . . . . -87 dBm
Channel 48........ .. . . . . . . . . -85 dBm
Channel 52........ . . . . . . . . . -84 dBm
Channel 56.......... .. . . . . . . . -83 dBm
Channel 60............ . ... . . . i -84 dBm
Channel 64........ . .. . . . . . . . . -85 dBm
Interference Infornmation
Interference Profile......................... PASSED
Channel 36. ... ... . . . . . . . e -66 dBm @ 1% busy
Channel 40. ... ... . . . . . . e -128 dBm @ 0% busy
Channel 44. ... ... . . . . . . . . . e -128 dBm @ 0% busy
Channel 48. ... ... . . . . . . . e -128 dBm @ 0% busy
Channel 52. ... ... . . . . -128 dBm @ 0% busy
Channel 56. ... ... . . . . . . -73 dBm @ 1% busy
Channel 60........ . .. . . .. e -55 dBm @ 1% busy
Channel 64. ... ... . . . . . . ... e -69 dBm @ 1% busy
Load I nformation
Load Profile...... ... .. .. . . . . . PASSED
Receive Utilization.......................... 0%
Transmt Uilization......................... 0%
Channel Utilization.......................... 1%
Attached Cients.......... ... ... .. ... ........ 1 clients
Coverage | nformation
Coverage Profile. ... ... ... ... . .. . ... . . .. ... .. PASSED
Failed Cients........ ... .. . .. O clients
Client Signal Strengths
RSSI -100 dBm ....... ... ... .. . . . O clients
RSSI -92 dBm........ ... ... ... . .. O clients
RSSI -84 dBm......... ... ... ... . . . .. O clients
RSSI -76 dBm ......... ... ... ... . .. .. O clients
RSSI -68 dBm......... ... .. ... . ... .. O clients
RSSI -60 dBm......... ... .. ... . ... O clients
RSSI -52 dBm......... ... . ... . .. O clients
Client Signal To Noi se Ratios
SNR O dBm ... .. O clients
SNR 5dBm ... O clients

SNR 10 dBm ... . O clients



SNR 15 dBm ... .. O clients

SNR 20 dBm . ... ... . O clients
SNR 25 dBm..... ... .. ... . O clients
SNR 30 dBm......... ... ... O clients
SNR 35 dBm.......... .. ... O clients
SNR 40 dBm ... ... .. O clients
SNR 45 dBm..... ... .. .. . .. O clients
Nearby RADs
RAD 00:0b:85:01:05:08 slot O0...ccceeeeeeceeenn -46 dBm on 10.1.30.170
RAD 00:0b:85:01:12:65 slot O...ccceeeeeeeeennn -24 dBm on 10.1.30.170
Channel Assignment |nformation
Current Channel Average Energy............... -86 dBm
Previ ous Channel Average Energy.............. -75 dBm
Channel Change Count......................... 109
Last Channel Change Time..................... Wed Sep 29 12:53e: 34 2004
Recommended Best Channel ..................... 44
RF Par anet er Recommendati ons
Power Level .. ... ... . . .. . .. 1
RTS/ CTS Threshold. ...... ... ... . ... ... ... ... 2347
Fragmentation Threshold...................... 2346
Antenna Pattern........... ... ... . . . .. .. ... 0

ANHANG A: WLC Version 4.1.185.0 - RRM-Erweiterungen

RF-Gruppierungsalgorithmus

Nachbarliste "Beschneidungs-Timer"

Vor der ersten Wartungsversion der WLC-Software 4.1 wirde ein Access Point andere APs in
seiner Nachbarliste bis zu 20 Minuten lang aufbewahren, nachdem er zuletzt geh6rt wurde. Bei
voriibergehenden Anderungen in der Funkumgebung hétte ein giiltiger Nachbar méglicherweise
aus der Liste der Nachbarn eines bestimmten AP entfernt. Um solche temporaren Anderungen an
der Funkumgebung zu ermdglichen, wurde der Zeitgeber fur die Beschneidung der Liste der
Nachbarn eines AP (die Zeit, seit die letzte Nachbarmeldung gehért wurde) auf 60 Minuten erhdht.

Algorithmus fiir die dynamische Kanalzuweisung

Channel-Zuweisungsmethode

Im automatischen Modus wurde das Standardverhalten von DCA vor 4.1.185.0 standardmafig
alle 10 Minuten berechnet und angewendet (falls erforderlich). Fllichtige Umgebungen haben
madglicherweise tagsuber zahlreiche Kanalanderungen erfahren. Daher entstand die
Notwendigkeit einer erweiterten, praziseren Kontrolle der Haufigkeit von DCA. In Version
4.1.185.0 und héher kénnen Benutzer, die eine genauere Frequenzkontrolle wiinschen, folgende
Einstellungen vornehmen:

- Ankerzeit - Benutzer, die die 10-minltige Standardeinstellung andern méchten, kénnen eine
Ankerzeit auswahlen, wenn der Gruppenleiter im Startmodus vorgeht. Der Startmodus ist
definiert als ein Zeitraum, in dem die DCA wahrend der ersten zehn Iterationen alle zehn
Minuten (100 Minuten) mit einer DCA-Empfindlichkeit von 5 dB arbeitet. Dies ist der normale
Betriebsmodus, bevor die RRM-Timer in Version 4.1 hinzugefigt wurden. Dies ermoglicht
eine anfangliche und schnelle Stabilisierung des Netzwerks. Nach Beendigung des
Startmodus wird die DCA im benutzerdefinierten Intervall ausgeftihrt. Der Start-up-Modus wird
in der WLC-CLI mithilfe des Befehls show advanced 802.11[a|b] deutlich angezeigt:



(Cisco Controller) >show advanced 802.1la channel

Aut omati ¢ Channel Assignment

Channel Assignment Mode........................ AUTO
Channel Update Interval..........ccccceeceecccnn 600 seconds [startupl
Anchor time (Hour of the day).................. 0
Channel Update Contribution.................... SNI .
Channel Assignment Leader...................... 00: 16: 46: 4b: 33: 40
Last RUN. ... . . 203 seconds ago
DCA Senstivity Level: ....... ... ... ... ....... VEDI UM (5 dB)
Channel Energy Levels
MnNimum . ... ... unknown
AVEr Age. . . unknown
MEXT ITUM .o unknown
Channel Dwell Timnes
MnNimum . ... ... unknown
AVEr Age. . . unknown
MEXT ITUM .o unknown
Aut o- RF Al l owed Channel List................... 36, 40, 44, 48, 52, 56, 60, 64, 100

............................................. 104, 108, 112, 116, 132, 136, 140,
............................................. 149, 153, 157, 161
Aut o- RF Unused Channel List.................... 165, 20, 26

- Interval - Der Intervallwert, bei dem die Einheiten in Stunden definiert werden, ermoglicht es

den Benutzern, ein vorhersehbares Netzwerk zu haben, und die Kanalplanbewertungen
werden nur in den konfigurierten Intervallen berechnet. Betragt das konfigurierte Intervall
beispielsweise 3 Stunden, berechnet und bewertet die DCA alle 3 Stunden einen neuen
Kanalplan.

- Sensitivity: Wie im DCA Algorithm Abschnitt beschrieben, wird die 5 dB-Hysterese, die im

Algorithmus bericksichtigt wird, um zu ermitteln, ob der Kanalplan durch die Ausflihrung des
Algorithmus verbessert wird, jetzt benutzerdefinierbar ist. Zulassige Konfigurationen sind
"Low", "Medium" oder "High Sensitivity", wobei die Einstellung "Low" (Niedrig) anzeigt, dass
der Algorithmus sehr unempfindlich ist, und eine Einstellung "High" (Hoch), die anzeigt, dass
der Algorithmus extrem empfindlich ist. Die Standardempfindlichkeitsstufe ist Medium ftr
beide Bander.Fur 802.11a entsprechen die Empfindlichkeitswerte folgenden Werten: Niedrig
(35 dB), Mittel (20 dB) und Hoch (5 dB).Fur 802.11b/g entsprechen die Empfindlichkeitswerte:

Niedrig (30 dB), Mittel (15 dB) und Hoch (5 dB)

TX-Stromsteuerungs-Algorithmus

Standard-Grenzwert fiir Ubertragungsleistung

Die Schwelle fiir die Steuerung der Ubertragungsleistung war immer dafiir verantwortlich, wie APs

ihre Nachbarn héren, was zu gegebener Zeit dazu dient, die Ubertragungsleistung des Access

Points zu bestimmen. Infolge der allgemeinen Verbesserungen der RRM-Algorithmen in der 4.1-

Wartungsversion der WLC-Software wurde auch der Standardwert von -65 dBm Uberarbeitet.

Daher wurde der Standardwert, der fir die meisten Bereitstellungen als zu heil} galt, auf -70 dBm

angepasst. Dies fiihrt zu besseren Uberschneidungen bei den meisten Bereitstellungen in

Innenbereichen, die sofort einsatzbereit sind. Dieser Standardwert wirkt sich jedoch nur auf neue
Installationen aus, da der Controller den zuvor konfigurierten Wert behalt, wenn ein Upgrade von

4.1.171.0 oder friiher durchgefiihrt wird.

Abdeckungsloch-Algorithmus




Minimale Clients

Bis 4.1.185.0 musste nur ein Client die Bedingung erfullen (schlechterer SNR-Schwellenwert als
der konfigurierte Wert oder die Standardwerte 16 dB fur 802.11a oder 12 dB fur 802.11b/g), damit
eine Abdeckungslicke erkannt und die Einddmmungsmechanismen aktiviert werden konnten. Das
Feld "Client Minimum Exception Level" ist jetzt direkt an den CHA gebunden (und entsprechend
im neu erstellten Unterabschnitt fir den CHA positioniert), in dem der konfigurierte Wert festlegt,
wie viele Clients den SNR-Grenzwert fur die Mechanismen zur Einddmmung von
Abdeckungsléchern (Erhéhung der AP-Ubertragungsleistung) erfiillen miissen. Die meisten
Bereitstellungen sollten mit den Standardeinstellungen beginnen (12 dB fur 802.11b/g und 16 dB
fur 802.11a, und der minimale Client-Ausnahmegenicht von 3) und nur bei Bedarf angepasst
werden.

Abbildung 19: Unterabschnitt "Abdeckungsloch-Algorithmus", getrennt von den
Profilschwellenwerten, mit den Standardwerten, die in den meisten Installationen optimale
Ergebnisse liefern

Coverage Hole Algorithm

Coverage (3 to 50 dB) 16
Client Min Exception Level 3
(1 to 75)

Tx-Power-Up-Steuerung

Zusatzlich dazu, dass die Anzahl der Clients, die fur die Einddammung von Abdeckungsliicken
verletzt werden mussen, erst aktiviert werden kann, wurde der Algorithmus verbessert, um eine
intelligente Erhéhung der Ubertragungsleistung des Access Points in Betracht zu ziehen. Die
Erhdhung der Ubertragungsleistung auf das Maximum wére zwar die sicherste Wette gewesen,
eine ausreichende Abschwachung und Uberschneidung zu gewéhrleisten, hat jedoch nachteilige
Auswirkungen auf Clients mit schlechten Roaming-Implementierungen. Anstatt seine Zuordnung
zu einem anderen Access Point zu dndern, der normalerweise das starkste Signal aussendet,
stellt der Client weiterhin eine Verbindung mit demselben alten Access Point her, von dem er sich
weiter entfernt befindet. Infolgedessen empfangt dieser Client kein gutes Signal vom zugehdrigen
AP mehr. Ein ausgefallener Client, der auf ein schlechtes Roaming zurtickzufuhren ist, ist ein
Beispiel fur ein mogliches Szenario falsch positiver Abdeckungsliicken. Schlechtes Roaming ist
kein Hinweis darauf, dass eine echte Abdeckungsliicke besteht. Die potenzielle Abdeckungsliicke
ist echt, wenn:

- Sie befindet sich im vorgesehenen Abdeckungsbereich und
- Selbst wenn der Client in dieser Abdeckungsllicke seine Zuordnung zu einem anderen
verfigbaren Access Point andern wirde, Iage das Downlink-Signal, das der Client empfangen
wuirde, und das Uplink-Signal an einem solchen alternativen Access Point vom Client unter
dem Abdeckungsschwellenwert.
Um solche Szenarien zu vermeiden und abzuschwéchen, wird die Ubertragungsleistung des
Access Points immer nur auf einer Ebene (pro Iteration) erhéht, wodurch echte Abdeckungslécher
von der Leistungssteigerung profitieren kénnen, ohne das Netzwerk im laufenden Betrieb zu
haben (wodurch eine Interferenz mit zwei Kanalen vermieden wird).

SNMP-Trap-Erweiterungen




Das bei einer Kanalanderung generierte SNMP-Trap wurde erweitert, um detaillierte Informationen
zur Erklarung des Grundes fur die Implementierung eines neuen Kanalplans bereitzustellen. Wie
aus diesem Bild ersichtlich, enthalt das erweiterte Trap die im DCA-Algorithmus verwendeten Vor-
und Nachher-Kennzahlen und welche dieser Kennzahlen zur Kanal&dnderung fur den jeweiligen
Access Point beitrug.

Abbildung 20: Verbesserte DCA Trap-Funktion zeigt den Grund fir eine Kanalanderung an.

Tue Jul

3‘1“ - Channel changed for Base Radio MAC: 00:19:07:06:5d4:40 on 802.11b/g radio. Old Channel: 11.
134 New Channel: 1. Why: Interference. Energy before/ after change: -60/-80. Noise before/ after

22:54:06 p : .

2007 change: -B2/-8B2. Interference before/ after change: -60/-85

Kosmetische/sonstige Verbesserungen

- Um die Konfiguration zu vereinfachen und die Benutzerfreundlichkeit zu verbessern, wurde
ein neuer Unterabschnitt fir den CHA erstellt, der ihn vom Unterabschnitt "Profile Thresholds"
(Profilschwellenwerte) trennt, der die Trigger flr die SNMP-Trap-Generierung direkt steuert.

- Die Begriffe Signal- und Abdeckungsmessungen unter den Unterabschnitten
"Monitorintervalle" wurden ebenfalls gedndert, um die entsprechende Bedeutung
wiederzugeben: Neighbor Packet Frequency und Channel Scan Duration (Dauer flr
Paketerfrequenz bzw. Kanalsuche).

Anderungen beim Lastenausgleich

Die Standardeinstellung flir Load Balancing mit 4.1.185.0 und héher ist OFF. Wenn diese Funktion
aktiviert ist, wird das Load Balancing-Fenster standardmafRig auf 5 Clients eingestellit.

(Cisco Controller) >show load-balancing

Aggressive Load Balancing........................ Di sabl ed
Aggressi ve Load Balancing Wndow. . . .............. 5 clients

ANHANG B: WLC-Version 6.0.188.0 - RRM-Erweiterungen

RRM-Fixes fiir medizinische Gerate

Diese Funktion verbessert die Interaktion zwischen QoS und der RRM-Funktion zum Scannen. In
Bereitstellungen mit bestimmten Power-Save-Clients missen Sie manchmal die normale Off-
Channel-Prifung des RRM-Gerats verschieben, um zu verhindern, dass wichtige Informationen
von Clients mit geringem Volumen fehlen, z. B. medizinische Gerate, die den Energiesparmodus
verwenden und in regelmafligen Abstanden Telemetrieinformationen senden.

Sie kdnnen die WMM UP-Markierung eines Clients verwenden, um den Access Point anzuweisen,
die Off-Channel-Prifung fur einen konfigurierbaren Zeitraum zu verschieben, wenn er ein mit UP
gekennzeichnetes Paket empfangt. Verwenden Sie den CLI-Befehl des Controllers, um diese
Funktion fur ein bestimmtes WLAN zu konfigurieren:

config wl an channel -scan defer-priority priority [enable | disable] WANid
wobei Prioritat = 0 bis 7 fir Benutzerprioritat ist. Dieser Wert muss auf dem Client und im WLAN
auf 6 festgelegt werden.



Verwenden Sie diesen Befehl, um die Zeitdauer zu konfigurieren, die der Scan nach einem UP-
Paket in der Warteschlange zurtickgestellt wird:

config wl an channel -scan defer-tinme nsec W.AN-i d

Geben Sie den Zeitwert in Millisekunden (ms) ein. Der gultige Bereich liegt zwischen 100
(Standard) und 60.000 (60 Sekunden). Diese Einstellung muss mit den Anforderungen der Gerate
in Ihrem Wireless LAN Ubereinstimmen.

Sie kdnnen diese Funktion auch auf der Benutzeroberflache des Controllers konfigurieren. Wahlen
Sie WLANSs aus, und bearbeiten Sie entweder ein vorhandenes WLAN, oder erstellen Sie ein
neues. Klicken Sie auf der Seite WLANs > Bearbeiten auf die Registerkarte Erweitert. Wahlen Sie
unter Off Channel Scanning Defer (Kein Kanal-Scanning-Aufschub) die Prioritat fur den Scan-
Aufschub aus, und geben Sie die Verzdgerungszeit in Millisekunden ein.

Hinweis: Fur den Betrieb des RRM ist das Off-Channel-Scanning unerlasslich, das Informationen
Uber alternative Kanaloptionen, wie z. B. Stérungen und Stérungen, erfasst. Dartber hinaus ist
das Off-Channel-Scanning fur die Erkennung nicht autorisierter Bedrohungen verantwortlich.
Geréate, die die Off-Channel-Prifung zurtickstellen missen, missen so oft wie moglich dasselbe
WLAN verwenden. Wenn es viele dieser Gerate gibt und die Moglichkeit besteht, dass die Off-
Channel-Prifung durch diese Funktion vollstdndig deaktiviert werden kann, missen Sie eine
Alternative zum lokalen AP-Off-Channel-Scanning implementieren, z. B.
Uberwachungszugangspunkte oder andere Zugangspunkte am gleichen Standort, denen dieses
WLAN nicht zugewiesen ist.

Die Zuweisung einer QoS-Richtlinie (Bronze, Silber, Gold und Platin) zu einem WLAN beeinflusst,
wie Pakete bei der Downlink-Verbindung vom Access Point gekennzeichnet werden, unabhangig
davon, wie sie auf dem Uplink vom Client empfangen wurden. UP = 1,2 ist die niedrigste Prioritat,
und UP = 0,3 ist die nachsthohere Prioritat. Dies sind die Markierungsergebnisse fir jede QoS-
Richtlinie:

- Bronze markiert den gesamten Downlink-Datenverkehr auf UP= 1

. Silver markiert den gesamten Downlink-Datenverkehr mit UP= 0.

- Gold markiert den gesamten Downlink-Datenverkehr auf UP =4

- Platinum markiert den gesamten Downlink-Datenverkehr auf UP=6

Zugehdérige Informationen

- Leitfaden zur Integration von Wireless LAN-Controllern und IPS

- Grundlegende Konfigurationsbeispiel fiir Wireless LAN Controller und Lightweight Access
Point

- Technischer Support und Dokumentation fiir Cisco Systeme



//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00807360fc.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a0080665cdf.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a0080665cdf.shtml?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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