Remote-Edge AP (REAP) mit einfachen APs und
WLCs (Wireless LAN Controller) -
Konfigurationsbeispiel
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Einflihrung

REAP-Funktionen (Remote Edge Access Point), die mit dem Cisco Unified Wireless Network
eingefuhrt wurden, ermdglichen die Remote-Bereitstellung der Cisco Lightweight Access Points
(LAPs) vom WLAN-Controller (WLC) aus. Damit sind sie ideal fur Zweigstellen- und kleine
Einzelhandelsstandorte geeignet. In diesem Dokument wird die Bereitstellung eines REAP-
basierten WLAN-Netzwerks mithilfe der Cisco LAPs der Serie 1030 und 4400 WLCs erlautert.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufiihren:

- Kenntnis der WLCs und Konfiguration der WLC-Basisparameter
- Kenntnis des REAP-Betriebsmodus in einer Cisco 1030 LAP
- Kenntnis der Konfiguration eines externen DHCP-Servers und/oder DNS-Servers (Domain



Name System)
- Kenntnisse Uber Wi-Fi Protected Access (WPA)-Konzepte

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco WLC der Serie 4400 mit Firmware-Version 4.2

- Cisco LAP 1030

- Zwei Cisco Router der Serie 2800 mit Cisco IOS® Software Release 12.2(13)T13

- Cisco Aironet 802.11a/b/g Client-Adapter mit Firmware-Version 3.0

- Cisco Aironet Desktop Utility Version 3.0
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Der REAP-Modus ermdglicht es einer LAP, sich Uber eine WAN-Verbindung aufzuhalten, mit dem
WLC zu kommunizieren und die Funktionalitat einer reguléren LAP bereitzustellen. Der REAP-
Modus wird derzeit nur auf den 1030 LAPs unterstitzt.

Um diese Funktionalitat bereitzustellen, trennt der REAP 1030 die LWAPP-Kontrollebene
(Lightweight Access Point Protocol) von der Wireless-Datenebene. Cisco WLCs werden weiterhin
fur die zentrale Steuerung und Verwaltung verwendet, und zwar in der gleichen Weise wie
regulare LWAPP-basierte Access Points (APs), wahrend alle Benutzerdaten lokal am Access
Point Uberbrickt werden. Der Zugriff auf lokale Netzwerkressourcen wird bei WAN-Ausfallen
aufrechterhalten.

REAPs unterstutzen zwei Betriebsmodi:

. Normaler REAP-Modus
. Standalone-Modus

Die LAP wird im normalen REAP-Modus eingerichtet, wenn die WAN-Verbindung zwischen dem
REAP und dem WLC aktiv ist. Wenn LAPs im normalen REAP-Modus arbeiten, kbnnen sie bis zu
16 WLANSs unterstitzen.

Wenn die WAN-Verbindung zwischen dem WLC und der LAP ausfallt, wechselt die REAP-fahige
LAP in den Standalone-Modus. Im Standalone-Modus kénnen die REAP-LAPs nur ein WLAN
unabhangig und ohne WLC unterstitzen, wenn das WLAN entweder mit Wired Equivalent Privacy
(WEP) oder einer anderen lokalen Authentifizierungsmethode konfiguriert ist. In diesem Fall ist
das vom REAP unterstutzte WLAN das erste WLAN, das auf dem WAP konfiguriert ist, WLAN 1.
Dies liegt daran, dass die meisten anderen Authentifizierungsmethoden Informationen an den
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Controller und von diesem weitergeben missen. Wenn die WAN-Verbindung ausfallt, ist dieser
Vorgang nicht moglich. Im Standalone-Modus unterstitzen die LAPs eine minimale Anzahl von
Funktionen. In dieser Tabelle sind die Funktionen aufgefihrt, die eine REAP LAP im Standalone-
Modus unterstutzt, im Vergleich zu den Funktionen, die eine REAP LAP im normalen Modus
unterstutzt (wenn die WAN-Verbindung aktiv ist und die Kommunikation mit dem WLC aktiv ist):

Funktionen, die eine REAP-LAP im normalen REAP-Modus und im Standalone-Modus unterstitzt
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Die Tabelle zeigt, dass mehrere VLANSs in beiden Modi auf REAP LAPs nicht unterstitzt werden.
Mehrere VLANs werden nicht unterstitzt, da REAP-LAPs nur in einem Subnetz untergebracht
werden kdnnen, da sie kein IEEE 802.1Q VLAN-Tagging durchfihren kénnen. Aus diesem Grund
wird der Datenverkehr an jedem der Service Set Identifiers (SSIDs) im gleichen Subnetz wie das



kabelgebundene Netzwerk terminiert. Daher wird der Datenverkehr nicht auf der
kabelgebundenen Seite getrennt, obwohl der Wireless-Datenverkehr zwischen den SSIDs Uber
die Luft segmentiert werden kann.

Weitere Informationen zur REAP-Bereitstellung und zur Verwaltung von REAP und seinen
Einschrankungen finden Sie im_REAP-Bereitstellungsleitfaden flr Zweigstellen.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Gehen Sie wie folgt vor, um die Gerate fur die Implementierung der Netzwerkeinrichtung zu
konfigurieren:

1. Konfigurieren Sie den WLC flir den Basisbetrieb, und konfigurieren Sie WLANSs.
2. Prime den Access Point fir die Installation am Remote-Standort.

3. Konfigurieren Sie die 2800-Router, um die WAN-Verbindung herzustellen.

4. Bereitstellen der REAP-LAP am Remote-Standort.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

Clsco 2800 Router Cisco 2800 Router

10.0.0.2/8 |

172.16.1.60/16 ! 192 168.1.124

Layer 2 Swilch Layer 2 Switch

192.168.1.5/24

Cisco 4400 WLE Cisco 1030 Lightwaight AP

WLC Paramelers 192.168.1.24/24 . 192.168.1.25/24
Management Inlerface IP address: 172.16.1.50/16
AP Manager Interface IP address: 172.16.1.51/16
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Die Hauptniederlassung ist Uber eine Mietleitung mit der AuRRenstelle verbunden. Die Mietleitung
endet an beiden Enden mit Routern der Serie 2800. In diesem Beispiel wird das Open Shortest
Path First (OSPF)-Protokoll verwendet, um Daten auf der WAN-Verbindung mit der PPP-
Kapselung weiterzuleiten. Der 4400-WLC befindet sich in der Hauptniederlassung, und die 1030-
LAP muss in der Aul3enstelle bereitgestellt werden. Die LAP 1030 muss zwei WLANs
unterstutzen. Die Parameter fur die WLANSs sind wie folgt:

- WLAN 1SSID - SSID1Authentifizierung - OffnenVerschliisselung - Temporal Key Integrity
Protocol (TKIP) (WPA Pre-Shared Key [WPA-PSK])

- WLAN 2SSID - SSID2Authentifizierung - Extensible Authentication Protocol
(EAP)Verschlisselung - TKIPHinweis: Fir WLAN 2 wird fir die Konfiguration in diesem
Dokument WPA (802.1x-Authentifizierung und TKIP flr Verschlisselung) verwendet.

Sie mussen die Gerate flr diese Konfiguration konfigurieren.

WLC fiir den Basisbetrieb konfigurieren und WLANSs konfigurieren

Sie kénnen den Startup Configuration Wizard (Start-Konfigurationsassistent) in der
Befehlszeilenschnittstelle (CLI) verwenden, um den WLC fir den Basisbetrieb zu konfigurieren.
Alternativ kbnnen Sie auch die Benutzeroberflache verwenden, um den WLC zu konfigurieren. In
diesem Dokument wird die Konfiguration auf dem WLC mithilfe des Startup Configuration Wizard
(Start-Konfigurationsassistent) in der CLI erlautert.

Nachdem der WLC zum ersten Mal gestartet wurde, wird er direkt in den Startup Configuration
Wizard (Startup-Konfigurationsassistent) eingegeben. Mit dem Konfigurationsassistenten kénnen
Sie die Grundeinstellungen konfigurieren. Sie kdnnen den Assistenten Uiber die Kommandozeile
oder die Benutzeroberflache ausfiihren. Im Folgenden finden Sie ein Beispiel flr den Assistenten
zur Startkonfiguration:

Wel cone to the Gisco Wzard Configuration Tool

Use the '-' character to backup

System Name [Cisco_33:84:a0]: WLC_MainOffice

Enter Administrative User Nane (24 characters max): admin
Enter Administrative Password (24 characters nmax): *****
Management Interface IP Address: 172.16.1.50

Managenent | nterface Netnmask: 255.255.0.0

Managenent Interface Default Router: 172.16.1.60
Management Interface VLAN Identifier (0 = untagged):
Management Interface Port Num [1 to 4]: 1

Managenent Interface DHCP Server |P Address: 172.16.1.1
AP Manager Interface IP Address: 172.16.1.51

AP- Manager is on Managenment subnet, using sane val ues

AP Manager |nterface DHCP Server (172.16.1.1):

Virtual Gateway | P Address: 1.1.1.1

Mobility/RF Group Name: Main

Network Name (SSID): SSID1

Allow Static | P Addresses [YES][no]: Yes

Configure a RADIUS Server now? [ YES][no]: no

War ni ng! The default W.AN security policy requires a RADI US server.
Pl ease see docunentation for nore details.

Enter Country Code (enter 'help' for a list of countries) [US]:
Enabl e 802. 11b Network [YES][no]: Yes

Enabl e 802. 11a Network [YES][no]: Yes

Enabl e 802. 11g Network [YES][no]: Yes

Enabl e Auto-RF [YES][no]: Yes



Configuration saved!
Resetting systemw th new configuration...

In diesem Beispiel werden diese Parameter auf dem WLC konfiguriert:

- Systemname

- IP-Adresse der Verwaltungsschnittstelle

- IP-Adresse der AP-Manager-Schnittstelle

- Port-Nummer der Management-Schnittstelle

- VLAN-ID der Verwaltungsschnittstelle

- Name der Mobilitatsgruppe

- SSID

- Viele andere Parameter
Diese Parameter werden verwendet, um den WLC flr den Basisbetrieb einzurichten. Wie die
WLC-Ausgabe in diesem Abschnitt zeigt, verwendet der WLC die IP-Adresse der
Verwaltungsschnittstelle 172.16.1.50 und die IP-Adresse 172.16.1.51 als IP-Adresse der AP-
Manager-Schnittstelle. FUhren Sie die folgenden Schritte im WLC aus, um die beiden WLANSs flr
Ihr Netzwerk zu konfigurieren:

1. Klicken Sie in der WLC-GUI im Menu am oberen Fensterrand auf WLANs.Das Fenster
WLANSs wird angezeigt. In diesem Fenster werden die WLANs aufgelistet, die auf dem WLC
konfiguriert sind. Da Sie ein WLAN mithilfe des Assistenten flir die Startkonfiguration
konfiguriert haben, mussen Sie die anderen Parameter fur dieses WLAN konfigurieren.

2. Klicken Sie fur die WLAN-SSID1 auf Bearbeiten.Hier ein

Beispiel:
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Das Fenster WLANSs > Edit (WLANs > Bearbeiten) wird angezeigt. In diesem Fenster kdnnen



Sie die fur das WLAN spezifischen Parameter konfigurieren, z. B. allgemeine Richtlinien,
Sicherheitsrichtlinien, RADIUS-Server usw.

3. Wahlen Sie diese Optionen im Fenster WLANs > Edit (WLANs > Bearbeiten) aus:Aktivieren
Sie im Bereich Allgemeine Richtlinien das Kontrollkastchen Aktiviert neben Admin Status, um
dieses WLAN zu aktivieren.Wahlen Sie WPA aus dem Dropdown-Menu "Layer 2 Security"
aus, um WPA far WLAN 1 zu verwenden.Definieren Sie die WPA-Parameter am unteren
Rand des Fensters.Um WPA-PSK in WLAN 1 zu verwenden, aktivieren Sie im Bereich WPA-
Parameter das Kontrollkastchen Aktiviert neben Pre-Shared Key (Vorinstallierter Schlissel),
und geben Sie die Passphrase fur WPA-PSK ein. WPA-PSK verwendet TKIP fur die
Verschlisselung.Hinweis: Die WPA-PSK-Passphrase muss mit der auf dem Client-Adapter

konfigurierten Passphrase Ubereinstimmen, damit WPA-PSK funktioniert.Klicken Sie auf

Ubernehmen.Hier ein

Beispiel:
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Sie haben WLAN 1 fir die WPA-PSK-Verschlisselung konfiguriert.

4. Um WLAN 2 zu definieren, klicken Sie im Fenster WLANs auf Neu.Das Fenster WLAN >
New (WLAN > Neu) wird angezeigt.

5. Definieren Sie im Fenster WLAN > New die WLAN-ID und die WLAN-SSID, und klicken Sie
auf Apply.Hier ein
Beispiel:



Save Confiquration  Ping  Logowt  Refrech
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Das Fenster WLAN > Edit (WLAN > Bearbeiten) fur das zweite WLAN wird angezeigt.

6. Wahlen Sie diese Optionen im Fenster WLANs > Edit (WLANs > Bearbeiten) aus:Aktivieren
Sie im Bereich Allgemeine Richtlinien das Kontrollkastchen Aktiviert neben Admin Status, um
dieses WLAN zu aktivieren.Wahlen Sie WPA im Dropdown-Menu "Layer 2 Security"
(Sicherheit) aus, um WPA fur dieses WLAN zu konfigurieren.Wahlen Sie im Bereich Radius-
Server den geeigneten RADIUS-Server fur die Authentifizierung der Clients aus.Klicken Sie
auf Ubernehmen.Hier ein
Beispiel:
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Hinweis: In diesem Dokument wird nicht erlautert, wie die RADIUS-Server und die EAP-
Authentifizierung konfiguriert werden. Weitere Informationen zum Konfigurieren der EAP-
Authentifizierung mit WLCs finden Sie im Konfigurationsbeispiel fur die EAP-Authentifizierung mit
WLAN-Controllern (WLC).

Prime den Access Point fiir die Installation an einem Remote-Standort

Beim Priming erhalten LAPs eine Liste von Controllern, mit denen sie eine Verbindung herstellen
kénnen. LAPs werden Uber alle Controller in der Mobilitatsgruppe informiert, sobald sie eine
Verbindung zu einem einzelnen Controller herstellen. Auf diese Weise erhalten die LAPs alle
Informationen, die sie bendtigen, um einem Controller in der Gruppe beizutreten.

Um einen REAP-fahigen Access Point zu bedienen, verbinden Sie den Access Point mit dem
kabelgebundenen Netzwerk in der Hauptniederlassung. Durch diese Verbindung kann der Access
Point einen einzelnen Controller erkennen. Nachdem die LAP dem Controller in der
Hauptniederlassung beitritt, Iadt der Access Point die Version des AP-Betriebssystems herunter,
die der WLAN-Infrastruktur und der Konfiguration entspricht. Die IP-Adressen aller Controller in
der Mobilitatsgruppe werden an den AP Ubertragen. Wenn der Access Point Uber alle
erforderlichen Informationen verfiigt, kann der Access Point am Remote-Standort angeschlossen
werden. Der Access Point kann dann den am wenigsten genutzten Controller aus der Liste
erkennen und ihm beitreten, wenn eine IP-Verbindung verflgbar ist.

Hinweis: Stellen Sie sicher, dass Sie die Access Points auf den REAP-Modus setzen, bevor Sie
sie ausschalten, um sie an die Remote-Standorte zu senden. Sie kdnnen den Modus auf AP-
Ebene Uber die CLI oder GUI des Controllers oder mithilfe von WCS-Vorlagen (Wireless Control
System) festlegen. Die APs sind standardmaRig so konfiguriert, dass sie standardmaRig "lokale"
Funktionen ausfuhren.
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Die LAPs konnen eine der folgenden Methoden verwenden, um den Controller zu erkennen:

- Layer-2-Erkennung
- Layer-3-ErkennungBei Verwendung einer lokalen Subnetz-BroadcastBei Verwendung der
DHCP-Option 43Bei Verwendung eines DNS-ServersMit OTAP (Over-the-Air Provisioning)Bei
Verwendung eines internen DHCP-ServersHinweis: Um einen internen DHCP-Server zu
verwenden, muss die LAP eine direkte Verbindung zum WLC herstellen.
In diesem Dokument wird davon ausgegangen, dass sich die LAP mithilfe des
Erkennungsmechanismus der DHCP-Option 43 beim WLC registriert. Weitere Informationen zur
Verwendung der DHCP-Option 43 zur Registrierung der LAP beim Controller sowie der anderen
Erkennungsmechanismen finden Sie unter LAP-Reqistrierung bei einem Wireless LAN Controller

(WLC).

Nachdem die LAP den Controller erkannt hat, sehen Sie, dass der Access Point im Wireless-
Fenster des WLC am Controller registriert ist. Hier ein Beispiel:
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Gehen Sie wie folgt vor, um die LAP fiir den normalen REAP-Modus zu konfigurieren:

1. Klicken Sie in der WLC-GUI auf Wireless.Das Fenster Alle APs wird angezeigt. In diesem
Fenster werden die APs aufgelistet, die fur den WLC registriert sind.

2. Wahlen Sie den AP aus, den Sie fur den REAP-Modus konfigurieren missen, und klicken
Sie auf Detail.Das Fenster Alle APs > Detail (Alle APs > Details) fur den jeweiligen Access
Point wird angezeigt. In diesem Fenster kdnnen Sie die verschiedenen Parameter des
Access Points konfigurieren, z. B.:AP-NamelP-Adresse (die Sie in statisch andern
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kénnen)Admin-StatusSicherheitsparameterAP-ModusListe der WLCs, mit denen der AP
verbunden werden kannAndere Parameter

3. Wahlen Sie REAP aus dem Dropdown-Menu "AP Mode" aus.Dieser Modus ist nur auf
REAP-fahigen APs verfligbar.

4. Definieren Sie die Controller-Namen, die die Access Points zur Registrierung verwenden,
und klicken Sie auf Apply.Sie kdnnen bis zu drei Controller-Namen definieren (primar,
sekundar und tertiar). Die APs suchen den Controller in der gleichen Reihenfolge wie in
diesem Fenster. Da in diesem Beispiel nur ein Controller verwendet wird, wird im Beispiel der
Controller als primarer Controller definiert.Hier ein
Beispiel:
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Sie haben den Access Point fur den REAP-Modus eingerichtet und kdnnen ihn am Remote-
Standort bereitstellen.

Hinweis: In diesem Beispielfenster kdnnen Sie sehen, dass die IP-Adresse des Access Points in
static geandert und eine statische IP-Adresse 192.168.1.5 zugewiesen wird. Diese Zuweisung
erfolgt, da es sich um das Subnetz handelt, das in der AuRenstelle verwendet wird. Sie verwenden
also die IP-Adresse des DHCP-Servers 172.16.1.80, nur wahrend der Priorisierungsphase.
Nachdem der Access Point am Controller registriert wurde, andern Sie die Adresse in eine
statische IP-Adresse.

Konfigurieren der 2800-Router zum Herstellen der WAN-Verbindung

Zur Einrichtung der WAN-Verbindung werden in diesem Beispiel zwei Router der Serie 2800 mit
OSPF verwendet, um Informationen zwischen den Netzwerken weiterzuleiten. Im Folgenden
finden Sie die Konfiguration der beiden Router flir das Beispielszenario in diesem Dokument:



Hauptniederlassung

Mai nOF f i ce#show run
Bui | di ng configuration..

Current configuration : 728 bytes
!

version 12.2

service tinestanps debug uptine
service tinestanps |og uptine
no service password-encryption
!

host nane Mai nOFfi ce

!

!

p subnet-zero

interface EthernetO

i p address 172.16. 1. 60 255.255.0.0

!--- This is the interface which acts as the default
gateway to the WLC. ! interface Virtual -Tenplatel no ip
address ! interface Serial0 no ip address ! interface
Seriall !--- This is the interface for the WAN link. ip
address 10.0.0.1 255.0.0.0 encapsul ation ppp !--- This
example uses PPP. Use the appropriate !--- encapsulation
for the WAN connection. ! router ospf 50 /--- Use OSPF
to route data between the different networks. | 0Qg-
adj acency-changes network 10.0.0.0 0.255.255.255 area 0

network 172.16.0.0 0.0.255.255 area 0! ! ip classless
ip http server ! I I Iine con O line aux O line vty 0 4
! end

Zweigstelle

BranchOf f i ce#show run
Bui | di ng configuration..

Current configuration : 596 bytes

!

version 12.2

service tinmestanps debug dateti ne nsec
service tinmestanps | og datetime nsec
no service password-encryption

!
host nane BranchOf fice
!
!
p subnet-zero

interface EthernetO

i p address 192.168.1.1 255.255.255.0

!--- This is the interface which acts as the default
gateway to the LAP. ! interface Serial 0 no ip address !
interface Seriall !/--- This is the interface for the WAN
link. ip address 10.0.0.2 255.0.0.0 encapsul ation ppp
cl ockrate 56000 ! router ospf 50 !--- Use OSPF to route
data between the different networks. | 0g-adjacency-




changes network 10.0.0.0 0.255.255.255 area 0 network
192.168.1.0 0.0.0.255 area O ! ip classless ip http
server I I'1 1 line con O line aux O line vty O 4 login
aut ocommand access enabl e-timeout 2 ! end

Bereitstellen des REAP am Remote-Standort

Nachdem Sie WLANSs auf den WLCs konfiguriert, die LAP aktiviert und die WAN-Verbindung
zwischen der Hauptniederlassung und der AuRenstelle eingerichtet haben, kénnen Sie den
Access Point am Remote-Standort bereitstellen.

Nachdem Sie den Access Point am Remote-Standort hochgefahren haben, sucht der Access
Point nach dem Controller in der Reihenfolge, in der Sie den Access Point im Rahmen des
Startvorgangs konfiguriert haben. Nachdem der Access Point den Controller gefunden hat, wird
der Access Point beim Controller registriert. Hier ein Beispiel. Aus dem WLC kénnen Sie sehen,
dass der Access Point dem Controller an Port 1 angeschlossen ist:
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Clients, die Uber die SSID SSID1 verfugen und fir die WPA-PSK aktiviert ist, stellen eine
Verbindung zum WLAN 1 her. Clients mit SSID SSID2, die tUber eine 802.1x-Authentifizierung
verflugen, stellen eine Verbindung zum WLAN 2 her. Im folgenden Beispiel werden zwei Clients
angezeigt. Ein Client ist mit WLAN 1 verbunden, der andere mit WLAN 2:
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Uberprifen

In diesem Abschnitt Gberprifen Sie, ob Ihre REAP-Konfiguration ordnungsgemaf funktioniert.

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_ Debug-
Befehlen.

Deaktivieren Sie die WAN-Verbindung. Wenn die WAN-Verbindung ausfallt, verliert der WAP die
Verbindung zum WLC. Der WLC I6scht dann die Registrierung des Access Points aus seiner
Liste. Hier ein Beispiel:

(Cisco Controller) >debug lwapp events enable

Wed May 17 15:04:22 2006: Did not receive heartbeat reply from AP 00:0B:85:51:5A:E0Q

Wed May 17 15:04:22 2006: Max retransm ssions reached on AP 00: 0B: 85: 51: 5A: EO

( CONFI GURE_COMVAND, 1)

Wed May 17 15:04:22 2006: apf SpanProcessSt at eChangel nSpanCont ext: Down LWAPP event for
AP 00: Ob: 85:51: 5a:e0 slot 0O

Wed May 17 15:04:22 2006: apf SpanProcessSt at eChangel nSpanCont ext: Deregister LWAPP event
for AP 00:0b:85:51:5a:e0 slot O

Wed May 17 15:04:22 2006: apf SpanProcessSt at eChangel nSpanCont ext: Down LWAPP event for
AP 00: Ob: 85:51: 5a:e0 slot 1

Wed May 17 15:04:22 2006: apf SpanProcessSt at eChangel nSpanCont ext: Deregi ster LWAPP event
for AP 00: Ob: 85:51:5a:e0 slot 1

Wed May 17 15:04:22 2006: spanDel etelLCB: stats timer not initialized for AP

00: Ob: 85: 51: 5a: e0
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Wed May 17 15:04:22 2006: Received LWAPP Down event for AP 00:0b: 85:51:5a:e0 slot 0!

Wed May 17 15:04:22 2006: Deregister LWAPP event for AP 00:0b:85:51:5a:e0 slot 0

Ved May 17 15:04:22 2006: Received LWAPP Down event for AP 00:0b:85:51:5a:e0 slot 1!

Wed May 17 15:04:22 2006: Deregi ster LWAPP event for AP 00:0b:85:51:5a:e0 slot 1

Aus den debug Iwapp-Ereignissen, die die Befehlsausgabe aktivieren, konnen Sie sehen, dass
der WLC die Registrierung des Access Points aufhebt, da der WLC keine Heartbeat-Antwort vom
Access Point erhalten hat. Eine Heartbeat-Antwort ahnelt Keepalive-Nachrichten. Der Controller
versucht funf aufeinander folgende Heartbeats, einen Abstand von einer Sekunde. Wenn der WLC
keine Antwort erhalt, wird der Access Point vom WLC freigegeben.

Wenn sich der Access Point im Standalone-Modus befindet, blinkt die LED-Betriebsanzeige des
Access Points. Die Clients, die mit dem ersten WLAN (WLAN 1) verbunden sind, sind weiterhin
dem WAP zugeordnet, da die Clients im ersten WLAN nur fir die WPA-PSK-Verschlisselung
konfiguriert sind. Die LAP verarbeitet die Verschlisselung selbst im Standalone-Modus. Das
folgende Beispiel zeigt den Status (wenn die WAN-Verbindung unterbrochen ist) eines Clients, der
mit WLAN 1 mit SSID1 und WPA-PSK verbunden ist:

Hinweis: TKIP ist die Verschlisselung, die mit WPA-PSK verwendet wird.

Etiscu Aironet Desktop Utility - Current Profile: SSID1 7] x|

fckion  Options  Help

Current Status | Profile Management | Diagnostics

‘EM“” 5"”“\ Prafile Mame: 55101

Link Statuz: Authenticated

Wirelezs Mode: 5 GHz 54 Mbpz IP Addrezs: 192.168.1.24
Metwaork, Twpe: |nfrastructure Current Channel: 64
Server Bazed Authentication: Mone D ata Encryption: TEIP
Signal Strength: | Eucellent

Die Clients, die mit WLAN 2 verbunden sind, sind getrennt, da WLAN 2 die EAP-Authentifizierung
verwendet. Diese Trennung erfolgt, weil Clients, die EAP-Authentifizierung verwenden, mit dem
WLC kommunizieren mussen. Das folgende Beispiel zeigt, dass die EAP-Authentifizierung
fehlschlagt, wenn die WAN-Verbindung unterbrochen ist:



Bl AP Authentication X

Profile M
Card Mame:  Cisco Aironet 802, 11afbjg Wireless Adapter
Steps
> 1. Stasting Profile Mame: 35IDZ

2 Checking Message: Unable to LEAP authenticate the wireless
1R : user in the specified amounk of time,

- MIEnEWINg Metwork infrastructure might be down, You
4. Detecting may also want ko increase the LEAP timeout
5 Finding D value For this profile,

Cancel

Wenn die WAN-Verbindung aktiv ist, schaltet der Access Point zurtick in den normalen REAP-
Modus und registriert sich beim Controller. Der Client, der die EAP-Authentifizierung verwendet,
wird ebenfalls angezeigt. Hier ein Beispiel:

% Cisco Airone 2| x|
ficktion  Qpkions  Help
LEAP Authentication Status il I ] [
Card Hame: Cizco Aironet 802,11 a/b/g Wireleszs Adapter
Profile Mame: 55102
Steps Status
1. Starting LEAP Authentication Success
2. Checking Link Status Success
3. Benewing IF address Success
4. Detecting [P Frame T ype Success
B. Finding Diamain Contraller Success
[T Show minimized nest tine Cancel
I || Auto selech Erofiles urmnez—r_ 'I

Diese Beispielausgabe des Befehls debug Iwapp events enable auf dem Controller zeigt folgende
Ergebnisse:

(Cisco Controller) >debug lwapp events enable

Wed May 17 15:06:40 2006: Successful transmission of LWAPP Discovery-Response

to AP 00:0b:85:51:5a:e0 on Port 1

Wed May 17 15:06:52 2006: Received LWAPP JOIN REQUEST from AP 00:0b:85:51:5a:e0to
00:0b:85:33:84:a0 on port '1'

Wed May 17 15:06:52 2006: LWAPP Joi n- Request MIU path from AP 00: Ob: 85: 51: 5a: e0i s 1500,



renote debug node is O

Wed May 17 15:06:52 2006: Successfully added NPU Entry for AP 00: Ob: 85: 51: 5a: eO(i ndex 51)
Switch I'P: 172.16.1.51, Switch Port: 12223, intlfNum 1, vlianld OAP |IP: 192.168.1.5, AP
Port: 5550, next hop MAC. 00: dO: 58: ad: ae: cb

Wed May 17 15:06:52 2006: Successfully transmission of LWAPP Join-Reply to AP

00: Ob: 85: 51: 5a: e0

Wed May 17 15:06:52 2006: Register LWAPP event for AP 00:0b:85:51:5a:e0 slot 0

Wed May 17 15:06:52 2006: Register LWAPP event for AP 00: Ob: 85:51:5a:e0 slot 1

Wed May 17 15:06:54 2006: Received LWAPP CONFI GURE REQUEST from AP 00: Ob: 85:51: 5a:e0 to
00: Ob: 85: 33: 84: a0

Wed May 17 15:06:54 2006: Updating IP info for AP 00:0Ob:85:51:5a:e0 -- static 1,

192. 168. 1. 5/ 255. 255. 255. 0, gtw 192.168.1.1

Fehlerbehebung

In diesem Abschnitt finden Sie eine Fehlerbehebung fur lhre Konfiguration.

Befehle zur Fehlerbehebung

Sie kdnnen diese Debug-Befehle verwenden, um die Konfiguration zu beheben.

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_Debug-
Befehlen.

- debug Iwapp events enable: Zeigt die Abfolge von Ereignissen an, die zwischen der LAP und
dem WLC auftreten.

- debug Iwapp errors enable: Zeigt die Fehler an, die in der LWAPP-Kommunikation auftreten.

- debug Iwapp packet enable: Zeigt das Debuggen einer LWAPP-Paketverfolgung an.

- debug mac addr: Aktiviert das MAC-Debuggen fur den Client, den Sie angeben.

Zugehdrige Informationen

- REAP-Implementierungsleitfaden flir Zweigstellen

- Konfigurationsbeispiel fiir EAP-Authentifizierung mit WLAN-Controllern (WLC)

- Grundlegende Konfigurationsbeispiel fiir Wireless LAN Controller und Lightweight Access
Point

- Konfigurationsbeispiel fir WLAN-Controller-Failover fiir Lightweight Access Points

- Wireless-Support-Seite

- Technischer Support und Dokumentation - Cisco Systems
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