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Einleitung

In diesem Dokument werden Details zum |EEE 802.11w Management Frame Protection und seiner
Konfiguration auf dem Cisco Wireless LAN Controller (WLC) beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uiber Kenntnisse des Cisco WLC mit Code 7.6 oder hdher verfligen.
Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf WL C 5508, der Code 7.6 ausfihrt.

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel6schten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
maoglichen Auswirkungen aller Befehle kennen.

Hinter grundinfor mationen

Der 802.11w-Standard soll Kontroll- und Management-Frames sowie eine Reihe robuster Management-
Frames vor Faschungs- und Replay-Angriffen schiitzen. Zu den geschitzten Frametypen gehoren Frames
zur Aufhebung der Zuordnung, zur Deauthentifizierung und zur robusten Aktion, z. B.:

» Spektrum-Management
* Quality of Service (QoS)



» Bestétigung blockieren
» Funkmessung
» Fast Basic Service Set (BSS)-Umstellung

802.11w verschlUsselt die Frames nicht, schiitzt jedoch die Management-Frames. Es stellt sicher, dass die
Nachrichten aus legitimen Quellen stammen. Dazu missen Sie ein MIC-Element (M essage Integrity Check)
hinzufiigen. 802.11w hat einen neuen Schitissel eingeftihrt, den Integrity Group Temporal Key (IGTK), der
fr den Schutz robuster Broadcast-/M ulticast-M anagement-Frames verwendet wird. Dieswird as Teil des
Vier-Wege-Handshake-Prozesses abgel eitet, der mit Wireless Protected Access (WPA) verwendet wird.
Daher ist der dot1x/Pre-Shared Key (PSK) eine Voraussetzung fur die Verwendung von 802.11w. Es kann
nicht mit einem offenen/webauthentischen Service Set Identifier (SSID) verwendet werden.

Wenn der Management Frame Protection ausgehandelt wird, verschllisselt der Access Point (AP) die GTK-
und IGTK-Werte im EAPOL-Key-Frame, der in Meldung 3 des 4-Wege-Handshakes Ubermittelt wird.
Wenn der WAP spéter den GTK andert, sendet er den neuen GTK und IGTK unter Verwendung des Group
Key Handshake an den Client. Esfugt ein MIC hinzu, das mithilfe des |GTK-SchlUissels berechnet wird.

Management M| C Information Element (MMIE)

In 802.11w wird ein neues I nformationsel ement eingefihrt, das Management M1 C-Informationselement. Es
hat das Header-Format, wie im Bild gezeigt.

ElementID | Length KeylD IPN MIC

Die wichtigsten Problemfelder sind hierbel die Element-ID und das M| C. Die Element-I1D fiur MMIE
ist ox4c und dient als nitzliche Identifizierung, wenn Sie die Wireless-Aufnahmen analysieren.

Hinweis: MIC: Dieser enthélt den Integritétscode der Nachricht, der Giber den Management-Frame
berechnet wird. Beachten Sie, dass dies am Access Point hinzugeftgt wird. Der Ziel-Client berechnet
dann das MIC fur den Frame neu und vergleicht es mit den Daten, die vom Access Point gesendet
wurden. Wenn sich die Werte unterscheiden, wird dies als ungultiger Frame zurtickgewiesen.

Anderungen an RSN |E

Robust Security Network Information Element (RSN IE) legt die vom WAP unterstiitzten
Sicherheitsparameter fest. Mit 802.11w wird RSN |E ein Group Management Cipher Suite-Selektor
hinzugeflgt, der den vom Access Point verwendeten Cipher Suite-Selektor zum Schutz robuster Broadcast-
/Multicast-Management-Frames enthélt. Diesist die beste Methode, um zu erfahren, ob ein AP 802.11w
unterstiitzt. Dies kann auch Uberpriift werden, wieim Bild gezeigt.
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Hier finden Sie das Feld Group M anagement Cipher Suite, das anzeigt, dass 802.11w verwendet wird.

Auch bei den RSN-Funktionen wurden Anderungen vorgenommen. Die Bits 6 und 7 werden jetzt
verwendet, um verschiedene Parameter fir 802.11w anzugeben.

» Bit 6: Management Frame Protection Required (MFPR) - Ein STA setzt dieses Bit auf 1, um
anzukndigen, dass der Schutz von robusten Management-Frames obligatorisch ist.

» Bit 7: Management Frame Protection Capable (MFPC) - Ein STA setzt dieses Bit auf 1, um
anzukindigen, dass der Schutz von robusten Management-Frames aktiviert ist. Wenn der Access
Point diese Einstellung festlegt, informiert er, dass er den Management-Frame-Schutz unterstutzt.

Wenn Sie den Management-Frame-Schutz gemal3 den Konfigurationsoptionen festlegen, werden sowohl Bit
6 als auch Bit 7 festgelegt. Diesist im folgenden Bild der Paketerfassung dargestellt.
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Wenn Sie diese Einstellung jedoch auf "optiona” setzen, wird nur das Bit 7 gesetzt, wie im Bild gezeigt.
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Hinweis: Der WLC flgt diese modifizierte RSN |E den Zuordnungs-/Neuzuordnungs-Antworten
hinzu, und der AP figt diese modifizierte RSN |1E den Beacons und den Test-Antworten hinzu.



Vortelle des 802.11w M anagement Frame Protection

¢ Client-Schutz

Dies wird durch die Hinzufligung von kryptographischem Schutz zu Deauthentifizierungs- und
Dissoziationsframes erreicht. Auf diese Weise wird verhindert, dass ein nicht autorisierter Benutzer einen
Denial of Service (DOS)-Angriff starten kann, indem er die MAC-Adresse legitimer Benutzer manipuliert
und die Frames zur Deaktivierung/Aufhebung der Zuordnung sendet.

* AP-Schutz

Der infrastrukturseitige Schutz wird durch einen Abbruchschutz der Security Association (SA) ergénzt, der
aus einer Association Comeback Time und einer SA-Query-Prozedur besteht. Wenn ein WAP vor 802.11w
entweder eine Assoziations- oder eine Authentifizierungsanforderung von einem bereits verknipften Client
empfangen hat, beendet er die aktuelle Verbindung und startet dann eine neue Verbindung. Wenn Sie
802.11w MFP verwenden und der STA zugeordnet ist und Uber einen Management Frame Protection
verhandelt hat, lehnt der AP die Zuordnungsanfrage mit dem Riickgabestatuscode 30 ab. Association request
rejected temporarily; Try again later an den Client gesendet.

In der Antwort auf die Zuordnung ist ein Informationselement fir die Comeback-Zeit der Zuordnung
enthalten, das eine Comeback-Zeit angibt, zu der der WAP bereit ist, eine Zuordnung zu diesem STA zu
akzeptieren. Auf diese Weise kdnnen Sie sicherstellen, dass legitime Clients nicht aufgrund einer
gefélschten Zuordnungsanforderung getrennt werden.

Hinwels. Der WLC (AireOS oder 9800) ignoriert die Trennung bzw. Aufhebung der
Authentifizierung von Frames, die von den Clients gesendet werden, wenn diese keine 802.11w-PMF
verwenden. Der Client-Eintrag wird beim Empfang eines solchen Frames erst dann gel 6scht, wenn der
Client PMF verwendet. Auf diese Weise soll ein Denial of Service durch bosartige Geréte vermieden
werden, da diese Frames ohne PMF keine Sicherheit bieten.

Voraussetzungen fur 802.11w

» Fir 802.11w muss die SSID mit dotlx oder PSK konfiguriert werden.

» 802.11w wird von allen 802.11n-fahigen Zugangspunkten unterstitzt. Das bedeutet, dass AP 1130
und 1240 802.11w nicht unterstiitzen.

* InVersion 7.4 wird 802.11w auf Flexconnect AP und 7510 WL C nicht unterstiitzt. Unterstiitzung
wurde seit Version 7.5 hinzugefugt.

Konfigurieren

GUI

Schritt 1: Sie missen den geschtitzten Management-Frame unter der mit 802.1x/PSK konfigurierten SSID
aktivieren. Sie haben drel Optionen, wieim Bild dargestellt.
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'Erforderlich’ gibt an, dass ein Client, der 802.11w nicht unterstiitzt, keine Verbindung herstellen darf.
'‘Optional’ gibt an, dass selbst Clients, die 802.11w nicht unterstiitzen, eine Verbindung herstellen dirfen.

Schritt 2: Anschlief3end mussen Sie den Comeback-Timer und den SA-Abfragetimeout angeben. Der
Comeback-Timer gibt die Zeit an, die ein verbundener Client warten muss, bevor die Zuordnung erneut
versucht werden kann, wenn er zum ersten Mal mit einem Statuscode 30 abgelehnt wird. Der SA-
Abfragetimeout gibt an, wie lange der WL C auf eine Antwort des Clients fir den Abfrageprozess wartet.
Wenn der Client nicht antwortet, wird seine Zuordnung vom Controller gel6scht. Dies geschieht wie im Bild
gezeigt.
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Schritt 3: Sie missen 'PMF 802.1x" aktivieren, wenn Sie 802.1x als Methode zur Verwaltung von
Authentifizierungsschliisseln verwenden. Wenn Sie PSK verwenden, miissen Sie das Kontrollkéastchen PM F
PSK aktivieren, wieim Bild gezeigt.
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CLI

» Flhren Sie den folgenden Befehl aus, um die 11w-Funktion zu aktivieren oder zu deaktivieren:

config wlan security wpa akm pmf 802.1x enable/disable

config wlan security wpa akm pmf psk enable/disable

» Flhren Sie den folgenden Befehl aus, um geschiitzte Management-Frames zu aktivieren oder zu
deaktivieren:

config wlan security pmf optional/required/disable

» Zeiteinstellungen fur das Comeback der Zuordnung:

config wlan security pmf 11w-associ ation-comeback

» Timeout-Einstellungen fir SA-Abfragewiederholung:

config wlan security pmf saquery-retry-time

Uber prifung
Verwenden Sie diesen Abschnitt, um zu Uberprifen, ob Ihre Konfiguration ordnungsgemal3 funktioniert.

Die 802.11w-Konfiguration kann tberprift werden. Uberpriifen Sie die WLAN-Konfiguration:



(wlc)>show wlan 1

Wi-Fi Protected Access (WPA/WPA2)............. Enabled
<snip>

802 . X\ it e Enabled

PSK . ot Disabled

CCKM. L Disabled
FT-1X(802.11r) ..o vt e i Disabled
FT-PSK(802.11x) . ...t Disabled
PMF-1X(802.11W) ... i ittt e i Enabled
PMF-PSK(8@2.11W) . ..., Disabled

FT Reassociation Timeout................... 20

FT Over-The-DS mode........................ Enabled
GTK Randomization.......................... Disabled
<snip>

PMF . . Required
PMF Association Comeback Time................. 1

PMF SA Query RetryTimeout..................... 200

Fehlerbehebung

In diesem Abschnitt erhalten Sie Informationen zur Behebung von Fehlern in Ihrer Konfiguration.
Die folgenden Debug-Befehle sind zur Behebung von 802.11w-Problemen auf dem WL C verfiigbar:

* debug 11w-pmf events enable/disable
® debug 11w-pmf keys enable/disable
® debug 11w-pmf al enable
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