Konfigurieren der Paketerfassung auf dem
AireOS WLC

Inhalt

Einfihrung
Anforderungen

Verwendete Komponenten
Einschrinkungen

Konfigurieren
Aktivieren der Paketprotokollierung in WLC

Uberprufen
Konvertieren der Paketprotokollierungsausgabe in eine PCAP-Datei

Fehlerbehebung

Einfihrung

In diesem Dokument wird beschrieben, wie ein Paket-Dump auf einem AireOS Wireless LAN
Controller (WLC) ausgeflihrt wird. Diese Methode zeigt die Pakete an, die auf CPU-Ebene des
WLC gesendet und/oder empfangen wurden, im Hexadezimalformat an, das dann in eine .pcap-
Datei mit Wireshark Gbersetzt wird.

Es ist hilfreich, wenn die Kommunikation zwischen einem WLC und einem RADIUS-Server
(Remote Authentication Dial-In User Service), einem Access Point (AP) oder anderen Controllern

schnell mit einer Paketerfassung auf WLC-Ebene Uberprift werden muss, eine Port-Span jedoch
schwer zu erreichen ist.

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfigen:

- CLI-Zugriff (Command Line Interface) auf den WLC, vorzugsweise SSH, da die Ausgabe
schneller als die Konsole erfolgt.
- PC mit installiertem Wireshark

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- WLC v8.3
- Wireshark v2 oder spatere Version

Hinweis: Diese Funktion ist seit AireOS Version 4 verfugbar.

Einschrankungen



Die Paketprotokollierung erfasst nur bidirektionale Pakete der Kontrollebene (CP) an die
Datenebene (DP) in WLC. Pakete, die nicht von der WLC-Datenebene zur/von der Kontrollebene
gesendet werden (d. h. nicht zum Anker-Tunnelverkehr, DP-CP-Drops usw.), werden nicht erfasst.

Beispiele fur Typen von Datenverkehr vom/zum WLC, der am CP verarbeitet wird:

- Telnet
- SSH
- HTTP
- HTTPS
- SNMP
- NTP
- RADIUS
- TACACS+
- Mobilitatsnachrichten
- CAPWAP-Steuerung
- NMSP
- TFTP/FTP/SFTP
- Syslog
. IAPP
Der Datenverkehr vom/zum Client wird auf der Datenebene (Data Plane, DP) verarbeitet, mit

Ausnahme der folgenden Punkte: 802.11-Management, 802.1X/EAPOL, ARP, DHCP und
Webauthentifizierung.

Konfigurieren

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Aktivieren der Paketprotokollierung in WLC

Schritt 1: Melden Sie sich bei der CLI von WLC an.

Aufgrund der Anzahl und Geschwindigkeit der Protokolle, die diese Funktion anzeigt, wird
empfohlen, sich Gber SSH und nicht Uber die Konsole beim WLC anzumelden.

Schritt 2: Wenden Sie eine Zugriffskontrollliste an, um zu begrenzen, welcher Datenverkehr
erfasst wird.

Im vorliegenden Beispiel zeigt die Erfassung den Datenverkehr zur/von der
Verwaltungsschnittstelle des WLC (IP-Adresse 172.16.0.34) und zum RADIUS-Server
(172.16.56.153).

> debug packet logging acl ip 1 permt 172.16.0.34 172.16.56. 153
> debug packet logging acl ip 2 permt 172.16.56.153 172.16.0. 34



Tipp: Um den gesamten Datenverkehr vom/zum WLC zu erfassen, wird empfohlen, eine
ACL anzuwenden, die den SSH-Datenverkehr an den/vom Host, der die SSH-Sitzung initiiert
hat, verwirft. Dies sind die Befehle, die Sie zum Erstellen der ACL verwenden kdnnen:
>Debugging Packet Logging acl ip 1 deny <WLC-IP> <host-IP> tcp 22 any

>Debugging Packet Logging acl ip 2 deny <host-IP> <WLC-IP> tcp any 22
>Debugging Packet Logging acl ip 3 erlauben beliebige

Schritt 3: Konfigurieren Sie das von Wireshark lesbare Format.

> debug packet |ogging format text2pcap
Schritt 4: Aktivieren Sie die Paketprotokollierungsfunktion.

Dieses Beispiel zeigt, wie 100 empfangene/lUbertragene Pakete erfasst werden (es unterstitzt 1 -
65.535 Pakete):

> debug packet |ogging enable all 100
Schritt 5: Protokollieren Sie die Ausgabe in eine Textdatei.

Hinweis: StandardméaRig werden nur 25 empfangene Pakete protokolliert, wobei der Befehl
Debug Packet Logging aktiviert.

Hinweis: Anstelle aller Funktionen kdnnen Sie rx oder tx verwenden, um nur empfangenen
oder Ubertragenen Datenverkehr zu erfassen.

Weitere Informationen zur Konfiguration der Paketprotokollierungsfunktion finden Sie unter:

Cisco Wireless Controller Configuration Guide, Release 8.3, Using Debug Facility

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemal funktioniert.

Verwenden Sie den angegebenen Befehl, um die aktuelle Konfiguration der Paketprotokollierung
zu Uberprufen.

> show debug packet

StALUS . cceeeeeeeecceeososescscsscssscssscscsassscceaes rx/tx 11! This means the capture is
active
Number of packets to display..ccceceeccccccccsccns 100
Bytes/packet to display............ ... ... ....... 0
Packet display format.....ccceeceeeeccccccscccccns text2pcap
Driver ACL
[1]: disabled

[2]: disabled


/content/en/us/td/docs/wireless/controller/8-3/config-guide/b_cg83/b_cg83_chapter_0110111.html

[3]:
[4]:
[5]:
[6]:
Et her net ACL:
[1]:
[2]:
[3]:
[4]:
[5]:
[6]:
| P ACL:
[1]:
[2]:
[3]:
[4]:
[5]:
[6]:
Eol P- Et her net ACL:
[1]:
[2]:
[3]:
[4]:
[5]:
[6]:
Eol P-IP
[1]:
[2]:
[3]:
[4]:
[5]:

[6]:
L\WAPP-

[1]:
[2]:
[3]:
[4]:
[5]:
[6]:
LWAPP- 1 P ACL:
[1]:
[2]:
[3]:
[4]:
[5]:
[6]:

di sabl ed
di sabl ed
di sabl ed
di sabl ed

di sabl ed
di sabl ed
di sabl ed
di sabl ed
di sabl ed
di sabl ed

permt s=172.16.0.34 d=172. 16. 56. 153 any
permt s=172.16.56.153 d=172. 16. 0. 34 any

di sabl ed
di sabl ed
di sabl ed
di sabl ed

di sabl ed
di sabl ed
di sabl ed
di sabl ed
di sabl ed
di sabl ed
ACL

di sabl ed
di sabl ed
di sabl ed
di sabl ed
di sabl ed
di sabl ed

Dot 11 ACL:

di sabl ed
di sabl ed
di sabl ed
di sabl ed
di sabl ed
di sabl ed

di sabl ed
di sabl ed
di sabl ed
di sabl ed
di sabl ed
di sabl ed

Reproduzieren Sie das zum Generieren des Datenverkehrs erforderliche Verhalten.

Eine ahnliche Ausgabe wird angezeigt:
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0010 08 00
0020 00 38
0030 40 29
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0000 EO 89
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Entfernen von ACLs aus der Paketprotokollierung
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Um die von den ACLs angewendeten Filter zu deaktivieren, verwenden Sie die folgenden Befehle:

> debug packet
>debug packet

| oggi ng acl
| oggi ng acl

ip 1 disable
ip 2 disable

Deaktivierung der Paketprotokollierung

Um die Paketprotokollierung zu deaktivieren, ohne die ACLs zu entfernen, verwenden Sie einfach
den folgenden Befehl:

> debug packet

| oggi ng di sabl e

Konvertieren der Paketprotokollierungsausgabe in eine PCAP-

Datei

Schritt 1: Nachdem die Ausgabe abgeschlossen ist, sammeln Sie sie und speichern Sie sie in
einer Textdatei.

Stellen Sie sicher, dass Sie ein sauberes Protokoll erstellen, da Wireshark sonst beschadigte
Pakete anzeigen kann.

Schritt 2: Offnen Sie Wireshark, und navigieren Sie zu Datei>Aus Hex Dump importieren ...



M import_ 20161215100
Edit View Go Capture Analyze Statistic

Open Ctrl+ 0
Open Recent 4
Merge...

Import from Hex Dump...

Schritt 3: Klicken Sie auf Durchsuchen.

M Wireshark - Imp... ? X

| Import From

] Offsets: © Hexadecimal

O Decimal
i

O
| |

Schritt 4: Wahlen Sie die Textdatei aus, in der Sie die Ausgabe der Paketprotokollierung
gespeichert haben.




M Wireshark - Import Text File

« v 4 i * This PC * Documents * v U Search Documents
Organize - New folder EE - M
# Quick access “ Name | Date modified
Desktop o+ )
- Documents # 3

)
}
15/12/2016 10:0

L

File name: debug packet logging text2pcap example

Schritt 5: Klicken Sie auf Importieren.

[ | k j 1CH Lestunaton port:

_ ( ) SCTP Tag:

- ( )SCTF‘(DaE} PPL:

Maximum frame length:

T | el | e

Wireshark zeigt die Datei als .pcap an.



‘ import_20161215103351_a12316.pcapng

Fle Edt WView Go Capture Analyoe  Stalstics  Telephony  Wireless Tools  Help
dm Q@ E=RB ResEf i IS AGaD
(Wropiy a deplay fieer <ot/
Ma. Time: SO oE Destnaton Protocedl  Leng®h Frame lengtin on the vwire Info
™ 1 9. EDanta 172.16.8.34 172.16.56.153 RADIUS 38 3ia Access-Request(1) (id=18, 1«253)
f 2 0. 0odal 172.16.56.153 172.16.8.34 RADTILS 165 169 Access-Challenge{11) (id=1@, 1=123}
I . DeN02 172.16.8.34 172.16.56.153 RADILS 385 385 Access-Request(l) (id=11, 1=339)
4 i Bt 172.16.5%6.153 172.16.8.34 RADIUS 165 169 Iu:l:-rs-:-l:hﬂllc-nse{ll}l [id-l'.l... lhl?!]
5 o DO 172.16.8. 34 1¥2.16.56.15%3 RADILS Lia4 ot Access-Request(l) [id-ll, !.-4'5“-}
6 . 0305 172.16.56.153 172.16.9.34 RADTLS 1181 1181 Aceess-Challenpe({11) (id=12, 1=1135)
T O 172.16.8.34 172.16.56.153 RADIUS 183 383 Access-Request({1) (id=13, 1=337)
B 0. BDaa T 173.16.5%6.153 172.16.8.34 RADTILS 355 355 Mctis-[hllltn@e{ll} [id-l;, !.-EB-B:I
T 0. Re0E 172.16.8,34 172.16.56.153 RADILS 973 573 Access-Request (1) (id=14, 1-937)
pERCER 172.16.56.153 172.16.8.34 RADIUS 228 228 Access-Challenge(11) (id=14, 1=182)
11 & Bl 172.16.8.34 172.16.56.15%3 RADIUS 383 383 Accesy-Request (1) (id=1%, 1=337)
12 o.spanll 172.16.%6.153 172.16.8.34 RADITLS 186 i 1 ACCE I.'J'Iﬁlltnﬁi.‘{l.'l} [id-lEr !-15&}
13 .02 172.16.8, 34 172.16,56.153 RADILS a4 42a Access-Request(1) (id=16, 1=374)
14 & BNl 172.16.56.153 172.16.9.34 RADIUS 238 238 access-Challenge{11) (id=16, 1=192}
1% f.eoaals 172.16.9. 34 172.16.56.1%3 RADILS 454 A Access-Request(l) (id=17, 1=428)
16 &.BpE15 172.16.56.153 172.16.:9.34 RADILIS 254 54 Access-Challenge(11) (id=17, 1-288)
17 .Sl E 172.16.0.,34 172.16.56.153 RADILS A28 42a access-Request (1) (id=18, 1=374)
15 . osennl ¥ 172.16.%6.151 172.16.8.34 RADIUS Fiilc] i Access-Challenge(11) (id=15, 1=1g88)
15 S.80a0lE 172.16.8. 34 172.16.56.1%3 RADTILIS 383 I8y Access-Request(l) (id=19, 1=337)
. 20 P Bped1e 172.16.56.153 172.16.9.34 RADILS 3a7 a7 Access-Accepti2) (Sd=19, l=261)
21 9. 008028 172.16.0.34 172.16.56.153 RADIUS 375 375 Accownting-Request(4) (id=154, 1=329}
22 S.paaall 172.16.%6.153 172.16.9.234 RADILS &5 Full Accounting-Aesponse(s) (id=1%4, 1=28%

-Fr“ﬂnlr 1: 310 bytes on wire (2488 bits), 319 bytes captured (2480 bits)

E Ethernet II, Src: Ciscolnc Al:ef:48 (eB:&0:9d:40:ef:4d), Dst: Ciscolnc 3F:B8:fl {78:da:be:3f:88:f1)
| ¥ 882.10 Virtual LAN, PRI: 8, CFI: @, ID: 2481
| ¢ Internet Protocol Version 4, Src: 172.16.8.34, Dst: 172.16.56.153

RADIUS Protocol

User Datagram Protocol, Src Port: 32774, Dst Port: 1812

5 7E da 6 2f BB fl e& B9 9d 43 &f 4B BE1 82 &9 Bl U PR o R |
O 90 45 B 81 24 fd B2 o8 2B 48 11 eb ca ac I8 E:. % .E .....
2 @8 22 sc 14 31H 99 B 8L @7 14 21 18 %3 bE Bl Ba Frmia] PRI (A
@1 B8 da 51 B bl 58 Ba 54 b% 16 Ba b3 3b TS 53 su ol deais Ys
aa OF BL BF 75 F) GL F2 34 59 21 o0 Bl oL Y B B sHEET AY . caan
28 91 1F 1% 39 IR 34 3T a4 24 36 22 2d ¥F IF M sa s 0E-7 4-02-F0-
31 33 2d 34 35 e 1d 36 30 2d 66 65 2d B3 MR 2d 13-4%5. .0 &-fe-cl-
32 65 2d 33 B3 B 65 3% 3a 63 61 e T4 TS TR 65 2e-3b-ed :capture
W& 31 7E 05 O Ob O3 0D 02 1s 31 O B2 20 @0 01 2b Blasensn aloauant
61 75 64 60 74 3d T3 65 73 73 69 6Ff Be 2d 6D &4 sudit-se ssion-id
3d 61 63 31 3 3% 3D 32 32 30 32 30 32 3D 3D 33 =ac 10002 20000003
31 35 38 35 37 62 64 62 35 2c 28 35 38 35 32 62 15852bdb 5, S852b

Hinweis: Beachten Sie, dass die Zeitstempel nicht korrekt sind und auch die Delta-Zeit
zwischen den Rahmen.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung

verflugbar.

Zugehdrige Informationen

- AP-Paket-Dump
- Grundlagen von 802.11 Wireless Sniffing



/content/en/us/td/docs/wireless/controller/8-1/configuration-guide/b_cg81/b_cg81_chapter_01110010.html
/content/en/us/support/docs/wireless-mobility/80211/200527-Fundamentals-of-802-11-Wireless-Sniffing.html
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