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Einfihrung

In diesem Dokument wird beschrieben, welche Funktion das Dynamic Host Configuration Protocol
(DHCP) in FlexConnect Central verwendet und wie es konfiguriert wird.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber grundlegende Kenntnisse in folgenden Bereichen zu verfligen:

- AireOS-WLCs

- FlexConnect-APs

- DHCP

- Network Address Translation (NAT)
- Port Address Translation (PAT)

Verwendete Komponenten

- WLC v8.0.140.0
- AP 1700

Hinweis: Diese Funktion ist seit Version 7.3 verfugbar.
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten

Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie



die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Es gibt Falle, in denen Access Points (APs) im FlexConnect-Modus an einem Standort installiert
sind, an dem kein DHCP-Server verflgbar ist, oder an dem ein DHCP-Server fir eines der
Subnetze verflgbar ist. Der FlexConnect AP muss jedoch mehrere Service Set Identifier (SSID)
mit unterschiedlichen Subnetzen bedienen.

In diesen Fallen ist es mdglich, die DHCP Discovery-Pakete vom Remote-Standort zum Wireless
LAN Controller (WLC) und von dort zum WLC zu uberbricken und das DHCP-Paket Uber eine der
konfigurierten dynamischen Schnittstellen weiterzuleiten. Sobald der Client eine IP-Adresse vom
zentralen DHCP-Server erhalt, fliel3t der Datenverkehr von diesem Client lokal am Remote-
Standort.

Wenn das Subnetz der IP-Adresse, die dem Client zugewiesen wurde, am Remote-Standort nicht
vorhanden ist, kdnnen Sie NAT-PAT aktivieren, sodass der Datenverkehr vom Client zum AP
flieRt, dann flhrt der Access Point NAT-PAT aus und der Datenverkehr kann lokal am Remote-
Standort flieRen, obwohl das Subnetz dort nicht vorhanden ist.

Konfigurieren
Netzwerkdiagramm
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Im Konfigurationsbeispiel wird diese Topologie mit zwei WLANs (Wireless Local Area Networks)
verwendet, wobei WLAN-Blau am Remote-Standort tiber einen lokalen DHCP-Server verfugt,
WLAN-Gelb jedoch keinen. DHCP Discovery-Pakete, die iber WLAN-gelb gesendet werden,
werden an den WLC weitergeleitet. AnschlieRend leitet der zentrale DHCP-Server sie Uber eine
seiner dynamischen Schnittstellen mit dem Ziel an den zentralen DHCP-Server weiter. Der
zentrale DHCP-Server weist dem Client in WLAN-Gelb eine IP-Adresse zu. Danach fliet der vom
Client in WLAN-Gelb erzeugte Datenverkehr lokal, und der FlexConnect AP Ubernimmt NAT/PAT,



um diesen zu ermdglichen, da das Subnetz der IP-Adresse des Clients zugewiesen wird. ist am
Remote-Standort nicht vorhanden.

Ein Beispiel fur die Konfiguration von WLAN-Blau finden Sie unter dem folgenden Link:

Konfigurieren von FlexConnect

Zentrales DHCP kann in drei Abschnitten konfiguriert werden:

. Pro FlexConnect-AP
- Pro FlexConnect-Gruppe
. Pro WLAN

Dynamische Schnittstellenkonfiguration

Vor der Konfiguration des zentralen DHCP fir diese Szenarien mussen Sie die dynamische(n)
Schnittstelle(n) konfigurieren, die der WLC zum Weiterleiten der DHCP-Discovery-Pakete
verwendet.

Schritt 1: Navigieren Sie zu CONTROLLER > Schnittstellen, und klicken Sie auf Neu.
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Schritt 2: Weisen Sie einen Namen und eine VLAN-ID zu, und klicken Sie dann auf Ubernehmen.

L s CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK

Interfaces > New < Back | Apply | |

Interface Mame wlan2&01

WVLAN Id 2001

Schritt 3: Geben Sie die IP-Adresse der dynamischen Schnitt§telle, deren Port und die IP-Adresse
des DHCP-Servers ein. Wenn Sie fertig sind, klicken Sie auf Ubernehmen.

In diesem Beispiel ist das Standard-Gateway dieser dynamischen Schnittstelle auch der DHCP-
Server fur dieses VLAN.
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In diesen Konfigurationsbeispielen erhalten die Clients in WLAN-gelb eine IP-Adresse vom VLAN
2601. Da VLAN 2601 am Remote-Standort nicht vorhanden ist, nur am Standort des WLC,
ermoglichen diese Beispiele auch NAT-PAT. Der WAP ubersetzt den vom Client generierten
Datenverkehr, der von einer IP-Adresse stammt, die zum VLAN 2601 gehort, in seine eigene IP-
Adresse, die am Remote-Standort funktioniert.

Zentrales DHCP pro WLAN

Diese Konfiguration aktiviert Central DHCP in einem FlexConnect Local Switching WLAN. Diese
Funktion gilt fur alle FlexConnect-APs, die das SSID-WLAN gelb tGbertragen.

Schritt 1: Erstellen Sie das WLAN.

Offnen Sie die Benutzeroberflache des WLC, und navigieren Sie zu WLANs > Create New > Go
(Neues > Los).

wfiafi
MOMITOR  WlANs CONTROLLER  WIRELESS  SECURITY MAMAGEMENT COMMANDS  HELP FEEDBACK
WLANS WLANS
- Current Filter: Mane [Change Filter] [Clear Filter] Create New -

b Advanced

Wahlen Sie einen Namen fiir die SSID und das Profil aus, und klicken Sie dann auf Ubernehmen.



wCANS > N =

Tupe W LA

Profile Mame profile-name |

551D S510-name |

CLI:

> config W an create <wl an-id> <profil e-nane> <ssid- nane>

Schritt 2: Wahlen Sie die dem WLAN zugewiesene Schnittstelle aus.

WLANSs > Edit "WLAN-yellow' < Back | [ Apply |

General = Security QoS | Policy-Mapping | Advanced |

Profile Name WLAN-vellow
Type WLAN

551D WLAN-vellow
Status Enabled

Securty Policies [WPAZ][Auth({PSK)]
(Modifications done under security tab will appear after applying the changes.)

Radio Policy All S
Interface/Interface "
Group(G) vian2601 =

B ilbimm b

CLI:

config wan interface <wl an-i d> <i nterface-nane>
Schritt 3: Navigieren Sie zur Registerkarte Sicherheit, und wahlen Sie eine Sicherheitsmethode
aus.

In diesem Beispiel wird WPA2-PSK verwendet.



MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANS > Edit "WLAN-yellow'

|- General Security QoS | Policy-Mapping | Advanced |

Layer 2 Layer 3 | AAA Servers |

Fast Trarsition

Protected Management Frame

PMF Disabled %

WPA+WPA2 Parameters

WPA Palicy
WPAZ Policy-AES L

Authentication Key Management

802.1X Enable
CCKM Enable
I PSK #| Enable I
FT 802.1X Enable
FT PSk Enable
PSK Format ASCII &

WPA gtk-randomize State

H -
14 Disable ¥

CLI:

config W an security wpa akm 802. 1x di sable <w an-i d>
config W an security wpa akm psk enabl e <w an-id>
config W an security wpa akm psk set-key ascii <password> <w an-i d>

Schritt 4: Navigieren Sie zur Registerkarte Erweitert, und aktivieren Sie DHCP Required.

Die Funktion DHCP Required ist obligatorisch, um Central DHCP verwenden zu kénnen.

LANs CONTROLLER WIRELESS SECURITY  MANAGEMENT COMMANDS HELP FEEDBACK
WLANs > Edit "WLAN-yellow’ < Back l Apply ||

General | Security | Qos | Policy-Mapping | Advanced

E"ﬁ::;‘:‘“ Enabied DHCP

DHCP Server Uraimide
Coverage
kg + Enabded
Detecticn DHCP Addr.

ASSigrimnent e Required
Enable Session Timeaut

P A

CLlI:

config w an dhcp_server <w an-id> 0.0.0.0 required

Schritt 5: Navigieren Sie zur Registerkarte Erweitert, und aktivieren Sie Flexconnect Local
Switching und Central DHCP Processing. Wenn das dem WLAN zugewiesene Subnetz am
Remote-Standort nicht vorhanden ist, stellen Sie sicher, dass auch NAT-PAT aktiviert ist.



WLANSs > Edit "WLAN-yellow’

< Back | Apply

General | Security | QoS | Policy-Mapping | Advanced

Off Channel Scanning Defer

Local Client Profiling

Scan Defer 01 2
Priority
Scan Defer 100

Time(msecs)

FlexConnect

DHCP Profiling

HTTP Profiling

Universal AP Admin
Support

Universal AF Admin

1liv BSS Transition Support

FlexConnect Local

BSS Max Idle Service Ld

Directed Multicast Service

+# Enabled
Switching 2
Elzex{:nnnect Local Auth Enabled
I;aam Cliant IP Addrass ¥ Enabled
Via n b.?ﬁedl ;:e ntral Enabled
Switching ==
Central _DHCP @ Enabled
Processing
Override DNS Enabled
NAT-PAT # Enabled
Central Assoc Enabled

mDNS
mbONS Snonping o
Enablad
mDNS "
Profile default-mdns-profile &

Fnnt Mnatac

CLI:

config W an flexconnect |ocal-sw tching <wl an-id> enabl e

config w an fl exconnect |ocal-sw tching <wl an-id> central -dhcp enabl e

Schritt 6: Navigieren Sie zur Registerkarte Allgemein, und aktivieren Sie das WLAN.




WLANSs > Edit "WLAN-yellow' < Back | Apply ||

General Security QoS Policy-Mapping Advanced

Profile Name WLAN-vellow
Type WLAN

S5ID WLAN-vellow
Status # Enabled

Security Paolicies [WPA2][Auth{PSK)]
(Modifications done under security tab will appear after applying the changes.)

Radio Policy All =
Interface/Interface "
Group(G) vian2601 o

CLI:

config w an enabl e <w an-id>

Bei dieser Konfiguration erhalt jeder Wireless-Client, der dem SSID-WLAN-gelb auf einem
FlexConnect-AP zugeordnet wird, eine IP-Adresse vom VLAN 2601, sein Datenverkehr flief3t lokal
am Remote-Standort, und der FlexConnect-AP fuhrt NAT-PAT flr den Datenverkehr durch.

Wenn Sie die VLAN-Zuordnung basierend auf dem Remote-Standort anpassen missen, kdnnen
Sie AP-Gruppen verwenden, sodass Sie dasselbe WLAN verwenden und ein anderes VLAN pro
AP-Gruppe zuweisen kdnnen. Weitere Informationen zur Konfiguration finden Sie unter:

AP-Gruppen

Zentrales DHCP pro FlexConnect-AP

In diesem Beispiel wird veranschaulicht, wie Central DHCP fir nur einen FlexConnect-AP
konfiguriert wird. Nur die mit dem Access Point verbundenen Clients mit dem Namen Flex-1
erhalten ihre IP-Adresse vom DHCP-Server im VLAN 2601, der nur am Standort des WLC
vorhanden ist.

In diesem Beispiel wird davon ausgegangen, dass der Access Point bereits im Flexconnect-
Modus konfiguriert ist.


/content/en/us/td/docs/wireless/controller/technotes/7-5/Flex_7500_DG.html#pgfId-43429

All APs > Details for Flex-1

General | Credentials | Interfaces | High Availabilil

General
AP Name Flex-1
Location default location
AP MAC Address f0:7f:06:e1:9e:a0
Base Radio MAC f0:77:06:ee:f5:90
Admin Status Enable =
AP Mode FlexConnect %
AP Sub Mode Naone v

Schritt 1: Erstellen Sie das WLAN.

Sie kdnnen die gleichen Schritte wie bei zentralem DHCP pro WLAN ausflhren, aber in Schritt 5
mussen Sie nur FlexConnect Local Switching aktivieren. Auf diese Weise kénnen die DHCP
Discovery-Pakete der Clients, die mit einem anderen AP verbunden sind, lokal am Remote-
Standort geswitcht werden.



WLANSs > Edit "WLAN-yellow' < Back | Apply

General | Security | QoS | Policy-Mapping | Advanced

) Local Client Profiling
Off Channel Scanning Defer

DHCP Profiling

Scan Defer 012 32 4586 7
Priority 7 o HTTP Profiling
Universal AP Admin
Scan Defer 160 Support
Time({mseacs) Universal AP Admin
FlexConnect 1iv BSS Transition Support
i L
;Iezfi{:?negt Local 7 Enabled BSS Max Idle Service
witehing = Directed Multicast Service
El;ax{:c:nnect Local Auth Enabled mDNS
i mDONS Snoopin
Learn Client IP Address 4 Enabled ping Enabled

5

Wian based Central
Switchin

13 Enabled

Central DHCP

Processing U Enabled
Override DNS Enabled

| NAT-PAT Enabled |
Central Assoc Enabled

Schritt 2: Aktivieren Sie zentrales DHCP im FlexConnect AP.

Navigieren Sie zu WIRELESS > Access Points > All APs > AP-name.

MONITOR WLANs CONTROLLER WIRELESS

Wireless All APs
v Access Points Current Filter None [Cha
All APs
» Radios
802.11a/n/ac Numbar of APs 2

802.11b/g/n
Dual-Band Radios
Global Configuration

» Advanced AP Name IP Address(Ipv4/Ipvé)
Flex-1 fom FEE
Mesh Flex-1

Navigieren Sie dann zur Registerkarte FlexConnect, und klicken Sie auf Zentrale DHCP-
Verarbeitung.



All APs > Detalls for Flax-1 <0

General | Credentials | Interfaces | High Availability | Insentory FlesCanmect Advanced

WLAN —

Saupport

Mativie WLAN DD 2687 VLAN Mappings
FlaCarant -

Group Naeme  ToT O

Freduthaniication ficoers Controd Lists

Extermad Webhutheobcatian MOLy
bhaatal So%i ACLS

I Eeckral DHEP Protessing I
Layerd ACLs

Aktivieren Sie anschlieftend Central DHCP und NAT-PAT fur das WLAN.

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

All APs > Flex-1 > Central DHCP Processing < Back Apply
AP Name Flex-1
Base Radio MAC "' ... ic.ceiciow

WLAN DHCP Mapping

WLAN Id "]
Central DHCP

Override DNS

MNAT-PAT
]|

WLAN Central Override NAT-

Id WLAN Profile Name DHCP DNS PAT Inheritance level

1 e wian [~
3 S Wian [~}
4 tol i sl St Wian [~}
6 T ea Wian [~
|7 WLAN-yellow v 4 | Wlan +]

CLI:

config ap flexconnect central -dhcp <wl an-id> <AP-nane> enabl e overri de dns di sabl e nat - pat
enabl e

Zentrales DHCP pro FlexConnect-Gruppe

Dieses Beispiel zeigt, wie Sie Central DHCP fir nur eine FlexConnect-Gruppe konfigurieren. Nur
die Clients, die mit einem der FlexConnect-Gruppe zugeordneten Access Point (Flex-grp)
verbunden sind, erhalten ihre IP-Adresse vom DHCP-Server im VLAN 2601, der nur am Standort
des WLC vorhanden ist.

In diesem Beispiel wird davon ausgegangen, dass der FlexConnect AP bereits zur FlexConnect-



Gruppe gehort.
FlexConnect Groups > Edit ‘flex-grp'

General  Local Authentication = Image Upgrade = ACL Mapping = Cent

Group Name flex-grp

Enable AP Local AuthenticationZ -

FlexConnect APs AAA
| Sen
Add
AP MAC Address AP Name Status ]
') Flex-1 Associated [ | Typ
Sha
Sec
Corn

Schritt 1: Erstellen Sie das WLAN.

Sie kdnnen die gleichen Schritte wie bei zentralem DHCP pro WLAN ausfihren, aber in Schritt 5
mussen Sie nur FlexConnect Local Switching aktivieren. Auf diese Weise kdnnen die Clients, die
eine Verbindung zu einem anderen Access Point herstellen, inre DHCP Discovery-Pakete lokal
am Remote-Standort verteilen.



WLANSs > Edit "WLAN-yellow' < Back Apply

| General | Security | QoS | Policy-Mapping | Advanced
Local Client Profiling

Off Channel Scanning Defer

DHCP Profiling

Scan Defer 012 32 4586 7
Priority 7 o HTTP Profiling
Universal AP Admin
Scan Defer 160 Support
Time({mseacs) Universal AP Admin
FlexConnect 1iv BSS Transition Support
i L
;Ie:fs_nnegt Local 7 Enabled BSS Max Idle Service
witching = Directed Multicast Service

FlexConnect Local Auth

12 Enabled mDNS
i mDONS Snoopin
15_earn Client IF Address ¢ Enabled ping Enabled
'u'la_n bésedigentral Enabled
Switching ==
CentraI_DHCP Enabled
Processing
Qverride DNS Enabled
| NAT-PAT Enabled |
Central Assoc Enabled

Schritt 2: Aktivieren Sie zentrales DHCP in der FlexConnect-Gruppe.

Navigieren Sie zu WIRELESS > FlexConnect Groups > Group Name > Central DHCP. Geben Sie
die WLAN-ID ein, aktivieren Sie Zentrales DHCP und NAT-PAT, und klicken Sie anschlielend auf

Hinzufiigen.

FlexConnect Groups > Edit ‘flex-grp’ Apply

| General | Local Authentication | Image Upgrade | ACL Mapping | Central DHCP WLAN VLAN mapping |

Central DHCP - WLAN Mapping

WLAN Id 7
Central DHCP |«

Override DNS

NAT-PAT rd
Add




FlexConnect Groups > Edit ‘flex-grp’

Lﬂlmral | Local Authentication | Image Upgrade | ACL Mapping | Central DHCP |

Central DHCP - WLAN Mapping

WLAN Id 0
Central DHCP
Override DNS
NAT-PAT

add |

WLAN Central Override NAT-
Id WLAN Profile Name DHCP DNS PAT
7 WLAN-yellow 4 4 [~ |

CLI:

config flexconnect group <flexconnect-grp-nanme> central -dhcp <wl an-i d> enabl e override dns
di sabl e nat-pat enabl e

Zugehdrige Informationen

- Bereitstellungsleitfaden fiir Flex 75600 Wireless Branch Controller
- FlexConnect - Enterprise Mobility 8.1-Implementierungsleitfaden
- FlexConnect-Funktionsmatrix
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