Konfigurieren des WLC mit LDAP-
Authentifizierung fir 802.1x- und Web-Auth-
WLANSs
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Einleitung

In diesem Dokument wird das Verfahren zur Konfiguration eines AireOS-WLC beschrieben, um
Clients mit einem LDAP-Server als Benutzerdatenbank zu authentifizieren.

Voraussetzungen

Anforderungen

Cisco empfiehlt, sich mit folgenden Themen vertraut zu machen:

. Microsoft Windows Server
- Active Directory

Verwendete Komponenten



Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

- Cisco WLC Software 8.2.110.0

- Microsoft Windows Server 2012 R2
Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

Technischer Hintergrund

- LDAP ist ein Protokoll fur den Zugriff auf Verzeichnisserver.

- Verzeichnisserver sind hierarchische, objektorientierte Datenbanken.

- Objekte werden in Containern wie Organisationseinheiten (OU), Gruppen oder Microsoft-
Standardcontainern als CN=Users organisiert.

- Der schwierigste Teil dieser Konfiguration ist die korrekte Konfiguration der LDAP-
Serverparameter auf dem WLC.

Weitere Informationen zu diesen Konzepten finden Sie im Abschnitt Einfihrung in So
konfigurieren Sie den Wireless LAN Controller (WLC) fur die LDAP-Authentifizierung (Lightweight
Directory Access Protocol).

Haufig gestellte Fragen

- Welcher Benutzername muss flir die Verbindung mit dem LDAP-Server verwendet werden?

Es gibt zwei Moglichkeiten, eine Bindung mit einem LDAP-Server herzustellen: Anonym oder
Authentifiziert (siehe , um den Unterschied zwischen beiden Methoden zu verstehen).

Dieser bindende Benutzername muss Uber Administratorrechte verfiigen, um nach anderen
Benutzernamen/Kennwdrtern abfragen zu kénnen.

- Wenn authentifiziert: Befindet sich der bind-Benutzername im selben Container wie alle
Benutzer?
Nein: den gesamten Pfad verwenden. Beispiele:

CN=Administrator, CN=Domain Admins,CN=Users,DC=labm,DC=cisco,DC=com
Ja: Verwenden Sie nur den Benutzernamen. Beispiele:
Administrator

- Was geschieht, wenn sich Benutzer in verschiedenen Containern befinden? Missen sich alle
beteiligten Wireless-LDAP-Benutzer im gleichen Container befinden?
Nein, es kann ein Basis-DN angegeben werden, der alle erforderlichen Container enthalt.

. Nach welchen Attributen muss der WLC suchen?


https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/how-to-configure-wireless-lan-controller-wlc-for-lightweight/ta-p/3128687
https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/how-to-configure-wireless-lan-controller-wlc-for-lightweight/ta-p/3128687
https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/how-to-configure-wireless-lan-controller-wlc-for-lightweight/ta-p/3128687

Der WLC entspricht dem angegebenen Benutzerattribut und Objekityp.

Hinweis: sAMAccountName unterscheidet zwischen Grol3- und Kleinschreibung, aber
Person nicht. Daher sind sAMAccountName=RICARDO und sAMAccountName=ricardo
identisch und funktionieren, wahrend samaccountname=RICARDO und
samaccountname=ricardo dies nicht tun.

- Welche Extensible Authentication Protocol (EAP)-Methoden kénnen verwendet werden?

Nur EAP-FAST, PEAP-GTC und EAP-TLS. Standardkomponenten flir Android, iOS und MacOS
kénnen mit dem Protected Extensible Authentication Protocol (PEAP) verwendet werden.

Unter Windows muss AnyConnect Network Access Manager (NAM) oder die Standard-Windows-
Komponente mit Cisco:PEAP auf unterstitzten Wireless-Adaptern verwendet werden, wie im Bild
gezeigt.

Local-EAP Wireless Mebwork Properties Iﬁ

| Connection | Security

Security type: | WeAZ-Enterprise - |

Encryption type: [,.!.Es -..]

Choose a network authentication method:
|Cisco: PEAP v] Settings

ﬁmwmmw does not
Microsoft: Protected EAR (PEAR) I
—r work!
works!
Cisco: EAP-FAST

Intel: EAP-SIM

Intel: EAP-TTLS

Infel: EAP-AKA

Advanced sethngs |

Hinweis: Die Cisco EAP-Plug-ins fur Windows enthalten eine Version von Open Secure
Socket Layer (OpenSSL 0.9.8k), die von der Cisco Bug-ID CSCva09670 betroffen ist. Cisco
plant nicht, weitere Versionen der EAP-Plug-ins fur Windows herauszugeben, und empfiehlt,
stattdessen den AnyConnect Secure Mobility Client zu verwenden. 1.

- Warum kann der WLC keine Benutzer finden?
Benutzer innerhalb einer Gruppe kénnen nicht authentifiziert werden. Sie mlssen sich in einem


https://software.cisco.com/download/home/286275122/type/286275013/release/1.0.0.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva09670/?reffering_site=dumpcr

Standardcontainer (CN) oder einer Organisationseinheit (OU) befinden, wie im Bild gezeigt.

e

MNarne Type Description
& SofialabGroup will not work
B8 SofialabOu Organizational Unit
Ml Users Container Default container for upgr...
Konfigurieren

Es gibt verschiedene Szenarien, in denen ein LDAP-Server verwendet werden kann, entweder mit
802.1x-Authentifizierung oder Web-Authentifizierung.

Fir dieses Verfahren miissen nur Benutzer innerhalb der OU=SofiaLabOU authentifiziert werden.

Informationen zur Verwendung des LDP-Tools (Label Distribution Protocol) zum Konfigurieren und
Beheben von LDAP-Problemen finden Sie im WLC LDAP-Konfigurationshandbuch.

Erstellen eines WLAN, das sich auf den LDAP-Server stiitzt, um Benutzer {iber
802.1x zu authentifizieren

Netzwerkdiagramm

In diesem Szenario verwendet LDAP-dot1x im WLAN einen LDAP-Server, um die Benutzer
mithilfe von 802.1x zu authentifizieren.

LDAP Server



/content/en/us/td/docs/wireless/controller/8-2/config-guide/b_cg82/b_cg82_chapter_0110010.html

Schritt 1: Erstellen Sie einen Benutzer User1 im LDAP-Servermitglied der SofiaLabOU und der
SofiaLabGroup.
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W oapcs Active Directory Users and Computers
. ADS) Edit
& aDDS QUICK START o
5 Certification Authority
&' AD LDS . Component Senvices
18 oHee 3 Computer Management
= DN efragment and Optimize Drives
= WHATS NEW - e
W File and Storage Services 4 Createas ] *
NS
o s
Event Viewer
T e .
roup Pobicy Mansgement
Create User: Sofialab User1 Test User [Tases = | [secmons =
Aceount Account F) {3) (2
Organization
o First nam: Lofalab Userl Account expires: ) Never
Mamber Of Middbe initials: fnd of
Password Settings | Lt A Tt User
Prole Full name: Sofialab Userl Test User Faszword options: -
&) Liger must 1
Ligte LR lngan: o [« User mrust change pacswand at nest log on
Policy ] me ) Other passward optisns
uselSamiecountivamelb...jaben o I Ot e obore
Silo 5
Password:
Conffirm paspwond ¢ : : .
neryption aptions:
Crea D labm D= cisco. DL seomfl Change I "’
— Other aptions: L4
fi £ :
TN | &8 comain Controlles b |~
B8 Employess >
[« W ForeignSecurityPrincips * ¥ )
Bl Guests 3
3
A W LonindFourd L = DK =
I Maraged Senice Accon +
I NTDS Quotis "
B Program Cata >
System A
Create User: SofiaLab User1 Test User [Tass_w | [secmons_w_
Aceount Account H@ @
Qnganization
L First name- Sofalab Userl Account expires: & Newer
Member Of Middie initials: ) tnd of
Password Settings | Last name: Test User
Profile Full name: Sofialab User! Test User Password options: -
Lo Uner UPH lsgan: P [2] @ Usermust change passward at next log o
Poli . ) Dther passwand options
= User Samicoountilame lo... laben W Ueri e S
Silo
Password:
Confirmn passwond
Encryption aptiens: -
Create in: OU)=Sokialab Ol (0= abm DX = cisca DC=com Change
Other options: -
[T Pretect freen accidurtal deletion
Log an howss Log on ta..
Qrganiz. TR
Select Groups = NBE
Select this object hoe!
Groops of Bultan securty principals | O8tect Troes.. |
Fromn thes lecaon:

S —— R

Advanced... oK Cancel
Directly Associated Password Settings IS () (Bireil]

Name Precedence

Schritt 2: Erstellen Sie ein EAP-Profil am WLC mit der gewilinschten EAP-Methode (verwenden
Sie PEAP).



Saye Configuration  Pin Logout Refred
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CISCO MONITOR.  WLAMNs CONTROLLER SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Security  Local EAP Profiles New... Apply
v AAA
General Profile Name LEAP EAP-FAST EAP-TLS PEAP
» RADIUS
Authentication N Local-erp-pEsP | [l [] [~] I
Accounting N _
Fallback Local-EAP-LEAP O O O [+]
DMNS
» TACACS+
LOAP
Local Met Users
MAC Filtering LEAP Server Nothing Client Username & Password
Disabled Clients

User Login Policies EAP-FAST

AP Policies » EAP-TLS
Password Policies
PEAP

I
Server PAK | €lient Username & Password
Server Certificate | Client Certificate
Server Certificate | Client Username & Password

* Local EAP
Genaral

EAP-FAST Parameters
Authentication Priority

Schritt 3: Anbinden des WLC an den LDAP-Server.

Tipp: Wenn der bind-Benutzername nicht in der DN der Benutzerbasis enthalten ist, missen
Sie den gesamten Pfad zum Admin-Benutzer wie im Bild dargestellt eingeben. Andernfalls
kénnen Sie einfach Administrator eingeben.

Saye Configuration  Ping  Logout R

MONITOR  WLANs CONTROLLER WIRELESS  SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Security LDAP Servers > New <Back Apply |
+ AAA -
i Eerver Index (Priority) -
v RADIUS Server IP Address 10.88.173.121
Authentication
Accounting Port Number
;’r:':“" Simple Bind | suthentiested ]
» TACACS+ Bind Username N =Administrator,CN=Users,DC=labm, DC= Admin privilege S l‘equil"Ed
pAp
tm.n Net Users Bind Password SSSdEass
MAC Filtaring Confirm Bind Passward |““““ |
Hemmrpsirsiy Where are we going to look for users?
User Login Policies User gase N Mou=cetaiabovoc-aomoc=caceococon o] going
AP Polici
e e User Attribute P | What Attribute are we looking for?
» Local EAP Usar Bjoct Type [person
b Priority Order Sacurs Moda{via TLE) Disabled v
b Certificate Server Timeout seeonds
T — Enable Servar Status Enabled v e n
) Message from webpage =
Wireless Protection
Folicies —
. @R Worning: LDAP can only be used with EAP-FAST, PEAP-GTC and
+ Web Auth ¥ EAP-TLS methods
TrustSec SXP
Local Policies
b Advanced [ 0K ] [ Cancel I

Schritt 4: Legen Sie die Authentifizierungsreihenfolge auf "Interne Benutzer + LDAP" oder "Nur
LDAP" fest.



MONITOR  WLAMs CONTROLLER WIRELESS SECURITY MA

Security A Priority Order > Local-Auth

 AAA
General User Credentials
» RADIUS
Authentication

Accounting Mot Used Order Used For Authentication
Fallback

R [ Bown_

Local Met Usars
MAC Filtering
Disabled Clients
User Login Policies
AP Policies
Password Policies

= Local EAP
General
Profiles
Ab-Eas | Haramatars

Schritt 5: Erstellen Sie das LDAP-dot1x-WLAN.

cisco MONITOR.  WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEEDBACK
WLANs WLANs
* WLANs Current Filter: None [Change Filter] [Clear Filter] Create New v| lgo
e
b Advanced

[] weran 1D Type Profile Name WLAN SSID Admin Status Security Policies



CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANSs WLANSs > Edit 'LDAP-dot1x’
E ‘m_::s General [I'|Seeurlty I QoS || Policy-Mapping | Advanced ]
5 . -
b Advanced
Profile Name LDAP-dot1x
Type WLAN
SSID LLDAP-dot1x
Status “| Enabled
Security Policies [WPA2][Auth(802.1X)]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy o v
Interface/Interface Group(G)
Multicast Vlan Feature ! Enabled
Broadcast SSID #| Enabled

NAS-ID none

Schritt 6: Legen Sie fur die L2-Sicherheitsmethode WPA2 + 802.1x und flr die L3-Sicherheit None
fest.



MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGE

WLANs WLANSs > Edit 'LDAP-dot1x'

e coners [ ] o | oo s | s

» Advanced Layer3 | AAAServers

Layer 2 Security 8 | WPA+WPA2

MAC Filterings | |

Fast Transition
Fast Transition [ |
Protected Management Frame

PMF Disabled

WPA+WPA2 Parameters

WPA Palicy ]

WPA2 Encryption AES L] Tkie
Authentication Key Management

802.1X Enable

CCKM [] Enable

PSK [ Enable

FT 802.1X L] Enable

FT PSK [] enable

ﬁﬂ.ﬁ. gtk-randomize State

Schritt 7. Aktivieren Sie die lokale EAP-Authentifizierung, und stellen Sie sicher, dass die Optionen
fur Authentifizierungsserver und Buchungsserver deaktiviert und LDAP aktiviert sind.



CISCO MONITOR  WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANs WLANSs > Edit 'LDAP-dot1x'
- ":LI_‘:;': | Genmeral || Security | QoS | Policy-Mapping | Advanced
» Advanced | Layer2 | Layer 3 I AAA Servers I

Select AAA servers below to override use of default servers on this WLAN

Radius Servers

Radius Server Overwrite interface [] enabled

Authentication Servers Accounting Servers EAP Parameters

[] Enabled (] Enabled Enable O

Server 1 b W
Server 2 W L4
Server 3 W L
Server 4 S S
Server 5 b L4
Server 6 w L

Radius Server Accounting

Interim Update O

LDAP Servers

Server 1 |IP:10.88.173.121, Port:389 Vv

Server 2 | None W

Server 3 | Mone VI
Local EAP Authentication

Local EAP Authentication  |+| Enabled

EAP Profile Name Local-EAP-PEAP W

Authentication priority order for web-auth user

Not Used Order Used For Authentication
N [oCAL [ up |
RADIUS
< LDAP Down

Alle anderen Einstellungen kénnen auf den Standardeinstellungen belassen werden.

Hinweise:

Verwenden Sie das LDP-Tool, um die Konfigurationsparameter zu bestatigen.

Bei der Suchbasis kann es sich nicht um eine Gruppe (z. B. SofiaLabGroup) handeln.
PEAP-GTC oder Cisco:PEAP mussen anstelle von Microsoft: PEAP am Supplicant
verwendet werden, wenn es sich um einen Windows-Rechner handelt. Microsoft:PEAP
funktioniert standardmaRig mit MacOS/iOS/Android.

Erstellen eines WLAN, das auf dem LDAP-Server fir die Benutzerauthentifizierung
Uber das interne WLC-Webportal basiert

Netzwerkdiagramm

In diesem Szenario verwendet WLAN LDAP-Web einen LDAP-Server, um die Benutzer des
internen WLC-Webportals zu authentifizieren.



LDAP Server
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Stellen Sie sicher, dass die Schritte 1 bis 4 aus dem vorherigen Beispiel Gbernommen wurden.
AnschlielRend wird die WLAN-Konfiguration anders festgelegt.

Schritt 1: Erstellen Sie einen Benutzer User1 im LDAP-Servermitglied der OU SofiaLabOU und
der Gruppe SofiaLabGroup.

Schritt 2: Erstellen Sie ein EAP-Profil am WLC mit der gewilinschten EAP-Methode (verwenden
Sie PEAP).

Schritt 3: Anbinden des WLC an den LDAP-Server
Schritt 4: Legen Sie die Authentifizierungsreihenfolge auf "Interne Benutzer + LDAP" fest.
Schritt 5: Erstellen Sie das LDAP-Web-WLAN, wie in den Bildern dargestellt.

CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANSs
« WLANs Current Filter: Mone [Chanage Filtar] [Clear Filtar] Create New N Go
e T
b Advanced

I:‘ WLAN ID Type Profile Name WLAN SSID Admin Status Security Policies



CISCO MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANs WLANSs > Edit 'LDAP-Web*
= ULLLAA:S General T Security T Qos T Policy-Mapping T Advanced ‘|
5
b} Advanced .
Profile Mame |LDAP-Web |
Type WLAM
55ID LDAP-Web |

Status ¥ Enabled

Security Policies [wpraAz2][Auth{802.1X)]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy All v
Interface/Interface Group(G)
Multicast Wlan Feature || Enabled
Broadcast SSID #| Enabled
NAS-ID [none

Schritt 6: L2-Sicherheit auf "none" und L3-Sicherheit auf "Web Policy" setzen -
Authentifizierungwie in den Bildern dargestellt.

CISCO MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANSs > Edit 'LDAP-Web’
= TMLLAA:S ' General xl Security | QoS T Policy-Mapping T Advanced ‘|

5
» Advanced Layer 2 I Layer 3 T AAA Servers ‘|

Layer 2 Security @ fNone v
MAC Filtering? ||

Fast Transition

Fast Transition |_J




CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANSs WLANSs > Edit 'LDAP-Web'

> “:‘MLLA‘;:S | General I Security l Qos T Policy-Mapping T Advanced ‘|
s

b Advanced | Layer 2 ‘I Layer 3 | AAA Servers ‘|

Layer 3 Security 1 web Palicy ¥
'®' suthentication

"' Passthrough

"' Conditional Web Redirect
- Splash Page Web Redirect
) On MAC Filter failurel

Preauthentication ACL 1Pv4 | None ¥ | IPv6 |MNone ¥ | WebAuth Flexacl |None v

Sleeping Client || Enable

over-ride Global Config22 ¥ Enable

Web Auth type | Internal A

Schritt 7. Legen Sie die Prioritatsreihenfolge der Authentifizierung fur die Webauthentifizierung
fest, sodass LDAP verwendet wird, und stellen Sie sicher, dass die Optionen flr
Authentifizierungsserver und Abrechnungsserver deaktiviert sind.



CIsSCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANSs > Edit 'LDAP-Web'
= WL::S | General I Security l QoS | Policy-Mapping | Advanced |
» Advanced | Layer 2 | Layer 3 I AAA Servers I

Select AAA servers below to override use of default servers on this WLAN

RADIUS Servers

I RADIUS Server Overwrite interface Enabled I
_ —

Authentication Servers Accounting Servers
iz
Server 1 | Mone ¥ || None r
Server 2 | None ¥ ||MNone r
Server 3 | Mone ¥ || None r
Server 4 | Mone ¥ || None r
Server 5 | None ¥ ||Mone r
Server 6 | Mone ¥ || None r

RADIUS Server Accounting

Interim Update

LDAP Servers

I Server 1 IP:LD.83.1?3.EL port:389 7 |

Server 2 | Mone v
Server 3 | MNone ¥

Local EAP Authentication

Local EAP Authentication Enabled

Authentication priority order for web-auth user

Not Used Order Used For Authentication
RADIUS > LA P Up
LOCAL
< Down

Alle anderen Einstellungen kénnen auf den Standardeinstellungen belassen werden.

Verwenden des LDP-Tools zum Konfigurieren und Beheben von LDAP-Problemen

Schritt 1;: Offnen Sie das LDP-Tool entweder auf dem LDAP-Server oder auf einem Host mit
Konnektivitat (Port TCP 389 muss zum Server zugelassen sein).

B >

Wil
Servee Manager BwerShell

J

Schritt 2: Navigieren Sie zu Verbindung > Binden, melden Sie sich bei einem Administrator-



Benutzer an, und wahlen Sie das Optionsfeld Mit Anmeldeinformationen binden aus.

|Jser: Administrator

Connection | Browse  View 0 Fomer ok sesssnu

Connect... Ersre

| Bind... Ctrl+B S —

Sessiien (") Bind as currently logged on user
Mew Ctrl+M (®) Bind with credentials
T () Simple bind
) () Advanced (DIGEST)
Save As
[#] Encrypt traffic after bind

Schritt 3: Navigieren Sie zu Ansicht > Baum, und wahlen Sie OK in der Basis-DN.

Connection  Browsell View N Options  Utilities  Help
Tree Ctrl+T

Enterprise Configuration

Status Bar

Set Font...

Schritt 4: Erweitern Sie die Struktur, um die Struktur anzuzeigen, und suchen Sie nach der DN fir
die Suchbasis. Beachten Sie, dass es sich um jeden Containertyp au3er Gruppen handeln kann.
Dabei kann es sich um die gesamte Doméane, eine bestimmte OU oder eine CN wie CN=Users

handeln.



Connection Browse View Options
=8 DC=labm,DC=cisco,DC=com
-~ CM=Builtin,DC=labm,DC=cisco,DC=com

- CN=Computers,DC=labm,DC=cisco,DC=com

- OU=Daomain Controllers,DC=labm,DC=cisco,DC=com

- OU=Employees,DC=labm,DC=cisco,C=com

- CN=ForeignSecurityPrincipals, DC=labm, D C=cisco,DC=com

- OU=Guests, DC=labm,DC=cisco,DC=com

. CM=Infrastructure, DC=labm,DC=cisco,DC=com

- CMN=LostAndFound,DC=labm,DC=cisco,DC=com

- CN=Managed Service Accounts,DC=labm,DC=cisco,DC=com
- CN=NTDS Cuotas,DC=labm,DC=cisco,DC=com

- CM=Program Data, DC=labm DC=cisco,DC=com

- CMN=5ofiaLlabGroup,DC=labm,DC=cisco,DC=com

- QU=50ofiaLabOU DC=labm DC=cisco,DC=com

i CN="5ystem, DC=labm,DC=cisco,DC=com

CH=TPM Devices, DC_Iabm DC=cisco,DC=com

Utilities  Help

Schritt 5: Erweitern Sie das SofiaLabOU, um zu sehen, welche Benutzer sich darin befinden. Es
gibt den User1, der zuvor erstellt wurde.

Connection Browse View Options Utilities Help

(= DC- labm,DC=cisco,DC=com Expanding base ‘0OUs=SofialabOU, DCs=labm DCecisco DCscom’... ~
| CN=Builtin,DC=labm,DC=cisco,DC=com Getting 1 entries:

Din: OU=SafiaLabOu,DC=labm, DC=¢cisco,0C=
- CH=Computers,DC =labm, DC=cisco, DC=com n-: WG o a0 om

- OU=Domain Controllers,DC=labm,DC=cisco,DC=com

- OU=Employees,DC=labm,DC=cisco,DC=com
Ch=ForeignSecurityPrincipals, DC=labm,DC=cisco,DC=com
- OU=Guests, DC=labm,DC=cisco,DC=com
CH=Infrastructure,DC =labm, DC=cisco, MC=com

' CN=LostAndFound,DC=labm,DC=cisco,DC=com

- CH=Managed Senvice Accounts,DC=labm,DC=cisco,DC=com
- CH=NTDS Quotas,DC=labm,DC=cisco,DC=com
CH=Program Data,DC=labm,DC=cisco,DC=com

_ CM=SofialabGroup.DC=labm,DC=cisco.DC=com

digtinguishedName: OU=SofialabOU DC=labm,DC=cisco DC=com;

dSCorePropagationData (2). &10/2018 4:22.39 PM Central Dayfight Time: (Mexice); 0x0 = { };
instanceType: 0x4 = { WRITE );

name: SofiaLabOu;

objeciCategory: CN=Or izational-Unit,CH=Sch CH=Ci
objeciClass (2): top; organizationalinit,

obEcGUD: 42093008-184¢-4114-8583-066ba036261;
ou; SefislabOu;

uSNChanged: 45117,

uSNCreated: 45118;

whenChanged: &10/2016 4:22-3% PM Ceniral Daylight Time (Mexico);
whenCreated: &10/2016 4:22:39 P\ Central Dayiight Time (Mexice);

ion,DCelabm DCecisco, DCscom;

=1 OU=SofialabOU, DC=labm, DC=cisco,DC=com
! b

CH=TPM Devices, DC=labm, DC=cisce,DC=com
- CH=Users, DC=labm, DC=cisco,DC=com

Expanding base 'CN=SofiaLab User! Test User,OU=5cfialabOU DC=labm DC=cisco,DC=com',..
‘Getting 1 entries:

Dn: CH=5ofiaLab User1 Test USCI‘.EU‘SOﬁILIDOEMBmEDCIﬁﬁDWOmI

cn; Sofialab User! Test User;

displayName: SofisLab User! Test User,
distinguishediame: Ch=Soflalab Usert Test User,OU=SoflalabOU, DC=labm DC=cisco, DC=com;
WNun'u SofiaLab Usert;

N=Schema, CH=Configuration, DC=latm DC=cisco,DC=com;
b a 3 .. . person, organizationalPerson; user,;
ob,edGUD adB0885a-a720-41af-a321-a04527984cc1;
ﬂatdsd S—I 5-21-2594322217-547703403-2146558440-1122,
ROUP_RID_USERS );

+JEE = ( NORMAL_USER_ACCOUNT ),

sn: Tent User;

[Ready

NUM

Schritt 6: Alles, was Sie fur die LDAP-Konfiguration bendétigen.



olIIal'li

cisco
Security

* AAA
General
» RADIUS
Authentication
Accounting
Fallback
ONS
» TACACS+
LDAR
Local Net Users
MAC Filtaring
Disabled Clients
Usar Login Policies
AP Palicies
Password Palicies

¥ Local EAP
¥ Priority Order
» Certificate

MCESS Control
Lists

Wireless Protection
Policies

+ Web Auth
TrustSec SXP

b

Local Policies
b Advanced

Schritt 7. Gruppen wie SofiaLabGroup kénnen nicht als Such-DN verwendet werden. Erweitern

MONITOR  WLANS

CONTROLLER  'WIRELESS

SECURITY

LDAP Servers > New

Server Index {Pricrity)
Server IP Address
Port Number

Simple Bind

Bind Username

Bind Passwiord
Confirm Bind Password
User Base DN

User Attribute

Usar Cbject Type
Secure Moda{via TLE)
Sarver Timeout

Enable Server Status

[ v]

MANAGEMENT COMMANDS HELF FEEDBACK

10.88.173.121

IE9
| Authenticated |

I 'CH=Administrator,CN=Users,DC= Iabm.DCil

[esevesce

< Back

Admin privileges required

FEREEEEZ. INhat Attribute are we looking for?

[Parsan

Disabled v |

seconds

Enabled |

Eesh |

Where are we going to look for users?

Message from webpage

==

CY Werning: LDAP can only be used with EAP-FAST, PEAP-GTC and
B EAP-TLS methods

aK Cancel

I

Sie die Gruppe, und suchen Sie nach den darin enthaltenen Benutzern, wobei Benutzer1 zuvor
erstellt werden musswie dargestellt.

B Active Directory... ¢

labm (local) (16)

Tasks

(= [= |

=) * (H
H overview o .
= " Mame Type SofialLabGroup [Tas_~ ] [Eacnom ~)
foca
-
SofialabOU . suitn builtin(oman Group Group D@
Users M Computers Container Managed By oatans Coma
- i Group name: al Sroup - el
I Dyraseic Acces: Control » B8 Domsin Comtrollers Organizstionsl Unit Member Of - N . p
L i B Empioyess Organizstions Unit Group [SamAceountiam.. K | SofalabGreup Description:
W Authentication » Members Group fpe: Group sope:
o M ForsignSecunnyPrincipals  Comtainer @ Security e L]
Glabal Search 1 - P "
M cues Organizaticnsl Unit Pavsueond Setlings Distribution ® Global Noses: 5
[ satrastructure infrastructuneUpdate Extensions i Unneesal .
[C] Protect fram accicental deletion X
B LostindFound losthrdFound
B Mamaged Service Azcounts  Contaings 70
B NTOS Quetes s DS ChantaContainser

M Program Data

B SofalsbOl
. e
B TPM Devices
M Users

SofialabGroup

E-mail:
Mansged by

Container

Cinganizsticnal Unit
Containes
msTPM-InformationObjectsC|

Container

) More Infgemation

Sofialab User! Test User

Lsbm-SofalabOU-Sofialab Userl Test User

User1 war da, aber LDP konnte ihn nicht finden. Dies bedeutet, dass der WLC nicht in der Lage
ist, dies ebenfalls zu tun, und dass Gruppen nicht als Basis-DN flr die Suche unterstiitzt werden.

Uberpriifung

Nutzen Sie diesen Abschnitt, um zu Uberpriufen, ob Ihre Konfiguration ordnungsgeman

funktioniert.

(cisco-controller) >show ldap summary

Idx Server Address Port Enabled Secure



1 10.88.173.121 389 Yes No

(cisco-controller) >show ldap 1

Server INAeX. .. ...ttt ittt et 1

N L ot = 10.88.173.121

= s 389

Server State. .. ... .. e e e Enabled

L0 =Tl )1 OU=SofialabOU, DC=labm, DC=cisco, DC=com
User Attribute......... ..ttt sAMAccountName

L8 =T a1 Vo 1 Person

Retransmit Timeout.........uiiiiinnnenennnn. 2 seconds

Secure (Via TLS) v it vttt ettt et e et e e e Disabled

Bind Method . ... ...ttt ittt Authenticated

Bind USeIName. « o vttt vttt ettt et e et et e eeeeeeenn CN=Administrator, CN=Domain

Admins, CN=Users,DC=labm, DC=cisco, DC=com

Fehlerbehebung

In diesem Abschnitt finden Sie Informationen zur Behebung von Fehlern in Ihrer Konfiguration.

(cisco-controller) >debug client <MAC Address>
(cisco-controller) >debug aaa ldap enable
(cisco-controller) >show ldap statistics

SEYVEY TNAEXK . ¢ v o v vt et e ettt e e e e et eaeee et 1
Server statistics:

Initialized OK. ...ttt ittt e ieeeeeenn 0
Initialization failed........... ... 0
Initialization retries..........ouiiiiinnnn. 0
Closed OK. o vttt ittt et ettt et et et e e e 0
Request statistics:

RECEIVEA. v ittt e e e e e 0
ST o 1 0
)G 0
U S St vttt ettt ettt e e e e 0
Authentication failed............ ... ... 0
Server not found........... ... . it 0
No received attributes............. ... ... ... ... 0
NO passed USETName. . . v v v vttt ittt teetneeneeenens 0
Not connected tO Se€rver..........c.oiiiiiiinnnnn. 0
Internal ErrOT ... ...ttt tnninnnneeeeens 0
T ol I Y = P 0

Zugehoérige Informationen

. LDAP - WLC 8.2 - Konfigurationsleitfaden
. So konfigurieren Sie den Wireless LAN Controller (WLC) fir die LDAP-Authentifizierung
(Lightweight Directory Access Protocol) - von Vinay Sharma

- Web-Authentifizierung mit LDAP auf Wireless LAN Controllern (WLCs) Konfigurationsbeispiel

- von Yahya Jaber und Ayman Alfares



/content/en/us/td/docs/wireless/controller/8-2/config-guide/b_cg82/b_cg82_chapter_0110010.html
https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/how-to-configure-wireless-lan-controller-wlc-for-lightweight/ta-p/3128687
https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/how-to-configure-wireless-lan-controller-wlc-for-lightweight/ta-p/3128687
https://www.cisco.com/c/de_de/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc.html
https://www.cisco.com/c/de_de/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc.html
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