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Einflihrung

Dieses Dokument bietet eine kurze Ubersicht tiber die grundlegenden Konfigurationsrichtlinien fir
umfangreiche Wireless-Bereitstellungen, wie den AireOS Wireless LAN Controller (WLC) mit
RADIUS mit der Cisco Identity Services Engine (ISE) oder dem Cisco Secure Access Control
Server (ACS). Dieses Dokument enthalt weitere technische Informationen.

Beobachtete Symptome

In Universitatsumgebungen kommt es in der Regel zu einem solchen Meltdown-Status
(Authentication, Authorization, Accounting - AAA). In diesem Abschnitt werden die Ublichen
Symptome/Protokolle beschrieben, die in dieser Umgebung auftreten.

1. Uberwachung der RADIUS-Leistung

Der Dotx-Client ist mit zahlreichen erneuten Authentifizierungsversuchen sehr verzégert.

Verwenden Sie den Befehl show radius auth statistics (GUI: Monitor > Statistics > RADIUS
Servers), um nach Problemen zu suchen. Achten Sie insbesondere auf eine grol3e Anzahl von
Retries, Rejects und Timeouts. Hier ein Beispiel:

Server Index. . ... ... 2

Server AdAress. .. ..... .. 192.168.88. 1
Msg Round Trip Time........... ... 3 (nsec)
First Requests.......... ... 1256

Retry Requests. .. ... 5688

Accept ReSpONSesS. . ... ... e 22

Reject ResSpoOnNses. ... ... ..., 1



Chal l enge ReSpONSes. . ... ... i 96

Mal formed MBOS. .. ..ot 0
Bad Authenticator Msgs.......... ... .. ... .. ... 0
Pending Requests....... ... ... ... ... 1
Timeout Requests........ ... ..., 6824
Unknowntype MsgS. . .. ..ot 0
O her DropS. ... i it 0

Suchen Sie nach:

- Hohe Wiederholung: Quote fir erste Anforderung (darf nicht mehr als 10 % sein)

- Hohe Ablehnung: Akzeptanzrate

- Hoher Timeout: Quote fir erste Anforderung (darf nicht mehr als 5 % sein)
Wenn Probleme auftreten, prifen Sie, ob:

- Nicht konfigurierte Clients

- Probleme bei der Netzwerkerreichbarkeit zwischen dem WLC und dem RADIUS-Server

- Probleme zwischen dem RADIUS-Server und der Backend-Datenbank, wenn diese
verwendet wird, z. B. mit Active Directory (AD)

2. Der WLC sieht, dass die RADIUS-Warteschlange voll in den Msglogs ist.

Der WLC empfangt diese Meldung Uber die RADIUS-Warteschlange:

Uni v- W SM2-02: *aaa QueueReader: Dec 02 14:25:31.565: #AAA-3- 3STXQUEUE_ADD FAI LED:
radi us_db. c: 889 Transni ssi on queue full. Que nane: Radi us queue. Dropping

sessi onpacket s.

host = x.Xx. Xx. X.

3. AAA-Debuggen

Bei einem AAA-Debuggen wird folgende Meldung angezeigt:

*aaaQueueReader: Dec 02 21 09:19:52.198: xX: XX:XX: XX: XX: XX Returning AAA Error
"Qut of Menory' (-2) for mobile XX:XX:XX:XX:XX:XX

Beim Debuggen von AAA wird das AAA Error Timeout (-5) flir Mobilgerate zuriickgegeben. Der
AAA-Server ist nicht erreichbar, gefolgt von der Client-Deautorisierung.

4. Der RADIUS-Server ist zu voll und reagiert nicht.

Dies ist die Trap System Time (Protokollsystemzeit):

Wed Aug 20 15:30:40 2014 RADI US aut h-server x.x.X.x:1812 avail able

Wed Aug 20 15:30:40 2014 RADI US aut h-server x.x.X.x:1812 avail able

Wed Aug 20 15:30:40 2014 RADI US server x.X.X.Xx:1812 activated on W.AN 6

Wed Aug 20 15:30:40 2014 RADI US server x.X.X.Xx:1812 deactivated on W.AN 6

Wed Aug 20 15:30:40 2014 RADI US aut h-server x.x.X.x:1812 unavail abl e

5 Wed Aug 20 15:30:40 2014 RADI US server x.Xx.X.x:1812 failed to respond to request
(ID 22) for client 68:96:7b:0e: 46: 7f / user 'userl@nivl. edu’

6 Wed Aug 20 15:29:57 2014 User Larry_Dull _231730 | ogged Qut. Cient MAC: 84:a6:c8:
87:13:9c, dient |P:198.21.137.22, AP MAC:. cO: 7b: bc: cf: af: 40, AP Nane: Dot 1x- AP

AWNPRO



7 Wed Aug 20 15:28:42 2014 RADI US server x.Xx.X.x:1812 failed to respond to request
(ID 183) for client 48:d7:05:7d:93:a5 / user ' user2@niv2. edu '

8 Wed Aug 20 15:28:42 2014 RADI US aut h-server Xx.Xx.X.Xx:1812 unavail abl e

9 Wed Aug 20 15:28:42 2014 RADI US server x.Xx.X.x:1812 failed to respond to request
(ID 154) for client 40:0e:85:76:00:68 / user ' userl@nivl. edu '

10 Wd Aug 20 15:28:41 2014 RADI US aut h-server x.x.Xx.x:1812 avail able

11 Wed Aug 20 15:28:41 2014 RADI US aut h-server x.Xx.Xx.Xx:1812 unavail abl e

12 Wed Aug 20 15:28:41 2014 RADIUS server x.X.Xx.x:1812 failed to respond to request
(ID99) for client 50:2e:5c:ea:ed4:ba / user ' user3@niv3.edu '

13 Wed Aug 20 15:28:38 2014 RADI US aut h-server x.x.Xx.x:1812 avail able

14 Wed Aug 20 15:28:38 2014 RADIUS aut h-server x.Xx.Xx.Xx:1812 unavail abl e

15 Wed Aug 20 15:28:38 2014 RADIUS server x.Xx.Xx.x:1812 failed to respond to request
(ID 30) for client b4:18:d1:60: 6b: 51 / user ' userl@nivl. edu '

16 Wed Aug 20 15:28:38 2014 RADI US aut h-server x.x.Xx.x:1812 avail able

17 Wed Aug 20 15:28:38 2014 RADI US server Xx.Xx.X.x:1812 activated on WLAN 6

18 Wed Aug 20 15:28:38 2014 RADI US server x.X.X.Xx:1812 deactivated on WLAN 6

19 Wed Aug 20 15:28:38 2014 RADI US aut h-server x.Xx.Xx.Xx:1812 unavail abl e
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- Extensible Authentication Protocol (EAP) - Der Ausschluss des 802.1X-Clients funktioniert.

Globale Aktivierung des Client-Ausschlusses fur 802.1X

Legen Sie fur die 802.1X Wireless LANs (WLANSs) den Client-Ausschluss auf mindestens 120
Sekunden fest.

Legen Sie die EAP-Timer wie im Artikel 802.1X Client Exclusion auf einem AireOS WLC
beschrieben fest.

- Legen Sie fur die RADIUS-Neutbertragung Zeittiberschreitungen auf mindestens flnf
Sekunden fest.

- Legen Sie ein Sitzungs-Timeout auf mindestens acht Stunden fest.

- Deaktivieren Sie Aggressive Failover, wodurch eine einzelne fehlerhafte Komponente nicht
dazu fuhrt, dass der WLC zwischen den RADIUS-Servern ausfallt.

- Konfigurieren Sie schnelles sicheres Roaming fur lhre Clients.
Stellen Sie sicher, dass Microsoft Windows EAP-Clients Wi-Fi Protected Access 2
(WPA2)/Advanced Encryption Standard (AES) verwenden, damit sie Opportunistic Key

Caching (OKC) verwenden kdnnen.

Wenn Sie Apple iOS-Clients in ein eigenes WLAN separieren kdnnen, kdnnen Sie 802.11r in
diesem WLAN aktivieren.

Aktivieren Sie Cisco Centralized Key Management (CCKM) fur alle WLANS, die 792x-


/content/en/us/support/docs/wireless-mobility/wireless-lan-wlan/117714-technote-aireoswlc-00.html

Telefone unterstiitzen (aktivieren Sie jedoch CCKM nicht auf einem Service Set Identifier
(SSID), der Microsoft Windows- oder Android-Clients unterstitzt, da diese in der Regel
problematische CCKM-Implementierungen haben).

Aktivieren Sie Sticky Key Caching (SKC) fur jedes EAP-WLAN, das Macintosh Operating
System (MAC OS) X- und/oder Android-Clients unterstutzt.

Weitere Informationen finden Sie unter 802.11 WLAN Roaming und Fast-Secure Roaming auf
CUWN.

Hinweis: Uberwachen Sie die Auslastung des WLC Pairwise Master Key (PMK)-Cache zu
Spitzenzeiten mit dem Befehl show pmk-cache all. Wenn Sie Ihre maximale Grole fur den
PMK-Cache erreichen oder sich dieser ndhern, mussen Sie wahrscheinlich die SKC
deaktivieren.

Wenn Sie ISE mit Profilerstellung verwenden, verwenden Sie die WLC-seitige DHCP/HTTP-
Profilerstellung. Dadurch werden die Profilierungsdaten in ein RADIUS-Accounting-Paket mit
einfachem Lastausgleich eingebunden, wodurch sichergestellt wird, dass alle Daten fir den
Endpunkt dasselbe Public Services Network (PSN) erreichen.

Stellen Sie sicher, dass die Zwischenabrechnung deaktiviert ist, es sei denn, Sie benotigen
sie fur byte-basierte Abrechnungsdienste. Andernfalls erhéht die Zwischenabrechnung nur die
Last ohne zuséatzlichen Vorteil.

Fuhren Sie den besten WLC-Code aus.

RADIUS Server-seitiges TuningReduzieren Sie die Protokollierungsrate. Die meisten
RADIUS-Server sind konfigurierbar, welche Protokollierung sie speichern. Wenn der ACS
oder die ISE verwendet wird, kann ein Administrator auswahlen, welche Kategorien in der
Uberwachungsdatenbank protokolliert werden. Ein Beispiel kénnte sein, wenn
Abrechnungsdaten vom RADIUS-Server gesendet und mit einer anderen Anwendung wie
SYSLOG angezeigt werden. Schreiben Sie die Daten dann nicht lokal in die Datenbank.
Stellen Sie bei der ISE sicher, dass die Protokollunterdriickung jederzeit aktiviert bleibt. Wenn
sie zur Fehlerbehebung deaktiviert werden muss, gehen Sie zu Administration > System >
Logging > Collection Filters und verwenden Sie die Option Bypass Suppression
(Unterdrickung umgehen), um die Unterdriickung auf einem einzelnen Endpunkt oder
Benutzer zu deaktivieren. In ISE Version 1.3 und héher kann ein Endpunkt mit der rechten
Maustaste in das Live-Authentifizierungsprotokoll geklickt werden, um auch die
Unterdrickung zu deaktivieren.

Stellen Sie sicher, dass die Latenz der Backend-Authentifizierung gering ist (AD, Lightweight
Directory Access Protocol (LDAP), Rivest, Shamir, Adleman (RSA)). Wenn Sie den ACS oder


//www.cisco.com/c/de_de/support/docs/wireless-mobility/wireless-lan-wlan/116493-technote-technology-00.html
//www.cisco.com/c/de_de/support/docs/wireless-mobility/wireless-lan-wlan/116493-technote-technology-00.html

die ISE verwenden, kdnnen die Berichte zur Authentifizierungszusammenfassung ausgefuhrt
werden, um die Latenz pro Server auf Durchschnittl- und Spitzenlatenz zu Gberwachen. Je
langer die Verarbeitung einer Anfrage dauert, desto niedriger ist die Authentifizierungsrate, die
der ACS oder die ISE verarbeiten kann. 95 % der Zeit ist eine hohe Latenz auf eine langsame
Antwort aus einer Backend-Datenbank zurtckzufuhren.

Deaktivieren Sie PEAP-Kennwortwiederholungen (Protected Extensible Authentication
Protocol). Die meisten Gerate unterstitzen keine Kennwortneuversuche im PEAP-Tunnel,
sodass ein erneuter Versuch vom EAP-Server dazu fuhrt, dass das Gerat nicht mehr reagiert
und mit einer neuen EAP-Sitzung neu startet. Dies fuhrt zu EAP-Timeouts anstelle von
Ablehnungen, d. h., die Client-Ausschlisse werden nicht getroffen.

Deaktivieren nicht verwendeter EAP-Protokolle Dies ist nicht wichtig, erhdht jedoch die
Effizienz des EAP-Austauschs und stellt sicher, dass ein Client keine schwache oder
unbeabsichtigte EAP-Methode verwenden kann.

Aktivieren Sie PEAP Session Resume und Fast Reconnect.

Senden Sie keine MAC-Authentifizierungen an das AD, wenn dies nicht erforderlich ist. Dies
ist eine haufig vorkommende Fehlkonfiguration, die die Last der Domanen-Controller erhoht,
fur die die ISE sich authentifiziert. Diese fUhren hdufig zu negativen Suchergebnissen, die

zeitaufwendig sind und die durchschnittliche Latenz erhéhen.

Verwenden Sie ggf. den Geratesensor (ISE-spezifisch).
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