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Einführung

In diesem Dokument wird eine Beispielkonfiguration für Wireless Protected Access (WPA) und
WPA2 mit einem Pre-Shared Key (PSK) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, über Kenntnisse in folgenden Bereichen zu verfügen:

Vertrautheit mit der GUI oder der Befehlszeilenschnittstelle (CLI) für die Cisco IOS® Software●

Vertrautheit mit den Konzepten von PSK, WPA und WPA2●

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf dem Cisco Aironet 1260 Access Point (AP),
der die Cisco IOS Software Release 15.2JB ausführt.

Die Informationen in diesem Dokument wurden von den Geräten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Geräte haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.



Konfigurieren

Konfiguration mit GUI

In diesem Verfahren wird beschrieben, wie WPA und WPA2 in der Benutzeroberfläche der Cisco
IOS-Software mit einem PSK konfiguriert werden:

Richten Sie den Verschlüsselungsmanager für das für den Service Set Identifier (SSID)
definierte VLAN ein. Navigieren Sie zu Security > Encryption Manager, stellen Sie sicher,
dass Cipher aktiviert ist, und wählen Sie AES CCMP + TKIP als Verschlüsselung für beide
SSIDs aus.

1.

Aktivieren Sie das richtige VLAN mit den in Schritt 1 definierten
Verschlüsselungsparametern. Navigieren Sie zu Security > SSID Manager, und wählen Sie
die SSID aus der Liste Current SSID (Aktuelle SSID-Liste) aus. Dieser Schritt ist sowohl für
die WPA- als auch die WPA2-Konfiguration üblich.

2.

Legen Sie auf der Seite SSID Key Management (Schlüsselverwaltung) auf Obligatorisch fest,
und aktivieren Sie das Kontrollkästchen Enable WPA (WPA aktivieren). Wählen Sie WPA
aus der Dropdown-Liste aus, um WPA zu aktivieren. Geben Sie den WPA Pre-shared Key
ein.

3.



Wählen Sie WPA2 aus der Dropdown-Liste aus, um WPA2 zu aktivieren.4.

Konfiguration mit CLI

Hinweise:

Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Das Output Interpreter Tool (nur registrierte Kunden) unterstützt bestimmte show-Befehle.
Verwenden Sie das Output Interpreter Tool, um eine Analyse der Ausgabe des Befehls show
anzuzeigen.

Dies ist die gleiche Konfiguration wie in der CLI:

sh run

Building configuration...Current configuration : 5284 bytes

!

! Last configuration change at 04:40:45 UTC Thu Mar 11 1993

version 15.2

no service pad

service timestamps debug datetime msec

service timestamps log datetime msec

service password-encryption

!

hostname ish_1262_1_st

!

!

logging rate-limit console 9

enable secret 5 $1$Iykv$1tUkNYeB6omK41S18lTbQ1

!

no aaa new-model

ip cef

ip domain name cisco.com

!

!

!

dot11 syslog

!

dot11 ssid wpa

vlan 6

authentication open

authentication key-management wpa

mbssid guest-mode

//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do


wpa-psk ascii 7 060506324F41584B56

!

dot11 ssid wpa2

vlan 7

authentication open

authentication key-management wpa version 2

wpa-psk ascii 7 110A1016141D5A5E57

!

bridge irb

!

!

!

interface Dot11Radio0

no ip address

no ip route-cache

!

encryption vlan 6 mode ciphers aes-ccm tkip

!

encryption vlan 7 mode ciphers aes-ccm tkip

!

ssid wpa

!

ssid wpa2

!

antenna gain 0

mbssid

station-role root

bridge-group 1

bridge-group 1 subscriber-loop-control

bridge-group 1 spanning-disabled

bridge-group 1 block-unknown-source

no bridge-group 1 source-learning

no bridge-group 1 unicast-flooding

!

interface Dot11Radio0.6

encapsulation dot1Q 6

no ip route-cache

bridge-group 6

bridge-group 6 subscriber-loop-control

bridge-group 6 spanning-disabled

bridge-group 6 block-unknown-source

no bridge-group 6 source-learning

no bridge-group 6 unicast-flooding

!

interface Dot11Radio0.7

encapsulation dot1Q 7

no ip route-cache

bridge-group 7

bridge-group 7 subscriber-loop-control

bridge-group 7 spanning-disabled

bridge-group 7 block-unknown-source

no bridge-group 7 source-learning

no bridge-group 7 unicast-flooding

!

interface Dot11Radio1

no ip address

no ip route-cache

!

encryption vlan 6 mode ciphers aes-ccm tkip

!

encryption vlan 7 mode ciphers aes-ccm tkip

!

ssid wpa

!



ssid wpa2

!

antenna gain 0

no dfs band block

mbssid

channel dfs

station-role root

bridge-group 1

bridge-group 1 subscriber-loop-control

bridge-group 1 spanning-disabled

bridge-group 1 block-unknown-source

no bridge-group 1 source-learning

no bridge-group 1 unicast-flooding

!

interface Dot11Radio1.6

encapsulation dot1Q 6

no ip route-cache

bridge-group 6

bridge-group 6 subscriber-loop-control

bridge-group 6 spanning-disabled

bridge-group 6 block-unknown-source

no bridge-group 6 source-learning

no bridge-group 6 unicast-flooding

!

interface Dot11Radio1.7

encapsulation dot1Q 7

no ip route-cache

bridge-group 7

bridge-group 7 subscriber-loop-control

bridge-group 7 spanning-disabled

bridge-group 7 block-unknown-source

no bridge-group 7 source-learning

no bridge-group 7 unicast-flooding

!

interface GigabitEthernet0

no ip address

no ip route-cache

duplex auto

speed auto

no keepalive

bridge-group 1

bridge-group 1 spanning-disabled

no bridge-group 1 source-learning

!

interface GigabitEthernet0.6

encapsulation dot1Q 6

no ip route-cache

bridge-group 6

bridge-group 6 spanning-disabled

no bridge-group 6 source-learning

!

interface GigabitEthernet0.7

encapsulation dot1Q 7

no ip route-cache

bridge-group 7

bridge-group 7 spanning-disabled

no bridge-group 7 source-learning

!

interface BVI1

ip address 10.105.132.172 255.255.255.128

no ip route-cache

!

ip forward-protocol nd

ip http server



   

ip http secure-server

Überprüfen

Um zu überprüfen, ob die Konfiguration ordnungsgemäß funktioniert, navigieren Sie zu
Zuordnung, und überprüfen Sie, ob der Client verbunden ist:

Sie können mit der folgenden Syslog-Meldung auch die Clientzuordnung in der CLI überprüfen:

*Mar 11 05:39:11.962: %DOT11-6-ASSOC: Interface Dot11Radio0, Station

ish_1262_1_st 2477.0334.0c40 Associated KEY_MGMT[WPAv2 PSK]

Fehlerbehebung

Hinweis: Weitere Informationen zu Debug-Befehlen vor der Verwendung von Debug-
Befehlen finden Sie unter Wichtige Informationen.

Verwenden Sie diese Debugbefehle, um Verbindungsprobleme zu beheben:

debug dot11 aaa manager keys - Dieses Debuggen zeigt den Handshake zwischen dem
Access Point und dem Client als paarweise transient key (PTK) und group transient key
(GTK) negotiate (Gruppentransient Key) an.

●

debug dot11 aaa authentifizierer state-machine - Dieses Debuggen zeigt die verschiedenen
Verhandlungszustände an, die ein Client durchläuft, während der Client verknüpft und
authentifiziert. Diese Zustände werden durch die Zustandsnamen angegeben.

●

debug dot1aaa authentifizierer prozess - Dieser debug hilft Ihnen bei der diagnostizierung von
problematischer kommunikation. Die detaillierten Informationen zeigen, was jeder Teilnehmer
an der Aushandlung sendet, und zeigen die Antwort des anderen Teilnehmers an. Sie können
dieses Debuggen auch zusammen mit dem Befehl debug radius authentication verwenden.

●

debug dot1 station connection failure - Mit diesem Debuggen können Sie feststellen, ob die
Clients die Verbindung nicht herstellen können, und den Grund für Fehler ermitteln.

●

/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
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