Konfiguration von Forced Authorization Codes
(FAC)
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Einflihrung

Dieses Dokument enthalt eine Beispielkonfiguration, in der Sie erzwungene Autorisierungscodes
(FAC) in Verbindung mit Routenmustern verwenden kénnen, um den Zugriff auf Ferngesprache
fur bestimmte Benutzergruppen zu beschranken.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verfugen:
- Cisco CallManager-Konfiguration

. Konfiguration des Routenmusters
. Konfiguration von Cisco IP-Telefonen

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Cisco CallManager 11.0 und hdéher.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.


//www.cisco.com/en/US/docs/voice_ip_comm/cucm/admin/4_1_3/ccmcfg/b03rtpat.html
//www.cisco.com/en/US/docs/voice_ip_comm/cucm/admin/4_1_3/ccmcfg/b06phone.html

Hintergrundinformationen

FAC und Client Matter Codes (CMC) erméglichen Ihnen die Verwaltung des Anrufzugriffs und der
Abrechnung. CMC unterstutzt die Anrufabrechnung und -abrechnung fur abrechenbare Clients,
wahrend FACs die Arten von Anrufen regeln, die Sie tatigen konnen. Die FAC-Funktion zwingt
Sie, einen gultigen Autorisierungscode einzugeben, bevor der Anruf verbunden wird. Der FAC-
Prozess wird hier definiert:

1. Sie wahlen eine Nummer, die zu einem FAC-aktivierten Routenmuster fuhrt.

2. Cisco CallManager weist das Telefon an, einen speziellen Ton abzuspielen.

3. Dann geben Sie den Autorisierungscode ein. Das System wartet dann entweder, bis der
FAC-Timer (T302/oder der Interdigit-Timer) ablauft (Standardeinstellung: 15 Sekunden) oder,
dass der Benutzer die #-Taste drickt.Hinweis: Da sich der FAC-Timer auf den T302-Timer
auswirkt, sollten Sie bedenken, dass dieser Timer, wenn Sie ihn so anpassen, dass er mehr
Zeit fir FAC-Eingaben zulasst, auch die Zeit fir normale Anrufe verlangert.

4. Wenn der Code korrekt ist, wird der Anruf auf das vorhandene Gateway ausgedehnt, und
Cisco CallManager generiert einen CDR (Call Detail Record), der mit der FAC-Nummer
gekennzeichnet ist.

Dieses Dokument zeigt, wie ein Unternehmen die Anrufweiterleitung fir eine bestimmte

Benutzergruppe mithilfe der FAC einschranken kann. Betrachten Sie zum Beispiel ein
Unternehmen mit den folgenden beiden Arten von IP-Telefonbenutzern:

- Mitarbeiter
- Manager
Dies ist die Anforderung:

- Den IP-Telefonen von Mitarbeitern sollte nur dann der Zugang zu Ferngesprachen gewahrt
werden, wenn der Anrufer bei einem FAC mit entsprechender Zugriffsebene eingeht.

- Die Organisationsleiter sollten in der Lage sein, Ferngesprache von ihren IP-Telefonen aus zu
fuhren, ohne dass Code eingegeben werden muss.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

Flhren Sie die in diesem Abschnitt beschriebenen Konfigurationsverfahren aus, um die im
Abschnitt "Hintergrundinformationen" genannten Anforderungen zu erfillen.

Netzwerkdiagramm

In diesem Dokument wird diese Netzwerkeinrichtung verwendet, wie im Bild gezeigt:
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Erzwungener Autorisierungscode konfigurieren

Bevor Sie die FAC Uber die Weiterleitungsmuster aktivieren, missen Sie die FACs in der Cisco
CallManager-Verwaltung definieren. Fihren Sie diese Schritte aus, um dies zu erreichen.

1. Navigieren Sie in der Cisco CallManager-Verwaltung zu Anrufweiterleitung > Erzwungene
Autorisierungscodes.

2. Klicken Sie im sich 6ffnenden Fenster auf Add New (Neu hinzufiigen).

3. Konfigurieren Sie diese Parameter im Fenster FAC Configuration (FAC-Konfiguration), und
klicken Sie auf Save (Speichern).

Authorization Code Name (Name des Autorisierungscodes): Geben Sie einen eindeutigen
Namen ein, der maximal 50 Zeichen lang ist. Dieser Name verkntipft den Autorisierungscode
mit einem bestimmten Benutzer oder einer Benutzergruppe.

Autorisierungscode: Geben Sie einen eindeutigen Autorisierungscode mit maximal 16 Ziffern
ein. In unserem Beispiel ist dieser Code als 12345 konfiguriert. Der Benutzer gibt diesen
Code ein, wenn der Benutzer einen Anruf Uber ein FAC-aktiviertes Routenmuster tatigt.

Authorization Level (Autorisierungsebene): Geben Sie eine dreistellige Autorisierungsebene
ein, die zwischen 0 und 255 liegt. Der Standardwert ist 0. Die Ebene, die Sie dem
Autorisierungscode zuweisen, bestimmt, ob der Benutzer Anrufe tiber FAC-fahige
Weiterleitungsmuster weiterleiten kann. Um einen Anruf erfolgreich weiterleiten zu kénnen,
muss die Benutzerautorisierungsebene gleich oder grof3er als die fir das Routenmuster des
Anrufs angegebene Autorisierungsebene sein.


/content/dam/en/us/support/docs/voice-unified-communications/unified-communications-manager-callmanager/81541-fac-config-ex-1.gif
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—Forced Authorization Code Information

Authorization Code Name* Employees_Access

Authorization Code® 12345
Authorization Level® |]_|:||
| Save

Konfigurieren des Routenmusters
Gehen Sie wie folgt vor, um FAC fir das Langstreckenmuster zu aktivieren:

1. Erstellen Sie im Fenster Cisco CallManager Administration (Cisco CallManager-Verwaltung)
zwei verschiedene Partitionen. Beispielsweise LongDistanceEmployees und
LongDistanceManager.

Hinweis: Informationen zum Erstellen von Partitionen finden Sie unter Understanding and
Using Partitions and Calling Search Spaces with Cisco CallManager (Verstehen und
Verwenden von Partitionen und Aufrufen von Suchbereichen mit Cisco CallManager).

2. Erstellen Sie zwei verschiedene Calling Search Spaces (CSS) mit dem Namen Employees
und Manager.Integrieren Sie die Partition LongDistanceEmployees im Employees CSS und
LongDistanceManager im Manager CSS.Hinweis: Weitere Informationen zum Konfigurieren
eines CSS finden Sie unter Calling Search Space Configuration (Konfiguration des_Calling
Search
Space).



//www.cisco.com/en/US/products/sw/voicesw/ps556/products_tech_note09186a0080094b53.shtml
//www.cisco.com/en/US/products/sw/voicesw/ps556/products_tech_note09186a0080094b53.shtml
//www.cisco.com/en/US/products/sw/voicesw/ps556/products_tech_note09186a0080094b53.shtml
//www.cisco.com/en/US/products/sw/voicesw/ps556/products_tech_note09186a0080094b53.shtml
//www.cisco.com/en/US/products/sw/voicesw/ps556/products_tech_note09186a0080094b53.shtml
//www.cisco.com/en/US/docs/voice_ip_comm/cucm/admin/4_1_3/ccmcfg/b03csspc.html
//www.cisco.com/en/US/docs/voice_ip_comm/cucm/admin/4_1_3/ccmcfg/b03csspc.html
//www.cisco.com/en/US/docs/voice_ip_comm/cucm/admin/4_1_3/ccmcfg/b03csspc.html

il Cisco Unified CM Administration

CIS€O 4 Cisco Unified Communications Solutions

aystem - Call Routing «  Media Resources - Advanced Features = Device - Application = User Man

Calling Search Space Configuration

— Calling Search Space Information
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— Route Partitions for this Calling Search Space

Available Partitions** [Global Learned E164 Patterns a
Global Learned Enterprise Numbers
Global Learned Enterprise Patterns
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| Save
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Name Manager

Description Manager_CSS

— Route Partitions for this Calling Search Space

Available Partitions** Directory URI
Global Learned E164 Mumbers
Global Learned E164 Patterns
Global Learned Enterprise Numbers
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Selected Partitions LongDistanceManager
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3. Sie mussen zwei separate Routenmuster fur Ferngesprache erstellen, eines mit der Partition
LongDistanceEmployees und eines mit der Partition LongDistanceManager. Konfigurieren
Sie dann das Routenmuster, das die LongDistanceEmployees-Partition verwendet, um FAC
zu verwenden. Gehen Sie wie folgt vor:

Navigieren Sie im CallManager Administration-Fenster zu Call Routing> Route/Hunt > Route
Pattern, und klicken Sie auf Add New.Geben Sie im Fenster "Routenmuster-Konfiguration”
das Routenmuster flir Ferngesprache ein, und wahlen Sie die Partition
LongDistanceEmployees fir dieses Routenmuster aus.

Wabhlen Sie aullerdem das richtige Gateway oder die Routenliste zusammen mit jeder
anderen gewulnschten Konfiguration aus. Aktivieren Sie Forced Authorization Code
(Autorisierungscode erzwingen), und geben Sie die Autorisierungsstufe ein. Die Nummer, die
Sie in diesem Feld angeben, bestimmt die Mindestautorisierungsstufe, die erforderlich ist, um
einen Anruf erfolgreich Uber dieses Routenmuster weiterzuleiten. Klicken Sie jetzt auf
Speichern.
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Route Pattern Configuration

r Status

@ Status: Ready

r Pattern Definition

Route Pattern® 408X MK KKK

Route Partition |LonabistanceEmployees v ||
Description Long Distance Route Pattern for Employees

Mumbering Plan -- Not Selected -- N
Route Filter < None = .
MLPP Precedence® Default hd

Apply Call Blocking Percentage

Resource Priority Namespace Metwork Domain | = None = ¥
Route Class® Default x
Gateway/Route List* l10.127.238.20 L | (Edit)

Route Option *' Route this pattern

Block this pattern | Mo Error v
Call Classification™® Offiet o

External Call Control Profile = None = v

Allow Device Override ! Provide Outside Dial Tone Allow Overlap Sending Urgent Priority

#| Require Forced Authorization Code

Authorization Level* |]_g|

Require Client Matter Code

Klicken Sie auf Neu hinzufiigen, um das Routenmuster fir Ferngesprache hinzuzufiigen, das
die LongDistanceManager-Partition verwendet.

Geben Sie im Fenster "Routenmuster-Konfiguration" das gleiche Routenmuster flr
Ferngesprache (wie in Schritt 2) ein, und wahlen Sie die Partition LongDistanceManager fiir
dieses Routenmuster aus, wie im Bild gezeigt. Stellen Sie sicher, dass flr diese
Konfiguration das richtige Gateway oder die richtige Routenliste ausgewahlt ist. AuRerdem
sollte dieses Routenmuster nicht fur die Verwendung von FAC konfiguriert werden.
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Route Class™®
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4. Geben Sie im Fenster "IP Phone Configuration" (Konfiguration des IP-Telefons des
Mitarbeiters) die Nummer des Telefonverzeichnisses auf der Partition
LongDistanceEmployees und dem Employees CSS an. SchlieRen Sie auRerdem die
Manager-IP-Telefonverzeichnisnummer an die LongDistanceManager-Partition und den
Manager CSS an.Hinweis: Der von den Employee IP-Telefonen verwendete CSS darf nicht
die LongDistanceManager-Partition enthalten und der vom IP-Telefon des Managers
verwendete CSS darf nicht die LongDistanceEmployees-Partition enthalten.

Nur ein Telefon einschranken, um FAC zu verwenden

Flhren Sie diese Schritte aus, um zu verhindern, dass nur ein Telefon FAC fir Ferngesprache

verwendet.

1. Kopieren Sie die Konfiguration des Weiterleitungsmusters fur dieses Fernmuster, und setzen
Sie es in eine neue Partition, auf die nur dieses Telefon zugreifen kann.
2. Erstellen Sie einen separaten Calling Search Space, der fur dieses Telefon spezifisch ist.

Dies schliel3t auch die LD-Partition ein.

3. Aktivieren Sie FAC fir dieses Routenmuster, sodass nur das betreffende Telefon den Code

eingeben muss.

Uberpriifen



Gehen Sie wie folgt vor, um zu Uberprufen, ob lhre Konfigurationen ordnungsgemal funktionieren:

1. Wahlen Sie von der Mitarbeiterdurchwahl 1000 aus die Ferngesprachsnummer
4085551234.Das System sollte einen Ton abspielen, der zur Eingabe des
Autorisierungscodes auffordert. Sobald der Autorisierungscode eingegeben wurde, wird der
Anruf verbunden.Hinweis: Um den Anruf sofort weiterzuleiten, nachdem der Benutzer den
Code eingegeben hat, kénnen die Benutzer # auf dem Telefon dricken. Andernfalls erfolgt
der Anruf nach Ablauf des Interdigit-Timers, was standardmafig 15 Sekunden entspricht.

2. Rufen Sie von der Durchwahl 1001 des Managers die Ferngesprachsnummer 4085551234
an.Der Anruf sollte ohne Aufforderung zur Eingabe eines Autorisierungscodes verbunden
werden.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

Erzwungene Autorisierungscodes - willkirliche Einstellung der Arbeit

Wenn Sie die Nummer wahlen, die mit einem Routenmuster mit FAC-Konfiguration Ubereinstimmt,
héren Sie den Ton, um in die FAC-Adresse einzugeben. Wenn Sie jedoch die FAC eingeben,
erhalten Sie einen Umstellungston, und der Anruf wird beendet.

Um dieses Problem zu umgehen, 6ffnen Sie die FAC-Konfigurationsseite, und klicken Sie auf
Speichern.
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