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Einflihrung

In diesem Dokument wird die Funktion "Security By Default (SBD)" von Cisco Unified
Communications Manager (CUCM) Version 8.0 und héher beschrieben. Dieses Dokument dient
als Ergénzung zu den offiziellen Dokumenten "Security By Default" und enthalt betriebliche
Informationen und Tipps zur Fehlerbehebung, die Administratoren helfen und die Fehlerbehebung
erleichtern.

Hintergrundinformationen

CUCM Version 8.0 und hdher fuhrt die SBD-Funktion ein, die aus ITL-Dateien (Identity Trust List)
und dem Trust Verification Service (TVS) besteht. Jeder CUCM-Cluster verwendet jetzt


//www.cisco.com/en/US/docs/voice_ip_comm/cucm/security/8_5_1/secugd/secusbd.html

automatisch ITL-basierte Sicherheit. Es gibt einen Kompromiss zwischen Sicherheit und
Benutzerfreundlichkeit/einfacher Administration, den Administratoren kennen missen, bevor sie
bestimmte Anderungen an einem CUCM-Cluster der Version 8.0 vornehmen.

Es empfiehlt sich, sich mit den folgenden Kernkonzepten vertraut zu machen: Wikipedia-Artikel
und Wikipedia-Artikel Gber die asymmetrische Schliisselkryptografie und die 6ffentliche
Schlisselinfrastruktur.

SBD - Uberblick

Dieser Abschnitt bietet einen schnellen Uberblick (iber die Funktionen von SBD. Ausfiihrliche
technische Details zu den einzelnen Funktionen finden Sie im Abschnitt SBD-Detailangaben und
Informationen zur Fehlerbehebung.

Das SBD bietet die folgenden drei Funktionen fir unterstitzte IP-Telefone:

- Standardauthentifizierung von TFTP-heruntergeladenen Dateien (Konfiguration,
Gebietsschema, Ringliste), die einen Signaturschliissel verwenden
- Optionale Verschlisselung von TFTP-Konfigurationsdateien mit einem Signaturschlissel
- Zertifikatstuberprifung fur per Telefon initiierte HTTPS-Verbindungen, die einen Remote
Certificate Trust Store auf dem CUCM (TVS) verwenden
Dieses Dokument bietet eine Ubersicht tiber jede dieser Funktionen.

TFTP-Download-Authentifizierung

Wenn eine CTL- oder ITL-Datei (Certificate Trust List) vorhanden ist, fordert das |IP-Telefon eine
signierte TFTP-Konfigurationsdatei vom CUCM-TFTP-Server an. Mit dieser Datei kann das
Telefon Uberprifen, ob die Konfigurationsdatei von einer vertrauenswirdigen Quelle stammt.
Wenn auf Telefonen CTL-/ITL-Dateien vorhanden sind, mussen Konfigurationsdateien von einem
vertrauenswiirdigen TFTP-Server signiert werden. Die Datei ist wahrend der Ubertragung im
Netzwerk unverschlisselter Text, wird jedoch mit einer speziellen Signatur zur Verifizierung
ausgeliefert.

Das Telefon fordert SEP<MAC-Adresse>.cnf.xml.sgn an, um die Konfigurationsdatei mit der
speziellen Signatur zu erhalten. Diese Konfigurationsdatei wird vom privaten TFTP-Schllissel
signiert, der auf der Seite fur die Verwaltung des Verwaltungszertifikats des Betriebssystems (BS)
CallManager.pem entspricht.

__F

1) TFTP GET SEP=MAC Address=.cnf.xml. szn

A
4T

2] SEP<MAC Address .cnf.xml szn _’ E *

Die signierte Datei verfugt Gber eine Signatur am oberen Rand, um die Datei zu authentifizieren.
Ansonsten ist sie im XML-Format mit einfachem Text enthalten. Das nachfolgende Bild zeigt, dass
der Signator der Konfigurationsdatei CN=CUCMS8-Publisher.bbburns.lab ist, das wiederum von
CN=JASBURNS-AD signiert wird. Das bedeutet, dass das Telefon die Signatur von CUCMS8-
Publisher.bbburns.lab fur die ITL-Datei Gberprifen muss, bevor diese Konfigurationsdatei
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akzeptiert wird.
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Das folgende Diagramm zeigt, wie der private Schllissel zusammen mit einer Hash-Funktion
Message Digest Algorithm (MD)5 oder Secure Hash Algorithm (SHA)1 verwendet wird, um die
signierte Datei zu erstellen.

SEP=MAC Address=.cnf.uom|

A

Plain File

SEP<MALC Addresss. cnf.uml.sgn
Hash Function (md5 or SHA1)

Prepend Signature —
to Plain File —

Hash Cutput:
leSdadadf061425260c4 18708082434

)

e&—! Encrypt Hash with Private Key

CN=CUCMB-Publisher.bbbbburns.lab

signature:
Encrypted Hash and Kev Name
CH=CUCME-Publisher. bbbburn sl sb

Signature

Bei der Signaturiberprifung wird dieser Prozess mithilfe des 6ffentlichen Schllissels umgekehrt,
der zur EntschlUsselung des Hashs verwendet wird. Wenn die Hashes Ubereinstimmen, wird
Folgendes angezeigt:

- Diese Datei wurde bei der Ubertragung nicht gedndert.
- Diese Datei stammt von der in der Signatur aufgefiihrten Partei, da alle erfolgreich mit dem
offentlichen Schlissel entschlisselten Dateien mit dem privaten Schllissel verschlisselt sein

mussen.
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Verschliisselung der TFTP-Konfigurationsdatei

Wenn im verknupften Telefonsicherheitsprofil die optionale TFTP-Konfigurationsverschlisselung
aktiviert ist, fordert das Telefon eine verschliisselte Konfigurationsdatei an. Diese Datei wird mit
dem privaten TFTP-Schlissel signiert und mit einem symmetrischen Schltssel verschlusselt, der
zwischen dem Telefon und dem CUCM ausgetauscht wird (vollstandige Details finden Sie im
Cisco Unified Communications Manager Security Guide, Release 8.5(1)), damit der Inhalt nicht mit
einem Netzwerk-Sniffer gelesen werden kann, es sei denn, der Beobachter verfiigt Gber die
erforderlichen Schltssel.

Das Telefon fordert SEP<MAC-Adresse>.cnf.xml.enc.sgn an, um die signierte verschlisselte
Datei abzurufen.

= L) TFTP GET SEP=MAC Address cnfeml.enc sgn

- 2@
2
2] SEP=MIAC Addresss crf il ene sgn
3 ¢

Die verschlisselte Konfigurationsdatei hat auch die Signatur am Anfang, danach gibt es jedoch
keine Klartextdaten, sondern nur verschlisselte Daten (verschlisselte Binarzeichen in diesem
Texteditor). Das Bild zeigt, dass der Signierer mit dem im vorherigen Beispiel Gbereinstimmt.
Daher muss dieser Signierer in der ITL-Datei vorhanden sein, bevor das Telefon die Datei
akzeptiert. AuRerdem mussen die Entschlisselungsschlissel korrekt sein, bevor das Telefon den
Inhalt der Datei lesen kann.
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Trust Verification Service (Ferniberprifung von Zertifikaten und Signaturen)

IP-Telefone enthalten nur eine begrenzte Speicherkapazitat, und in einem Netzwerk kann auch
eine groRe Anzahl von Telefonen verwaltet werden. Der CUCM fungiert Uber den TVS als
Remote-Vertrauensspeicher, sodass nicht auf jedem IP-Telefon ein vollstandiger Zertifikats-
Vertrauensspeicher platziert werden muss. Wenn das Telefon eine Signatur oder ein Zertifikat
nicht iber die CTL- oder ITL-Dateien verifizieren kann, fordert es den TVS-Server zur Uberpriifung
auf. Dieser zentrale Trust Store ist einfacher zu verwalten, als wenn der Trust Store auf allen IP-
Telefonen vorhanden war.
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SBD-Details und Informationen zur Fehlerbehebung

In diesem Abschnitt wird der SBD-Prozess beschrieben.

ITL-Dateien und Zertifikate auf CUCM vorhanden



Zunéachst gibt es eine Reihe von Dateien, die auf dem CUCM-Server selbst vorhanden sein
mussen. Das wichtigste Element ist das TFTP-Zertifikat und der private TFTP-Schlissel. Das
TFTP-Zertifikat befindet sich unter OS Administration > Security > Certificate Management >
CallManager.pem.

Der CUCM-Server verwendet die privaten und 6ffentlichen Schlissel des CallManager.pem-
Zertifikats fur den TFTP-Dienst (sowie fir den Cisco Call Manager (CCM)-Dienst). Das Bild zeigt,
dass das Zertifikat CallManager.pem an CUCM8-publisher.bbburns.lab ausgestellt und von
JASBURNS-AD signiert wird. Alle TFTP-Konfigurationsdateien werden durch den privaten
Schlissel unten signiert.

Alle Telefone kénnen den o6ffentlichen TFTP-Schlussel im Zertifikat "CallManager.pem"”
verwenden, um alle mit dem privaten TFTP-Schllssel verschlisselten Dateien zu entschliisseln
und alle mit dem privaten TFTP-Schlussel signierten Dateien zu Gberprifen.

€ O | FUEEIET bttpss/ 14, 48 44 80:8443 cmplatfarm/certificateEdit.dofcet=/ustlacaliom © 7 = @ | |- enc.ign 2D B-
aliali,  Cisco Unified Operating System Administration IERREENY Cisco Unifisd OS Administration « |
CISCO

For Cisco Unified Communications Solutions Administrator saarch Dacumantation Aot Log

Show » Saflings +» Security » Software Upgrades = Sanvicas » Help »

certificate Configuration CE PRI Back To Find/List | Go |

Li."___lj Regenerabe l_-g_k Dowrriond l_i.:é Generte CSR

|- Status

@ Status: Ready

rCertificate Settings

File Mame CallManager.pem

Certficate Narme CallManager

Certificate Tvpe certs

Certificate Group produck-cm

Drascription Certificate Signed by JASBURNS-AD

~ Certificate File Data

[ -

Version: V3

Senal Mumber: 155684134 30003544431 541 81

Signatureslgorithm: SHALwithRSA (1.2 .840.113549.1,1.5)

Isguar Hame: CHN=JASBURNS-AD, DC=bbbburns, DC=lab B

Vahdity Frem: Wed Jul 27 10:00:30 EDT 2011

To:  Fridul 27 10:10:30 EDT 2012

Subject Name: CN=CUCME-Publisher bbbburns lab, OU=TAC, O=Cisco, L=RTF, ST=North Carolina,
C=U5

Key: RS (1.2.840,113549.1.1.1)

Key value:

308139023813100d265Facafd00eeSfocfde caZ6fLE9eL T4 307 TdE009dcoThed2bSed6 2068b4aa6402 1ab4 27432
0377 Heade32ecfd0aZelE9ead 24 TO0Ad39652 2aba0adz00353 82402 dEb07122167ebfSe 29191 bacS090ecE 90
A94508cH01 549525 d5dd2h5997 7047145014 26902bAbAL 2321 bAaaTAS1EF0 T DS IS0984d0F31 70 ob SedbocSF1 0
203010001

Eztensions: T present

Extension: ExtieyUsageSyntax (O1D.2.5.29.37)

Critical: false

Ussge osds: 1.3.6.1.5.5.7.3.1, 1.3.6.1,5.5.7.3.2, 1.3.6.1.5.5.7.3.5,
[

Extension: Keylsage (O10.2.5,29 15)

Critical: false

Usages: digitalSignature, keyEnciphermeant, dataEnciphermeant;

- | Regenerate | | bownload | | Generate C5R |

Neben dem privaten Schlissel fur das CallManager.pem-Zertifikat speichert der CUCM-Server
auch eine ITL-Datei, die Telefonen angezeigt wird. Der Befehl show itl zeigt den vollstandigen
Inhalt dieser ITL-Datei Uber Secure Shell (SSH)-Zugriff auf die CUCM-Serverbetriebssystem-CLI.

In diesem Abschnitt wird die ITL-Datei Stlck fir Stlick aufgeteilt, da sie eine Reihe wichtiger



Komponenten enthalt, die das Telefon verwendet.

Der erste Teil sind die Signaturinformationen. Sogar die ITL-Datei ist eine signierte Datei. Diese
Ausgabe zeigt, dass sie vom privaten TFTP-SchlUssel signiert wird, der dem vorherigen
CallManager.pem-Zertifikat zugeordnet ist.

adm n: show itl
Length of ITL file: 5438
The ITL File was | ast nodified on Wed Jul 27 10:16:24 EDT 2011

Parse ITL File

Ver si on: 1.2
Header Lengt h: 296 (BYTES)

BYTEPCS TAG LENGTH VALUE
3 SI GNERI D 2 110
4 S| GNERNANME 76 CN=CUCMB- Publ i sher . bbbburns. | ab;
OU=TAC; O=Ci sco; L=RTP; ST=Nort h Carol i na; C=US
5 SERI ALNUVBER 10 21:00: 2D: 17: 00: 00: 00: 00: 00: 05
6 CANAME 15 CN=JASBURNS- AD

*Signature onmtted for brevity*

Die nachsten Abschnitte enthalten jeweils ihren Zweck innerhalb eines speziellen Function-
Parameters. Die erste Funktion ist das Sicherheitstoken fir Systemadministratoren. Dies ist die
Signatur des oéffentlichen TFTP-Schlissels.

| TL Record #:1

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1972

2 DNSNANVE 2

3 SUBJECTNAVE 76 CN=CUCMB- Publ i sher . bbbburns. | ab;
OU=TAC, O=Ci sco; L=RTP; ST=Nort h Carol i na; C=US

4 FUNCTI ON 2 System Admi ni strator Security Token

5 | SSUERNANVE 15 CN=JASBURNS- AD

6 SERI ALNUMBER 10 21:00: 2D: 17: 00: 00: 00: 00: 00: 05

7 PUBLI CKEY 140

8 SI GNATURE 256

9 CERTI FI CATE 1442 OE 1E 28 OE 5B 5D CC 7A 20 29 61 F5

8A DE 30 40 51 5B C4 89 (SHA1 Hash HEX)
This etoken was used to sign the ITL file.

Die nachste Funktion ist CCM+TFTP. Dies ist wiederum der 6ffentliche TFTP-Schlissel, der zum
Authentifizieren und Entschlisseln der heruntergeladenen TFTP-Konfigurationsdateien dient.

I TL Record #:2

BYTEPCS TAG LENGTH VALUE
1 RECORDLENGTH 2 1972
2 DNSNAME 2
3 SUBJECTNAME 76 CN=CUCMB- Publ i sher . bbbburns. | ab;
OU=TAC; O=Ci sco; L=RTP; ST=Nort h Carol i na; C=US
4 FUNCTI ON 2 CCWHTFTP

5 | SSUERNAMVE 15 CN=JASBURNS- AD



6 SERI ALNUMBER 10 21:00: 2D: 17: 00: 00: 00: 00: 00: 05

7 PUBLI CKEY 140

8 S| GNATURE 256

9 CERTI FI CATE 1442 OE 1E 28 OE 5B 5D CC 7A 20 29 61 F5

8A DE 30 40 51 5B C4 89 (SHAL Hash HEX)
Die nachste Funktion ist TVS. Es gibt einen Eintrag fir den 6ffentlichen Schlissel jedes TVS-
Servers, mit dem das Telefon verbunden wird. Dadurch kann das Telefon eine SSL-Sitzung
(Secure Sockets Layer) zum TVS-Server einrichten.

| TL Record #:3

BYTEPCS TAG LENGTH VALUE
1 RECORDLENGTH 2 743
2 DNSNAVE 2
3 SUBJECTNAVE 76 CN=CUCMB- Publ i sher . bbbbur ns. | ab;
OU=TAC, O=Ci sco; L=RTP; ST=Nort h Carol i na; C=US
4 FUNCTI ON 2 TVS
5 | SSUERNAMVE 76 CN=CUCMB- Publ i sher . bbbbur ns. | ab;
OU=TAC, O=Ci sco; L=RTP; ST=Nort h Carol i na; C=US
6 SERI ALNUMVBER 8 2E: 3E: 1A: 7B: DA: A6: 4D: 84
7 PUBLI CKEY 270
8 SI GNATURE 256
11 CERTHASH 20 C7 E1 D9 7A CC BO 2B C2 A8 B2 90 FB
AA FE 66 5B EC 41 42 5D
12 HASH ALGORI THM 1 SHA- 1

Die letzte Funktion in der ITL-Datei ist die CAPF (Certificate Authority Proxy Function). Dieses
Zertifikat ermdglicht es den Telefonen, eine sichere Verbindung zum CAPF-Dienst auf dem
CUCM-Server herzustellen, sodass das Telefon ein LSC (Locally Significant Certificate)
installieren oder aktualisieren kann. Dieser Prozess wird in einem anderen Dokument behandelt,
das noch nicht veroéffentlicht wird.

I TL Record #:4

BYTEPCS TAG LENGTH VALUE
1 RECORDLENGTH 2 455
2 DNSNAME 2
3 SUBJECTNANVE 61 CN=CAPF- 9c4cba7d;
OU=TAC;, O=Ci sco; L=RTP; ST=Nort h Carol i na; C=US
4 FUNCTI ON 2 CAPF
5 | SSUERNAMVE 61 CN=CAPF- 9c4cba7d;
OU=TAC;, O=Ci sco; L=RTP; ST=Nort h Carol i na; C=US
6 SERI ALNUVBER 8 OA: DC. 6E: 77: 42: 91: 4A: 53
7 PUBLI CKEY 140
8 S| GNATURE 128
11 CERTHASH 20 C7 3D EA 77 94 5E 06 14 D2 90 Bl
Al 43 7B 69 84 1D 2D 85 2E
12 HASH ALGORI THM 1 SHA- 1

The ITL file was verified successfully.
Im nachsten Abschnitt wird genau beschrieben, was beim Starten eines Telefons geschieht.

Telefon ladt ITL und Konfigurationsdatei herunter

Nachdem das Telefon gestartet wurde und eine IP-Adresse sowie die Adresse eines TFTP-



Servers erhalt, werden zuerst die CTL- und die ITL-Dateien angefordert.

Diese Paketerfassung zeigt eine Telefonanfrage fur die ITL-Datei. Wenn Sie auf tftp.opcode ==
filtern, sehen Sie jede TFTP-Leseanforderung vom Telefon:

HS-!-: Pzt Baoaod cogns - W neEheaik = [=] d

Fie Fdb Wirar e Capture Enskee Thatives Te !'I'rn-l\._l Tonl:  Help
adaea Bx@E "e»aTL|[EEACGAD dBM8 | D
Titen Eipopcnse == 1 = [Dogrszman,. Clew Sppy

Fu. Time Shurie Jisbinaban Frobcol Infa
383 13:20:ZB.Bd8.14_ 48,44, 202 14.4E.44_. 21 Trire maad Rogaest, File: CTLECPOOALZLEALACS, £ 000, -
a0l 15:20::%.03514.48.44. 202 14 .4B.44_.2]0 TFTF fzad REqaest, Filz: ITLSEPOOLLZLEALAEZ, £ 0C0,
A% 1Y 20:25, FLY 1448 .44, 202 14.48.49.80 TFTP Fmad Feguest, File: SEFOLLLZ1580LE3.cnf.an’. =gyl
362 15:20:40, BV 14.48 . 44, 202 14 .46, 44,80 TFTP  Read Reguest, File: Czupeabar, jar=eriodo, Transd

Frane IES: 77 byTes cn wirae (FLE adTs), 77 byTes caprurad fald bits)
Ethe-mas II, Sro: Sdsco_Sa:la:es (00:11:FLl:5a:la:ze3), Dst: Wmeare_a5:05:67 (00:50:056:bS:45:67)
BOz. 14 vwirtual &M, FRI:- 2, CFI: O, ID: £44
Imte-mzt Frotoca’l, Src: 14,8844 202 Q14 48,44, 2027, Dst: 14.4B8.44.80 (14.45.448, B0
User Datapram Protoccl, Src Port: 50438 (I043%d7, D=t Poc~t: tftp (63)
Trivial File Tram=far Fratocol
[Sawresm Fils; CTLSEPUCLLASalaEs, 1L7w]
apiode: Read Sequast L0
source File: cTLsERGILL27 SrnET. T
Tyde! ACTET

E‘ Frar=w {Trarna], 77 bl Fackw:s IT27 Diaplagich 4 Sdarkod: O Load Leewe: 000ED L

Da das Telefon CTL- und ITL-Dateien erfolgreich vom TFTP erhalten hat, fordert das Telefon eine
signierte Konfigurationsdatei an. Die Telefonkonsolenprotokolle, die dieses Verhalten anzeigen,
sind Uber die Webschnittstelle des Telefons verfligbar:

L o | et AR AL NG G L gy MRerv cesbilityTedeprer=dedice sbstaticy, conaclelm - | (™ ll'"l * L300 3ELEO manage _.-:.:'

T1 I Console Logs

Zisco TUnified IF Fhone CP-7270C [ SEFMDLL2ISALAES )

SFS caelveTe ek Illa log
Fhfcachedeck. Ml la.log
{F&/eachedomb
Fhicachadng ¥
_ ~ i TS/'rachadngs
Elherre? lolmroalon FS/cachedngd
2 ! TFS cacheduys

Device Logs

Conznle Logs

Zunachst fordert das Telefon eine CTL-Datei an, die erfolgreich ist:

837: NOT 09: 13:17.561856 SECD: tl RequestFile: Request CTLSEPO011215A1AE3.tlv
846: NOT 09: 13:17.670439 TFTP: [27]: Requesting CTLSEPO011215A1AE3.tlv from
14.48. 44. 80

847: NOT 09: 13:17.685264 TFTP: [27]:Finished --> rcvd 4762 bytes

Als Nachstes fordert das Telefon auch eine ITL-Datei an:



868: NOT 09:13:17.860613 TFTP: [28]: Requesting | TLSEPO011215A1AE3.tlv from
14.48. 44. 80
869: NOT 09:13:17.875059 TFTP: [28]:Finished --> rcvd 5438 bytes

Telefon priift ITL und Konfigurationsdatei

Nachdem die ITL-Datei heruntergeladen wurde, muss sie verifiziert werden. Es gibt eine Reihe
von Zustanden, in denen sich ein Telefon zu diesem Zeitpunkt befinden kann. Daher werden sie in
diesem Dokument behandelt.

- Das Telefon verfugt Gber keine CTL- oder ITL-Datei, oder ITL ist leer, da der Parameter
Prepare Cluster for Rollback to Pre 8.0 (Cluster fiir die Vorbereitung fiir Rollback zu Pre 8.0)

vorhanden ist. In diesem Zustand vertraut das Telefon blind der nachsten heruntergeladenen
CTL- oder ITL-Datei und verwendet diese Signatur.

- Das Telefon verfigt bereits Uber eine CTL, aber keine ITL. In diesem Zustand vertraut das

Telefon einer ITL nur, wenn diese von der CCM+TFTP-Funktion in der CTL-Datei verifiziert
werden kann.

. Das Telefon verflgt bereits Uber eine CTL- und eine ITL-Datei. In diesem Zustand prift das
Telefon, ob die kirzlich heruntergeladenen Dateien mit der Signatur im CTL-, ITL- oder TVS-
Server Ubereinstimmen.

Das folgende Flussdiagramm beschreibt, wie das Telefon signierte Dateien und HTTPS-Zertifikate
Uberpruft:
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In diesem Fall kann das Telefon die Signatur in den ITL- und CTL-Dateien Uberprifen. Das
Telefon verfigt bereits Gber eine CTL und eine ITL, sodass es einfach gegen sie abgeglichen und
die richtige Signatur gefunden wurde.

877: NOT 09: 13:17.925249 SECD:. validate_file_envel ope:

File sign verify SUCCESS; header |ength <296>

Da das Telefon die CTL- und ITL-Dateien heruntergeladen hat, fordert es NUR signierte
Konfigurationsdateien an. Dies veranschaulicht, dass die Logik des Telefons darin besteht, zu
bestimmen, ob der TFTP-Server sicher ist, basierend auf CTL und ITL, und anschliel3end eine
signierte Datei anzufordern:



917: NOT 09:13:18.433411 tftpCient: tftp request rcv'd from/usr/tnp/tftp,
srcFile = SEPO011215A1AE3. cnf.xm, dstFile = /usr/ranf SEPO011215A1AES3. cnf . xnl
max size = 550001

918: NOT 09:13:18.457949 tftpCient: auth server - tftpList[0] = ::ffff:
14.48. 44. 80

919: NOT 09:13:18.458937 tftpCient: |ook up server - 0

920: NOT 09:13:18. 462479 SECD: | ookupCTL: TFTP SRVR secure

921: NOT 09:13:18.466658 tftpClient: secVal = 0x9 922: NOT 09:13:18. 467762
tftpCient: ::ffff:14.48.44.80 is a secure server

923: NOT 09:13:18.468614 tftpCient: retval = SRVR SECURE

924: NOT 09:13:18.469485 tftpClient: Secure file requested

925: NOT 09:13:18.471217 tftpCient: authenticated file approved - add .sgn
-- SEP0011215A1AES3. cnf. xnl . sgn

926: NOT 09:13:18.540562 TFTP: [10]: Requesting SEP0O011215A1AE3. cnf. xm . sgn
from14.48.44.80 with size limt of 550001

927: NOT 09:13:18.559326 TFTP: [10]: Finished --> rcvd 7652 bytes

Nachdem die signierte Konfigurationsdatei heruntergeladen wurde, muss das Telefon sie mithilfe

der Funktion fir CCM+TFTP in der ITL authentifizieren:

937: NOT 09: 13: 18. 656906 SECD: verifyFile: verify SUCCESS
</ usr/ram SEP0011215A1AE3. cnf . xm >

Telefon kontaktiert TVS fiir unbekanntes Zertifikat

Die ITL-Datei stellt eine TVS-Funktion bereit, die das Zertifikat des TVS-Dienstes enthalt, der auf
dem TCP-Port 2445 des CUCM-Servers ausgefihrt wird. Der TVS wird auf allen Servern
ausgefuhrt, auf denen der CallManager-Dienst aktiviert ist. Der CUCM-TFTP-Dienst verwendet die
konfigurierte CallManager-Gruppe, um eine Liste der TVS-Server zu erstellen, die das Telefon in
der Konfigurationsdatei flir das Telefon kontaktieren soll.

In einigen Ubungen wird nur ein CUCM-Server verwendet. In einem Multi-Node-CUCM-Cluster
koénnen bis zu drei TVS-Eintrage fur ein Telefon vorhanden sein, einer fur jeden CUCM in der
CUCM-Gruppe des Telefons.

Dieses Beispiel zeigt, was passiert, wenn die Taste Directories (Verzeichnisse) auf dem IP-
Telefon gedrtickt wird. Die Directories-URL ist fir HTTPS konfiguriert, sodass dem Telefon das
Tomcat-Webzertifikat vom Directories-Server angezeigt wird. Dieses Tomcat Webzertifikat
(tomcat.pem in der OS Administration) ist nicht im Telefon geladen, daher muss das Telefon sich
an TVS wenden, um das Zertifikat zu authentifizieren.

Eine Beschreibung der Interaktion finden Sie im vorherigen TVS-Ubersichtsdiagramm. Die
Protokollperspektive der Telefonkonsole ist wie folgt:

Zuerst finden Sie die Verzeichnis-URL:

1184: NOT 15:20:55.219275 JVM Startup Mdul e Loader|ci p.dir. TandunbDirectories:
? - Directory url https://14.48.44.80: 8443/ ccntip/xm directory.jsp

Dies ist eine sichere SSL/Transport Layer Security (TLS)-HTTP-Sitzung, die Uberprift werden
muss.

1205: NOT 15:20:59.404971 SECD: cl pSetupSsl: Trying to connect to |PV4, |P:
14.48.44.80, Port : 8443



1206: NOT 15:20:59. 406896 SECD: cl pSetupSsl: TCP connect() waiting,
<14.48.44.80> c:8 s:9 port: 8443

1207: NOT 15:20:59. 408136 SECD: cl pSetupSsl: TCP connect ed,
<14.48.44.80> c:8 s:9

1208: NOT 15:20:59. 409393 SECD: cl pSetupSsl: start SSL/TLS handshake,
<14.48.44.80> c:8 s:9

1209: NOT 15:20:59. 423386 SECD: srvr_cert_vfy: Server Certificate
Val i dati on needs to be done

Das Telefon Uberprift zunachst, ob das vom SSL/TLS-Server prasentierte Zertifikat im CTL
vorhanden ist. Anschlief3end Uberprift das Telefon die Funktionen in der ITL-Datei, um
festzustellen, ob eine Ubereinstimmung gefunden wurde. In dieser Fehlermeldung steht "HTTPS-
Zertifikat nicht im CTL", d. h. "dass Zertifizierungen nicht im CTL oder ITL gefunden werden
kénnen".

1213: NOT 15:20:59. 429176 SECD: findByCertAndRol el nTL: Searching TL from CTL file
1214: NOT 15:20:59. 430315 SECD: findByCertAndRol el nTL: Searching TL fromITL file
1215: ERR 15:20:59. 431314 SECD: EROR https_cert_vfy: HITPS cert not in CTL,

<14. 48. 44. 80>

Nachdem der direkte Inhalt der CTL- und ITL-Datei auf das Zertifikat Gberpruft wurde, wird als
Nachstes der TVS-Cache Uberprift. Dies geschieht, um den Netzwerkverkehr zu reduzieren,
wenn das Telefon kdrzlich den TVS-Server um dasselbe Zertifikat gebeten hat. Wenn das HTTPS-
Zertifikat nicht im Telefon-Cache gefunden wird, kbnnen Sie eine TCP-Verbindung zum TVS-
Server selbst herstellen.

1220: NOT 15:20:59. 444517 SECD: processTvsC ntReq: TVS Certificate

Aut henti cati on request

1221: NOT 15:20:59. 445507 SECD: | ookupAut hCert TvsCacheEntry: No nat chi ng
entry found at cache

1222: NOT 15:20:59. 446518 SECD: processTvsCl ntReq: No server sock exists,
nmust be created

1223: NOT 15:20:59.451378 SECD: secReqg_initCient: clnt sock fd 11 bound
to </tnp/secd nt_secd>

1224: NOT 15:20:59. 457643 SECD: get TvsServerlnfo: Phone in | Pv4 only node
1225: NOT 15:20:59. 458706 SECD: get TvsServerlnfo: Retreiving |IPv4 address
1230: NOT 15:20:59.472628 SECD: connect ToTvsServer: Successfully started
a TLS connection establishment to the TVS server: |P:14.48.44.80, port: 2445
(default); Waiting for it to get connected.

Denken Sie daran, dass die Verbindung zum TVS selbst SSL/TLS (sicheres HTTP oder HTTPS)
ist. Daher ist es auch ein Zertifikat, das gegen die CTL zu ITL authentifiziert werden muss. Wenn
alles korrekt funktioniert, sollte das TVS-Server-Zertifikat in der TVS-Funktion der ITL-Datei
gefunden werden. Siehe ITL-Eintrag Nr. 3 im vorherigen Beispiel der ITL-Datei.

1244: NOT 15:20:59.529938 SECD: srvr_cert_vfy: Server Certificate Validation
needs to be done

1245: NOT 15:20:59.533412 SECD: findBylssuerAndSeri al AndRol el nTL:

Searching TL from CTL file

1246: NOT 15:20:59. 534936 SECD: findBylssuerAndSeri al AndRol el nTL:

Searching TL fromITL file

1247: NOT 15:20:59.537359 SECD: verifyCertWthHashFronTL: cert hash and

hash in TL MATCH

1248: NOT 15:20:59.538726 SECD: tvs_cert_vfy: TVS cert verified with hash
from TL, <14. 48. 44. 80>

Erfolg! Das Telefon verflgt jetzt Uber eine sichere Verbindung zum TVS-Server. Der nachste
Schritt besteht darin, den TVS-Server zu fragen: "Hallo, vertraue ich diesem Verzeichnis-
Serverzertifikat?"



Dieses Beispiel zeigt die Antwort auf diese Frage - eine Antwort von 0, was Erfolg bedeutet (kein
Fehler).

1264: NOT 15:20:59.789738 SECD: sendTvsd ient ReqToSrvr: Authenticate

Certificate : request sent to TVS server - waiting for response

1273: NOT 15:20:59. 825648 SECD: processTvsSrvrResponse: Authentication Response

received, status : 0

Da die TVS eine erfolgreiche Antwort gibt, werden die Ergebnisse fur dieses Zertifikat im Cache
gespeichert. Das bedeutet, dass Sie, wenn Sie innerhalb der nachsten 86.400 Sekunden die
Schaltflache Verzeichnisse erneut driicken, nicht den TVS-Server kontaktieren missen, um das
Zertifikat zu Uberprufen. Sie kdnnen einfach auf den lokalen Cache zugreifen.

1279: NOT 15:20:59.837086 SECD: saveCert ToTvsCache: Saving certificate
in TVS cache with default tine-to-live value: 86400 seconds
1287: ERR 15:20:59. 859993 SECD. Aut henticated the HTTPS conn via TVS

Uberpriifen Sie abschlieRend, ob die Verbindung zum Directories-Server erfolgreich war.

1302: ERR 15:21:01.959700 JVM Startup Mdul e Loader|cip.http.ae:?

- listener. httpSucceed: https://14.48.44.80:8443/ccnti p/

xm di rectoryinput.jsp?name=SEP0011215A1AE3

Hier ein Beispiel dafur, was auf dem CUCM-Server passiert, auf dem TVS ausgefuhrt wird. Sie
kénnen TVS-Protokolle mit dem Cisco Unified Real-Time Monitoring Tool (RTMT) sammeln.
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Die CUCM-TVS-Protokolle zeigen an, dass Sie SSL-Handshake mit dem Telefon, das Telefon
fragt TVS Uber das Tomcat-Zertifikat, dann TVS antwortet, um anzugeben, dass das Zertifikat im
TVS-Zertifikatsspeicher zugeordnet ist.

15:21: 01. 954 | debug 14.48. 44.202: tvsSSLHandShake Session ci phers - AES256- SHA
15:21: 01. 954 | debug TLS HS Done for ph_conn .

15:21: 02. 010 | debug MsgType : TVS_MSG_CERT_VERI FI CATI ON_REQ
15:21: 02. 011 | debug tvsCet | ssuer NameFronX509 - issuerNane : CN=CUCMB-

Publ i sher. bbbbur ns. | ab; OU=TAC, O=Ci sco; L=RTP; ST=Nort h Carolina; C=US and Length: 75

15:21: 02. 011 | debug CertificateDBCache::getCertificatelnformation -
Certificate conpare return =0

15:21: 02. 011 | debug CertificateDBCache::getCertificatelnformation -
Certificate found and equal

15:21:02.011 |  debug MsgType : TVS_MSG_CERT_VERI FI CATI ON_RES

Der TVS-Zertifikatsspeicher ist eine Liste aller Zertifikate, die auf der Webseite OS Administration
> Certificate Management enthalten sind.

Uberpriifen Sie manuell, ob das Telefon-ITL mit dem CUCM ITL iibereinstimmit.

Ein haufiges Missverstandnis bei der Fehlerbehebung betrifft die Neigung zum Léschen der ITL-
Datei, in der Hoffnung, dass dadurch ein Problem bei der Dateiverifizierung behoben wird.
Manchmal ist das Léschen von ITL-Dateien erforderlich, aber es gibt mdglicherweise eine bessere
Madglichkeit.

Die ITL-Datei muss nur geléscht werden, wenn ALL diese Bedingungen erfillt sind.



- Die Signatur der ITL-Datei auf dem Telefon stimmt nicht mit der Signatur der ITL-Datei auf
dem CM-TFTP-Server Uberein.
- Die TVS-Signatur in der ITL-Datei stimmt nicht mit dem TVS-Zertifikat Gberein.
- Das Telefon zeigt "Verification Failed" (Uberpriifung fehlgeschlagen) an, wenn versucht wird,
die ITL-Datei oder die Konfigurationsdateien herunterzuladen.
- Es ist keine Sicherung des alten privaten TFTP-Schllssels vorhanden.
Hier sehen Sie, wie Sie die ersten beiden dieser Bedingungen Uberprtfen.

Zunachst kdnnen Sie die Prifsumme der auf dem CUCM vorhandenen ITL-Datei mit der
Prufsumme der ITL-Datei des Telefons vergleichen. Es gibt derzeit keine Mdglichkeit, die
MD5sum-Datei der ITL-Datei auf dem CUCM selbst anzuzeigen, bevor Sie eine Version mit der
Behebung fur diese Cisco Bug-ID CSCto60209 ausfuhren.

Flhren Sie diesen Vorgang in der Zwischenzeit mit Ihren bevorzugten GUI- oder CLI-Programmen
aus:

j asburns@ asbur ns-gentoo /data/trace/jasburns/certs/SBD $ tftp 14.48.44.80
tftp> get | TLSEPO011215A1AE3.tlv

Recei ved 5438 bytes in 0.0 seconds

tftp> quit

j asbur ns@ asbur ns-gentoo /data/trace/jasburns/certs/SBD $ nd5sum

| TLSEPOO11215A1AE3. tl v

b61910bb01d8d3alc1b36526cc9f 2ddc | TLSEPO011215A1AE3. t1 v

Dies zeigt, dass die MD5-Summe der ITL-Datei in CUCM b61910bb01d8d3a1c1b36526cc9f2ddc
ist.

Jetzt kdnnen Sie das Telefon selbst betrachten, um den Hash der dort geladenen ITL-Datei zu
ermitteln: Einstellungen > Sicherheitskonfiguration > Vertrauensliste.

16:57 08/08/11 8011001
i Trust List

2 CTL File
60 91 BA 99 F5 77 D9 B3 68

A32DB32E OF B3 76

|'._.I-|. .' select Security Setting

[—[—

Dies zeigt, dass die MD5-Summen Ubereinstimmen. Dies bedeutet, dass die ITL-Datei auf dem
Telefon mit der Datei auf dem CUCM Uubereinstimmt, sodass sie nicht geléscht werden muss.

Wenn der TON ubereinstimmt, missen Sie mit dem nachsten Vorgang fortfahren. Bestimmen Sie,
ob das TVS-Zertifikat in der ITL mit dem TVS-Zertifikat Gbereinstimmt. Diese Operation ist etwas
starker involviert.


https://tools.cisco.com/bugsearch/bug/CSCto60209

Betrachten Sie zunachst die Paketerfassung des Telefons, das mit dem TVS-Server an TCP-Port
2445 verbunden ist.

Klicken Sie mit der rechten Maustaste auf ein beliebiges Paket in diesem Stream in Wireshark,
klicken Sie auf Decode As, und wahlen Sie SSL. Suchen Sie das Serverzertifikat, das wie folgt
aussieht:
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Sehen Sie sich das TVS-Zertifikat an, das in der vorherigen ITL-Datei enthalten ist. Sie sollten
einen Eintrag mit der Seriennummer 2E3E1A7BDAA64D84 sehen.

adm n: show itl
| TL Record #:3

BYTEPCS TAG LENGTH VALUE
1 RECORDLENGTH 2 743
2 DNSNAME 2
3 SUBJECTNAMVE 76 CN=CUCMB- Publ i sher . bbbbur ns. | ab;
OU=TAC,; O=Ci sco; L=RTP; ST=Nort h Carol i na; C=US
4 FUNCTI ON 2 TVS
5 | SSUERNAVE 76 CN=CUCMB- Publ i sher . bbbbur ns. | ab;
OU=TAC,; O=Ci sco; L=RTP; ST=Nort h Carol i na; C=US
6 SERI ALNUMBER 8 2E: 3E: 1A: 7B: DA: A6: 4D: 84

Erfolg: Die TVS.pem-Datei in der ITL-Datei entspricht dem im Netzwerk angezeigten TVS-
Zertifikat. Sie mussen die ITL nicht I6schen, und TVS stellt das richtige Zertifikat bereit.



Wenn die Dateiauthentifizierung immer noch fehlschlagt, iberprifen Sie den Rest des vorherigen
Flussdiagramms.

Einschrankungen und Interaktionen

Regenerieren von Zertifikaten/Neuerstellen eines Clusters/Ablauf von Zertifikaten

Das wichtigste Zertifikat ist jetzt das CallManager.pem-Zertifikat. Der private Schlissel dieses
Zertifikats wird zum Signieren aller TFTP-Konfigurationsdateien verwendet, die die ITL-Datei
enthalten.

Wenn die Datei CallManager.pem neu generiert wird, wird ein neues CCM+TFTP-Zertifikat mit
einem neuen privaten Schllssel generiert. Aullerdem wird die ITL-Datei jetzt mit diesem neuen
CCM+TFTP-Schlissel signiert.

Nachdem Sie CallManager.pem neu generiert und den TVS- und TFTP-Dienst neu gestartet
haben, geschieht dies beim Starten eines Telefons.

1. Das Telefon versucht, die vom neuen CCM+TFTP signierte neue ITL-Datei vom TFTP-
Server herunterzuladen. Das Telefon hat zu diesem Zeitpunkt nur die alte ITL-Datei, und die
neuen Tasten befinden sich nicht in der ITL-Datei, die auf dem Telefon vorhanden ist.

2. Da das Telefon die neue CCM+TFTP-Signatur im alten ITL nicht finden konnte, versucht es,
den TVS-Dienst zu kontaktieren.

Hinweis: Dieser Teil ist aulerst wichtig. Das TVS-Zertifikat aus der alten ITL-Datei muss
immer noch Ubereinstimmen. Wenn sowohl CallManager.pem als auch TVS.pem zur
gleichen Zeit regeneriert werden, konnen die Telefone keine neuen Dateien herunterladen,
ohne die ITL manuell vom Telefon zu I6schen.

3. Wenn das Telefon das TVS kontaktiert, verfigt der CUCM-Server, der das TVS ausflhrt,
Uber das neue CallManager.pem-Zertifikat im BS-Zertifikatsspeicher.

4. Der TVS-Server kehrt zum Erfolg zurtick, und das Telefon |adt die neue ITL-Datei in den
Speicher.

5. Das Telefon versucht nun, eine Konfigurationsdatei herunterzuladen, die vom neuen
CallManager.pem-Schlissel signiert wurde.

6. Nachdem die neue ITL geladen wurde, wird die neu signierte Konfigurationsdatei erfolgreich
vom ITL im Speicher Uberpruft.

Wichtigste Punkte:

- Generieren Sie niemals gleichzeitig die Zertifikate CallManager.pem und TVS.pem neu.

- Wenn entweder TVS.pem oder CallManager.pem regeneriert wird, sollten TVS und TFTP neu
gestartet und die Telefone zurlickgesetzt werden, um die neuen ITL-Dateien abzurufen.
Neuere Versionen von CUCM behandeln dieses Telefon automatisch zurtick und warnen den
Benutzer bei der Zertifikatwiederherstellung.

- Wenn mehr als ein TVS-Server vorhanden ist (mehr als ein Server in der CallManager-
Gruppe), kdnnen die zusatzlichen Server das neue CallManager.pem-Zertifikat
authentifizieren.



Verschieben von Telefonen zwischen Clustern

Wenn Sie Telefone von einem Cluster zu einem anderen mit vorhandenen ITLs verschieben,
muassen der ITL und der private TFTP-Schllssel bericksichtigt werden. Jede neue
Konfigurationsdatei, die dem Telefon prasentiert wird, MUSS mit einer Signatur in CTL, ITL oder
einer Signatur im aktuellen TVS-Dienst des Telefons Ubereinstimmen.

In diesem Dokument wird erlautert, wie Sie sicherstellen kénnen, dass die ITL-Datei und die
Konfigurationsdateien des neuen Clusters von der aktuellen ITL-Datei des Telefons
vertrauenswirdig sind. https://supportforums.cisco.com/docs/DOC-15799.

Backup und Wiederherstellung

Das CallManager.pem-Zertifikat und der private Schllissel werden Uber das Disaster Recovery
System (DRS) gesichert. Wenn ein TFTP-Server neu erstellt wird, MUSS er aus dem Backup
wiederhergestellt werden, damit der private Schllssel wiederhergestellt werden kann. Ohne den
privaten Schlissel CallManager.pem auf dem Server vertrauen Telefone mit aktuellen ITLs, die
den alten Schlissel verwenden, signierten Konfigurationsdateien nicht.

Wenn ein Cluster neu erstellt und nicht aus dem Backup wiederhergestellt wird, entspricht dies
genau dem Dokument "Verschieben von Telefonen zwischen Clustern". Dies liegt daran, dass ein
Cluster mit einem neuen Schlussel in Bezug auf die Telefone ein anderes Cluster ist.

Backup und Wiederherstellung sind mit einem schwerwiegenden Fehler verbunden. Wenn ein
Cluster anfallig fur die Cisco Bug-ID CSCtn50405 ist, enthalten die DRS-Sicherungen nicht das
CallManager.pem-Zertifikat. Dadurch generiert jeder von dieser Sicherung wiederhergestellte
Server beschadigte ITL-Dateien, bis eine neue CallManager.pem-Datei generiert wird. Wenn es
keine anderen funktionierenden TFTP-Server gibt, die den Sicherungs- und
Wiederherstellungsvorgang nicht durchlaufen haben, kann dies bedeuten, dass alle ITL-Dateien
von den Telefonen geléscht werden missen.

Um zu Uberprifen, ob Ihre CallManager.pem-Datei regeneriert werden muss, geben Sie den
Befehl show itl gefolgt von:

run sql select c.subjectnane, c.serialnunber, c.ipvd4address, t.nane from
certificate as ¢, certificatetrustrolemap as r, typetrustrole as t where <c.pkid =
r.fkcertificate and t.enum= r.tktrustrole

In der ITL-Ausgabe sind folgende Schllusselfehler zu suchen:

This etoken was not used to sign the ITL file.
und

Verification of the ITL file fail ed.

Error parsing the ITL file!!

Die vorherige SQL-Abfrage (Structured Query Language) sucht nach Zertifikaten, die die Rolle
"Authentifizierung und Autorisierung” haben. Das CallManager.pem-Zertifikat in der vorherigen
Datenbankabfrage, das die Rolle Authentifizierung und Autorisierung besitzt, sollte auch auf der
Webseite fur das Zertifikatsmanagement der Betriebssystemverwaltung vorhanden sein. Wenn
der vorherige Fehler auftritt, gibt es eine Diskrepanz zwischen den CallManager.pem-Zertifikaten


https://supportforums.cisco.com/docs/DOC-15799
https://supportforums.cisco.com/docs/DOC-15799
https://tools.cisco.com/bugsearch/bug/CSCtn50405

in der Abfrage und auf der Webseite des Betriebssystems.

Andern von Hostnamen oder Domanennamen

Wenn Sie den Hostnamen oder den Domanennamen eines CUCM-Servers andern, werden alle
Zertifikate gleichzeitig auf diesem Server neu generiert. Im Abschnitt zur
Zertifikatswiederherstellung wurde erklart, dass die Regeneration von TVS.pem und
CallManager.pem "schlecht" ist.

Es gibt einige Szenarien, in denen eine Anderung des Hostnamens fehlschlagt und einige, in
denen sie problemlos funktioniert. In diesem Abschnitt werden alle Themen behandelt, und sie
werden wieder mit dem verknipft, was Sie in diesem Dokument bereits Gber TVS und ITL wissen.

Single-Node-Cluster nur mit ITL (Vorsicht verwenden, dies bricht ohne Vorbereitung ab)

- Bei einer Bereitstellung auf einem Server der Business Edition oder einer Bereitstellung, die
ausschlieRlich auf Publisher beschrankt ist, werden sowohl CallManager.pem als auch
TVS.pem bei der Anderung von Hostnamen neu generiert.

- Wenn der Hostname in einem einzelnen Knoten-Cluster geandert wird, ohne zuerst den_hier
behandelten Rollback Enterprise-Parameter zu verwenden, konnen die Telefone die neue
ITL-Datei oder die neuen Konfigurationsdateien nicht mit der aktuellen ITL-Datei abgleichen.
DarlUber hinaus kénnen sie keine Verbindung zum TVS herstellen, da das TVS-Zertifikat
ebenfalls nicht mehr vertrauenswirdig ist.

- Die Telefone zeigen den Fehler "Uberpriifung der Vertrauenslisten fehlgeschlagen" an, es
treten keine neuen Konfigurationsdnderungen auf, und die sicheren Service-URLs schlagen
fehl.

- Wenn die VorsichtsmalRnahme in Schritt 2 nicht zuerst getroffen wird, ist es die einzige
Lésung, die ITL von jedem Telefon manuell zu I16schen.

Single-Node-Cluster mit CTL und ITL (dies kann voriibergehend unterbrochen, aber leicht
repariert werden)

- FUhren Sie nach dem Umbenennen der Server den CTL-Client erneut aus. Dadurch wird das
neue CallManager.pem-Zertifikat in die CTL-Datei eingefligt, die vom Telefon heruntergeladen
wird.

- Neue Konfigurationsdateien, einschliel3lich der neuen ITL-Dateien, kbnnen anhand der
CCM+TFTP-Funktion in der CTL-Datei als vertrauenswiurdig eingestuft werden.

- Dies funktioniert, weil die aktualisierte CTL-Datei auf der Grundlage eines privaten USB-
eToken-Schlissels vertrauenswiirdig ist, der identisch ist.

Multi-Node-Cluster nur mit ITL (dies funktioniert in der Regel, kann aber dauerhaft unterbrochen
werden, wenn es hastig geschieht)

- Da ein Multi-Node-Cluster Gber mehrere TVS-Server verflgt, kbnnen die Zertifikate jedes
einzelnen Servers problemlos regeneriert werden. Wenn dem Telefon diese neue,
unbekannte Signatur angezeigt wird, fordert es einen anderen TVS-Server auf, das neue
Serverzertifikat zu Gberprifen.

- Es gibt zwei Hauptprobleme, die zu einem Ausfall fihren kdénnen:

Wenn alle Server gleichzeitig umbenannt und neu gestartet werden, ist bei der
Wiederherstellung der Server und Telefone kein TVS-Server mit bekannten Zertifikaten
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erreichbar.Wenn ein Telefon nur einen Server in der CallManager-Gruppe hat, machen die
zusatzlichen TVS-Server keinen Unterschied. Um dies zu beheben, sehen Sie sich das
Szenario "Single Node Cluster" an, oder fugen Sie der CallManager-Gruppe des Telefons
einen weiteren Server hinzu.

Multi-Node-Cluster mit CTL und ITL (dies kann nicht dauerhaft unterbrochen werden)

- Nachdem Sie die Umbenennungen durchlaufen haben, authentifiziert der TVS-Dienst die
neuen Zertifikate.

- Auch wenn alle TVS-Server aus irgendeinem Grund nicht verfligbar sind, kann der CTL-Client
weiterhin verwendet werden, um die Telefone mit den neuen CallManager.pem CCM+TFTP-
Zertifikaten zu aktualisieren.

Zentrales TFTP

Wenn ein Telefon mit ITL bootet, werden folgende Dateien angefordert: CTLSEP<MAC-
Adresse>.tlv, ITLSEP <MAC-Adresse>.tlv und SEP <MAC-Adresse>.cnf.xml.sgn.

Wenn das Telefon diese Dateien nicht finden kann, fordert es ITLFile.tiv und CTLFile.tlv an, die
ein zentralisierter TFTP-Server fUr jedes Telefon bereitstellt, das sie anfordert.

Bei zentralisiertem TFTP gibt es ein einzelnes TFTP-Cluster, das auf eine Reihe anderer
untergeordneter Cluster zeigt. Haufig ist dies der Fall, weil Telefone in mehreren CUCM-Clustern
denselben DHCP-Bereich verwenden und daher denselben DHCP-Option 150 TFTP-Server
verwenden mussen. Alle IP-Telefone verweisen auf den zentralen TFTP-Cluster, selbst wenn sie
sich bei anderen Clustern registrieren. Dieser zentrale TFTP-Server fragt die Remote-TFTP-
Server ab, wenn er eine Anfrage fur eine Datei empfangt, die er nicht finden kann.

Dadurch funktioniert das zentralisierte TFTP nur in einer homogenen ITL-Umgebung. Auf allen
Servern muss CUCM Version 8.x oder héher ausgeflhrt werden, oder alle Server missen
Versionen vor Version 8.x ausfuhren.

Wenn vom zentralen TFTP-Server eine ITLFile.tlv-Datei angezeigt wird, vertrauen die Telefone
keine Dateien vom Remote-TFTP-Server, da die Signaturen nicht Ubereinstimmen. Dies geschieht
in einer heterogenen Mischung. In einer homogenen Mischung fordert das Telefon
ITLSEP<MAC>.1lv an, das aus dem korrekten Remote-Cluster gezogen wird.

In einer heterogenen Umgebung mit einer Mischung aus Pre-Version 8.x- und Version 8.x-
Clustern muss "Prepare Cluster for Rollback to Pre 8.0" im Cluster Version 8.x aktiviert werden,
wie unter Cisco Bug ID CSCto87262 und den "Secured Phone URL Parameters" beschrieben, die
mit HTTP anstelle von HTTPS konfiguriert sind. Dadurch werden die ITL-Funktionen des Telefons
praktisch deaktiviert.

Haufig gestellte Fragen

Kann ich die SBD ausschalten?

Sie kdnnen SBD nur deaktivieren, wenn SBD und ITL derzeit arbeiten.


https://tools.cisco.com/bugsearch/bug/CSCto87262

Die SBD kann auf Telefonen mit dem_Prepare Cluster for Rollback to pre 8.0" Enterprise
Parameter voribergehend deaktiviert werden und indem die "Secured Phone URL Parameters"
(Sicherere Telefon-URL-Parameter) mit HTTP anstelle von HTTPS konfiguriert werden. Wenn Sie
den Rollback-Parameter festlegen, wird eine signierte ITL-Datei mit leeren Funktionseintréagen
erstellt. Die "leere" ITL-Datei ist noch signiert, daher muss sich der Cluster in einem voll
funktionsfahigen Sicherheitszustand befinden, bevor dieser Parameter aktiviert werden kann.

Nachdem dieser Parameter aktiviert und die neue ITL-Datei mit leeren Eintragen heruntergeladen
und verifiziert wurde, akzeptieren die Telefone jede Konfigurationsdatei, unabhéngig davon, wer
sie unterzeichnet hat.

Es wird nicht empfohlen, den Cluster in diesem Zustand zu belassen, da keine der drei zuvor
erwahnten Funktionen (authentifizierte Konfigurationsdateien, verschliusselte
Konfigurationsdateien und HTTPS-URLs) verfugbar ist.

Kann ich die ITL-Datei problemlos von allen Telefonen I6schen, wenn
CallManager.pem verloren geht?

Es gibt derzeit keine Mdglichkeit, alle ITLs von einem von Cisco remote bereitgestellten Telefon zu
I6schen. Deshalb sind die in diesem Dokument beschriebenen Verfahren und Wechselwirkungen
so wichtig zu bericksichtigen.

Derzeit gibt es eine noch nicht aufgeléste Erweiterung der Cisco Bug-ID CSCto47052, die diese
Funktionalitat anfordert, aber noch nicht implementiert wurde.

In der Zwischenzeit wurde Uber Cisco Bug ID CSCts01319 eine neue Funktion hinzugefugt, die es
dem Cisco Technical Assistance Center (TAC) ermdglichen kdnnte, auf die zuvor
vertrauenswurdige ITL zurickzukehren, wenn diese noch auf dem Server verfugbar ist. Dies
funktioniert nur in bestimmten Fallen, in denen sich der Cluster auf einer Version befindet, die
diesen Fehler beheben kann, und in denen die vorherige ITL in einer Sicherung existiert, die an
einem bestimmten Speicherort auf dem Server gespeichert ist. Sehen Sie sich den Fehler an, um
zu sehen, ob lhre Version die Behebung aufweist. Wenden Sie sich an das Cisco TAC, um das im
Fehler beschriebene potenzielle Wiederherstellungsverfahren zu durchlaufen.

Wenn die vorherige Prozedur nicht verfligbar ist, missen die Telefontasten manuell auf dem
Telefon gedrtickt werden, um die ITL-Datei zu I6schen. Dies ist der Kompromiss zwischen
Sicherheit und einfacher Administration. Damit die ITL-Datei wirklich sicher ist, darf sie nicht
einfach per Fernzugriff entfernt werden.

Selbst bei Skripttastenbetatigungen mit SOAP-XML-Objekten (Simple Object Access Protocol)
kann die ITL nicht remote entfernt werden. Der Grund hierfur ist, dass der TVS-Zugriff (und damit
der URL-Zugriff fur die sichere Authentifizierung zur Validierung eingehender Druckobjekte der
SOAP-XML-Schaltflache) an diesem Punkt nicht funktioniert. Wenn die Authentifizierungs-URL
nicht als sicher konfiguriert ist, kann es moglich sein, die Tasteneingaben zu schreiben, um eine
ITL zu I6schen. Dieses Skript ist jedoch nicht bei Cisco verfugbar.

Andere Methoden zur Skripterstellung fur Tasteneingaben an Remote-Standorten ohne
Verwendung der Authentifizierungs-URL sind moéglicherweise von einem Drittanbieter verfligbar,
werden jedoch von Cisco nicht bereitgestellt.

Die am haufigsten verwendete Methode zum Léschen der ITL ist eine E-Mail-Ubertragung an alle
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Telefonbenutzer, die sie Uber die Tastenfolge informieren. Wenn der Zugriff auf die Einstellungen
auf Eingeschrankt oder Deaktiviert eingestellt ist, muss das Telefon auf die Werkseinstellungen

zurlckgesetzt werden, da die Benutzer nicht auf das Menu Einstellungen des Telefons zugreifen
konnen.



	CUCM-Sicherheit standardmäßig und ITL-Betrieb und Fehlerbehebung
	Inhalt
	Einführung
	Hintergrundinformationen
	SBD - Überblick
	TFTP-Download-Authentifizierung
	Verschlüsselung der TFTP-Konfigurationsdatei
	Trust Verification Service (Fernüberprüfung von Zertifikaten und Signaturen)

	SBD-Details und Informationen zur Fehlerbehebung
	ITL-Dateien und Zertifikate auf CUCM vorhanden
	Telefon lädt ITL und Konfigurationsdatei herunter
	Telefon prüft ITL und Konfigurationsdatei
	Telefon kontaktiert TVS für unbekanntes Zertifikat
	Überprüfen Sie manuell, ob das Telefon-ITL mit dem CUCM ITL übereinstimmt. 

	Einschränkungen und Interaktionen
	Regenerieren von Zertifikaten/Neuerstellen eines Clusters/Ablauf von Zertifikaten
	Verschieben von Telefonen zwischen Clustern
	Backup und Wiederherstellung
	Ändern von Hostnamen oder Domänennamen
	Zentrales TFTP

	Häufig gestellte Fragen
	Kann ich die SBD ausschalten?
	Kann ich die ITL-Datei problemlos von allen Telefonen löschen, wenn CallManager.pem verloren geht?



