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Einfihrung

Dieses Dokument beschreibt die Konfiguration, Verifizierung und Fehlerbehebung fir die sichere
Verbindung zwischen dem Cisco Unified Communication Manager (CUCM)- und dem Cisco Unity
Connection (CUC)-Server.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse von CUCM verfligen.

Weitere Informationen finden Sie im Cisco Unified Communications Manager Security Guide.

Hinweis: Sie muss auf den gemischten Modus gesetzt werden, damit die sichere Integration
ordnungsgemal’ funktioniert.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- CUCM-Version 10.5.2.11900-3.

- CUC-Version 10.5.2.11900-3.
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Diagramm
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In diesem Diagramm wird kurz erlautert, wie eine sichere Verbindung zwischen CUCM und CUC
hergestellt werden kann:
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1. Der Call Manager richtet eine sichere TLS-Verbindung (Transport Layer Security) zum CUC-
Server ein, entweder Uber das Skinny Call Control Protocol (SCCP) des Ports 2443 oder Uber das
SIP (Session Initiation Protocol) des 5061.

2. Der CUC-Server ladt die CTL-Datei (Certificate Trust List) vom TFTP-Server herunter
(einmaliger Vorgang), extrahiert das CallManager.pem-Zertifikat und speichert es.

3. Der CUCM-Server bietet das Zertifikat "Callmanager.pem" an, das anhand des im vorherigen
Schritt erhaltenen Zertifikats "CallManager.pem" verifiziert wird. Darlber hinaus wird das CUC-
Zertifikat mit einem im CUCM gespeicherten CUC-Root-Zertifikat verifiziert. Beachten Sie, dass
das Stammzertifikat vom Administrator in den CUCM hochgeladen werden muss.

4. Wenn die Uberpriifung der Zertifikate erfolgreich ist, wird eine sichere TLS-Verbindung
hergestellt. Diese Verbindung wird zum Austausch verschlisselter SCCP- oder SIP-Signalisierung
verwendet.

5. Audiodatenverkehr kann entweder als Real-Time Transport Protocol (RTP) oder SRTP
ausgetauscht werden.

Hinweis: Wenn Sie eine TLS-Kommunikation einrichten, verwenden CUCM und CUC die
gegenseitige TLS-Authentifizierung. Weitere Informationen finden Sie unter RFC5630.

Konfigurieren - Sicherer SIP-Trunk



Konfigurieren von CUC
1. SIP-Zertifikat hinzufiigen

Navigieren Sie zu CUC Administration > Telefony Integrations > Security > SIP Certificate > Add
new

- Anzeigename: <beliebige aussagekraftige Namen>
- Betreffname: <jeder Name, z. B. SecureConnection>

Hinweis: Der Betreffname muss mit dem X.509-Betreffnamen im SIP-Trunk-Sicherheitsprofil
Ubereinstimmen (konfiguriert in Schritt 1 der CUCM-Konfiguration weiter unten in diesem
Dokument).

Hinweis: Das Zertifikat wird vom CUC-Root-Zertifikat generiert und signiert.

2. Neues Telefonsystem erstellen oder Standard andern

Navigieren Sie zu Telefonieintegration > Phone System (Telefonieintegration > Telefonsystem).
Sie kdnnen das bereits vorhandene Telefonsystem verwenden oder ein neues System erstellen.

Phone System Basics [ PhoneSystem )

Phone System  Edit  Refresh  Help

Save Delete Previous et

- Slatus -

.j:'I The phane SySiém cannot take calls untd & port group s et Use the Related Links oo add & port group.

Phone System
Phome: System Name® phoneSysoem

| Default TRAP Phone System

3. Neue Portgruppe hinzufiigen

Wabhlen Sie auf der Seite Basics (Grundlagen der Telefonsysteme) im Dropdown-Feld Related
Links (Zugehdrige Links) die Option Add Port Group(Portgruppe hinzufligen) aus, und wahlen Sie
Go (Los) aus. Geben Sie im Konfigurationsfenster die folgenden Informationen ein:

- Telefonsystem:
- Erstellen von: Port-Gruppen-Typ SIP
- SIP Security Profile: 5061/TLS
. SIP-Zertifikat:
. Sicherheitsmodus: verschlisselt
- Sicheres RTP: Checked
- IPv4-Adresse oder Hosthame:
Dricken Sie Save.



4. Server bearbeiten

Navigieren Sie zu Bearbeiten > Server, und fligen Sie den TFTP-Server aus dem CUCM-Cluster
hinzu, wie in diesem Bild gezeigt.

SIP Servers

| Delete Selected | | Add |

| " Order IPv4 Address or Host Name

0 |10.48.47.110 2]

" | Delete Selected | | Add |

| Delete Selected | | Add |

Order TPva Address or Host Name

0 10.48.47.110]

[ Delete Selected | [ Add |

Hinweis: Es ist wichtig, die richtige TFTP-Adresse anzugeben. Der CUC-Server |Iadt die
CTL-Datei wie erlautert von diesem TFTP herunter.

5. Setzen Sie die Portgruppe zuriick.

Gehen Sie zurlick zu Port Group Basics, und setzen Sie die Portgruppe zurtick, wie im Bild
gezeigt.

6. Voicemail-Ports hinzufiigen

Wahlen Sie auf der Seite Basics (Grundlagen der Portgruppe) im Dropdown-Feld Related Links
(Zugehdrige Links) die Option Add Ports (Ports hinzufiigen) aus, und wahlen Sie Go (Los)
aus. Geben Sie im Konfigurationsfenster die folgenden Informationen ein:

. Aktiviert: Aktiviert

- Anzahl der Ports:

- Telefonsystem:
Portgruppe:

. Server:

. Portverhalten:

7. CUC-Stammzertifikat herunterladen

Navigieren Sie zu Telefonieintegrationen > Sicherheit > Root Certificate, klicken Sie mit der
rechten Maustaste auf den URL, um das Zertifikat als Datei mit dem Namen <Dateiname>.0 zu
speichern (die Dateierweiterung muss 0 sein, nicht .htm)", und driicken Sie die Eingabetaste, wie
in diesem Bild gezeigt.
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Konfigurieren von CUCM
1. Konfigurieren des SIP-Trunk-Sicherheitsprofils flir den Trunk zum CUC

Navigieren Sie zu CUCM Administration > System > Security > SIP Trunk Security Profile > Add
new

Stellen Sie sicher, dass diese Felder ausgefullt sind:

. Geratesicherheitsmodus: verschlisselt
. X.509-Betreffname: SecureConnection>
. Hinweis zum Abmelden: Aktiviert

- Unerwilnschte Benachrichtigung akzeptieren: Aktiviert
. Uberschrift akzeptieren: aktiviert

Hinweis: Der X.509-Betreffname muss mit dem Betreffnamen im SIP-Zertifikat des Cisco
Unity Connection-Servers Ubereinstimmen (konfiguriert in Schritt 1 der CUC-Konfiguration).



- SIP Trunk Security Profile Information

Hame™® |Secure_sgip_trunk_profile_for_Cuc

Description

Device Security Mode Encrypied ol
Incoming Transport Type®* TLS -
Outgoing Transport Type TLS -

Enable Digest Authentication
Monce Vakidity Time (mins)®* OO
¥.50%9 Subject Name SecureCannection

Incoming Port® 5061

Enable Application level authorzation
Accept presence subscription

¥| Accept out-of-dialeg refer**

| accept unsolicited notifcation

i fccept replaces header
Transmit security status

Allow charging header
SIP V.150 Outbound SOF Offer Filtering * Use Default Filter -

2. SIP-Profil konfigurieren

Navigieren Sie zu Gerét > Gerateeinstellungen > SIP-Profil, wenn Sie bestimmte Einstellungen
ubernehmen mochten. Andernfalls kdnnen Sie das Standard-SIP-Profil verwenden.

3. SIP-Trunk erstellen

Gehen Sie zu Gerét > Trunk > Neu hinzufiigen.Erstellen Sie einen SIP-Trunk, der fur die sichere
Integration in Unity Connection verwendet wird, wie in diesem Bild gezeigt.

— Trunk Information

Trunk Type* SIP Trunk -
Device Protocol™® SIP =
Trunk Service Type® None(Default) -

Geben Sie im Abschnitt Device Information (Gerateinformationen) der Trunk-Konfiguration die
folgenden Informationen ein:

- Geratename:
- Geratepool:
- SRTP zugelassen: Checked

Hinweis: Stellen Sie sicher, dass die CallManager-Gruppe (in der Geratepool-Konfiguration)
alle im CUC konfigurierten Server enthalt (Portgruppe > Bearbeiten > Server).



Geben Sie im Abschnitt "Eingehende Anrufe" der Trunk-Konfiguration folgende Informationen ein:

. CaIIin%] Search Space:
- Umleiten der Diversion Header Delivery - Inbound: Checked

= Inbound Calls

Significant Digits * all -
Connected Line 1D Presentation™ [efault -
Connected Name Presentation™®  Default ¥
Calling Search Space AlPhones -
AAR Calhng Search Space < Mone = -
Frofiz DN

) Radirectng Duversion Hesdar Delivery - Inbound

In Oubound Ruft den Abschnitt der Trunk-Konfiguration auf, geben Sie die folgenden
Informationen ein:

- Umleiten der Diversion Header-Bereitstellung - Ausgehend: Aktiviert
—Duthound Calls

Called Party Transtormation C55 o MNone = -

¥ Use Device Pool Called Party Transformation C55

Calling Party Transformation €55 < Hone = -
¥ Use Deavice Pool Calling Party Transformation CES

Calling Party Selection® Criganator -

Calling Line 1D Presentation® Crnfault -

Calling Mare Prassntation® Crefault -

Calling and Connected Party Info Format® Deliver OM only in connected party -

¥ Radirscting Diverson Haader Dalivery - Outhound
Redirecting Farty Transformation C55 < Hone > -

* Use Davice Pool Redirecting Party Transtormmation C55

Geben Sie im Abschnitt SIP Information (SIP-Informationen) der Trunk-Konfiguration folgende
Informationen ein:

- Zieladresse:

- SIP-Trunk-Sicherheitsprofil:

- Calling Search Space wird umgeleitet:

- Dialogfeld "Out-of-Dialog" Siehe Calling Search Space:
- SIP-Profil:



~SIP Information

Destination
Destination Address is an SRV
Destination Address Destination Address TPwG Dastimatinm Port
1*  10.48.47.174 E0&1
MTP Preferred Originating Codec® 71 1ubaw ”
BLF Presence Group® Standard Presence group -
SIF Trunk Security Profile® Secure_sip_trunk_profile_for_Cuc -
Rerouting Calling Search Space < Mone > hd
Out-0f-Diabeg Refer Caling Search Space < Mone > -
SUBSCRIBE Caling Search Space < Mone = -
SIP Profie® Standard SIP Profile v Migw Detais
DTMF Signaling Method* Mo Preference -

Passen Sie andere Einstellungen an lhre Anforderungen an.
4. Erstellen eines Routenmusters

Erstellen Sie ein Routenmuster, das auf den konfigurierten Trunk zeigt (Anrufweiterleitung >
Route/Hunt > Routenmuster). Die als Weiterleitungsmuster-Nummer eingegebene Durchwahl
kann als Voicemail-Pilot verwendet werden. Geben Sie folgende Informationen ein:

- Routenmuster:
. Gateway/Routenliste:

Route Pattern Condsgueralson

) s

rStalus

@ States: Ready
L !

 Pattern Definition

Route Partem® le000 1]
Route PRGN < None > b
EMesCription
Humbenng Plan Not Selected i
Route Fiter « None > =
MLPP Precedence Dol i
Apply Call Blocking Percentage

Resouron Prigaly Mamespacn Metaork Doman < Nong = -
Route Clags® Defaui -
GatEway Route Lst® SECureS PO w (Edf)
Rouke Opbion & Route this pattem

Bdock this pattern Mo Error b

5. Pilotprogramm fiir Voicemail erstellen

Erstellen Sie ein Voicemail-Pilot fur die Integration (Erweiterte Funktionen > Voicemail > Voicemail
Pilot). Geben Sie folgende Werte ein:

. Pilotnummer fir Voicemail:



- Calling Search Space: Enthalt Partitionen, die als Pilot verwendete Routingmuster enthalten>

~Voice Mail Pilot Information
Voice Mail Pilot Number gpoo
Calling Search Space < None > =
Description

Make this the default Voice Mail Filot for the system

6. Voicemail-Profil erstellen

Erstellen Sie ein Voicemail-Profil, um alle Einstellungen miteinander zu verknipfen (Erweiterte
Funktionen > Voicemail > Voicemail-Profil). Geben Sie die folgenden Informationen ein:

- Voicemail-Pilot:
. Voicemail-Box-Maske:

- Woice Mail Profile Information

Voice Mall Profile Name™* [viaicemail-profile- 8000]| (7]

Description Secure Yoicemail
Voice Mail Pilot** 8000/< None > -
Vioice Mail Box Mask

Make this the default Voice Mail Profile for the System

7. Voicemail-Profil den DNs zuweisen

Weisen Sie das VoicemaiI-ProfiI“den DNs zu, die eine sichere Integration verwenden sollen.
Vergessen Sie nicht, nach dem Andern der DN-Einstellungen auf die Schaltflache "Config
Ubernehmen" zu klicken:

Navigieren Sie zu: Anrufweiterleitung > Verzeichnisnummer und &ndern Sie Folgendes:

- Voicemail Profile: Secure_SIP_Integration
8. CUC-Stammzertifikat als CallManager-trust hochladen

Navigieren Sie zu OS Administration > Security > Certificate Management > Upload
Certificate/Certificate Chain und laden Sie das CUC-Stammzertifikat als CallManager-trust auf alle
Knoten hoch, die fur die Kommunikation mit dem CUC-Server konfiguriert sind.

Hinweis: Der Cisco CallManager-Service muss nach dem Hochladen des Zertifikats neu
gestartet werden, damit das Zertifikat wirksam wird.

Konfigurieren sicherer SCCP-Ports



Konfigurieren von CUC
1. CUC-Stammzertifikat herunterladen

Navigieren Sie zu CUC Administration > Telefony Integration > Security > Root Certificate. Klicken
Sie mit der rechten Maustaste auf den URL, um das Zertifikat als Datei mit dem Namen
<Dateiname>.0 (Dateierweiterung muss 0 und nicht HTM sein) zu speichern.', und klicken Sie auf
Speichern:

Rool Certificata fer Cieca Unificd Commumdcations Manager Authentication and Enoryplicn

5L|“.'|'pb|:! Chl=Ciscolinity-Sdad32ebroafa 45599781 56f20585004 1
Issuer Cl= Ciscolinity - Sdad3zeb-cafa-4559-97 8f-S6f 208850041
Walid From Tue Har 31 08:539:34 CEST 2015
Walkd Lingil Fri dipr 01 08:59:34 CEST 1022
blee s T
Filg Mamg STeddes6.0
Sanal Nember febsfb3359 1 28dd 39 L Belb4893ap0s2
BEGIN CERTIFICAT

S IEPTOC AW A ] Bigl RAPe- 4 2N pFET Troga Z b FEIwDOY IKoZ ke chAGENBO S
M YL TYWE

Awrar Y 29VbmIdeS 01 ZGF
fhie MU HZ MM TOTHOWheRI
Mg OGO DI DaXNb Voak RS LTV WOEMmVALWH R M

1 DG OIMTCBnza B kghlaGrawlE
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Prrvabe Kay HEIFzpI YR ahe L r8v] Vg HpSLrEHZ B W R ILIS2 L 3G GanE IIMVhElg sEashTELDN
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Opeem Link in Mew Tak

Opeer Lind in Mew Windiow
Opeeri Lind in Mew Private Window

Boakenark This Link

Save Link At E}
Copy Lank Lecgtsen
This Frame L]

Inspect Elemens (2)

2. Erstellen Sie ein Telefonsystem, und édndern Sie das vorhandene System.

Navigieren Sie zu Telefonieintegration > Phone System. Sie kénnen das bereits vorhandene
Telefonsystem verwenden oder ein neues System erstellen.



Phone System Basics (PhoneSystem )

Phone System  Edit  Refresh  Help

Sove | | Delete | | previous | | pest |

Status
[r..h The phone System cannot take calls untl & port group 5 Set, Use the Related Links to add a port group.

Plione System
Phaore System Name® PhoneSystem

¥ Default TRAF Phane System

3. Neue SCCP-Portgruppe hinzufiigen

Wahlen Sie auf der Seite Basics (Grundlagen des Telefonsystems) im Dropdown-Feld Related
Links (Zugehdrige Links) die Option Add Port Group (Portgruppe hinzufiigen) aus, und wahlen Sie
Go (Los) aus. Geben Sie im Konfigurationsfenster die folgenden Informationen ein:

- Telefonsystem:

- Portgruppentyp: SCCP

- Geratename-Prafix*: CiscoUM1-VI
- MWI On-Erweiterung:

- MWI Off-Erweiterung:

Hinweis: Diese Konfiguration muss mit der CUCM-Konfiguration Ubereinstimmen.

Status

af'i The phore systemn cannct take calls if it has no pors. Use the Related Links to add ports.
m Created PFort Groupls)

Part Group
Digplay Nama™ CErLrg-SCCP 1
Integrabon Method | coce (Sliany]

Devica Nasma Prafot™ chpesiiM1-y]
FReget Status Rasel Hot Raginned [ Reset |

Messaga Waiting Liidicalor Seltings

(¥ Enabie Message Wasing Indicators

MW On Extengion 999901

MWL Off Extension Sea%a0

Defay betmeen Aequests o milliseconds
Maximwm Concurrent Requests i

Retrses After Successful Attempt i}

Retry Interval After Successful Attempt ¢ milliseconds

| Save | | pelete | | Previous | | Nest

Frelds marked with 66 astandgk (] ara fégquitad,

4. Server bearbeiten



Navigieren Sie zu Bearbeiten > Server, und fligen Sie den TFTP-Server aus dem CUCM-Cluster
hinzu.

| Delete Selected | | Add |

o |10.48.47.110 0]

| | Delete Selected | | Add |

TFTP Servers

| Delete Selected | | Add |

0 10.48.47.110]

] « |

| (Doe=saeed) (s

Hinweis: Es ist wichtig, die richtige TFTP-Adresse anzugeben. Der CUC-Server ladt die
CTL-Datei wie erlautert von diesem TFTP herunter.

5. Sichere SCCP-Ports hinzufiigen

Wahlen Sie auf der Seite Basics (Grundlagen der Portgruppe) im Dropdown-Feld Related Links
(Zugehdrige Links) die Option Add Ports (Ports hinzufiigen) aus, und wahlen Sie Go (Los)
aus. Geben Sie im Konfigurationsfenster die folgenden Informationen ein:

. Aktiviert: Aktiviert
- Anzahl der Ports:
- Telefonsystem:
Portgruppe:
. Server:
. Portverhalten:
. Sicherheitsmodus: verschliisselt



Status

r.ﬁ Because it has no port groups, PhonaSystem is not listed in the Phone system Ffield.

Save J

Mew Phone System Port

i+ Enabled

Mumber of Ports g

Phone System  Seeure-SCCP

Fort Group Secure-SCCP-1 -

Server cucld =

Port Behavior

[¥] answer Calls

[¥| perform Message Motification

[¥] send MW Reguests (may also be disabled by the port group)
[¥] Allow TRAP Connections

Security Mode Encrypted v
| Save |
Konfigurieren von CUCM

1. Ports hinzufiigen

Navigieren zu CUCM-Administration > Erweiterte Funktionen > Konfiguration des Voicemail-Ports
> Neu hinzufiigen.

Konfigurieren Sie die SCCP-Voicemail-Ports wie gewohnt. Der einzige Unterschied besteht im
Geratesicherheitsmodus in der Portkonfiguration, in der die Option Verschlisselter Voicemail-Port
ausgewahlt werden muss.
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Calhng Search Space o Mome = -
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2. CUC-Stammzertifikat als CallManager-trust hochladen

Navigieren Sie zu OS Administration > Security > Certificate Management > Upload
Certificate/Certificate Chain und laden Sie das CUC-Stammzertifikat als CallManager-trust auf alle
Knoten hoch, die fir die Kommunikation mit dem CUC-Server konfiguriert sind.
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Hinweis: Der Cisco CallManager-Service muss nach dem Hochladen des Zertifikats neu
gestartet werden, damit das Zertifikat wirksam wird.

3. Konfigurieren von MWI-Erweiterungen (Message Waiting Information)

Navigieren Sie zu CUCM Administration > Advanced Features > Voicemail Port Configuration und
konfigurieren Sie MWI On/Off Extensions. Die MWI-Nummern missen mit der CUC-Konfiguration
Ubereinstimmen.

- Message Waiting Information
Message Waiting Number* ggggg)

Partition < Mone > |ﬂ
Description MWI on

Message Waiting Indicator® @ on Toff
Calling Search Space < Mone = ¥

- | save |




- Message Waiting Information
Message Waiting Number® gaggaq
Partition < Mone > =
Description MW off
Message Waiting Indicator® ) 5, @ pff
Calling Search Space < Mone > -

4. Voicemail-Pilot erstellen

Erstellen Sie ein Voicemail-Pilot fur die Integration (Erweiterte Funktionen > Voicemail > Voicemail
Pilot). Geben Sie folgende Werte ein:

- Pilothummer flr Voicemail:
- Calling Search Space: Enthalt Partitionen, die als Pilot verwendete Routingmuster enthalten>

- Voice Mail Pilot Information
Voice Mail Pilot Number goog
Calling Search Space < None > -

Description

Make this the default Voice Mail Pilot for the system

5. Voicemail-Profil erstellen

Erstellen Sie ein Voicemail-Profil, um alle Einstellungen miteinander zu verknipfen (Erweiterte
Funktionen > Voicemail > Voicemail-Profil). Geben Sie folgende Informationen ein:

- Voicemail-Pilot:
. Voicemail-Box-Maske:

-Voice Mail Profile Information

Voice Mail Profile Name™ liaicemail-profile-8000| O
Description Secure Voicemail
Voice Mail Pilot** 8000,/< None > -

Voice Mail Box Mask

Make this the default Voice Mail Profile for the System

6. Voicemail-Profil den DNs zuweisen

Weisen Sie das Voicemail-Profil den DNs zu, die eine sichere Integration verwenden mochten.
Klicken Sie nach dem Andern der Verzeichniseinstellungen auf Config anwenden:



Navigieren Sie zu Anrufweiterleitung > Verzeichnisnummer, und wechseln Sie zu:

- Voicemail Profile: Voicemail-Profil-8000

- Mrectory Humber Settings
Woaoe Mail Profile vigicemail- profile-8000 = [(Choose <Mome> 10 use sysiem default)
Caling Search Space < None > i
BLF Presence Group” Standard Presénce Group -
Utser Hid BOH AL Souroe o NOmE o -
MeDwork Hold MOH A0 SOUrce  « Nope > -
Reject anonymous Cals

7. Erstellen einer Voicemail-Sammelgruppe

a) Hinzufligen einer neuen Leitungsgruppe (Anrufweiterleitung > Route/Hunt > Line Group)

=Line Group Information

Line Group Name® |\r4;:||:ernall-lg (2]
RNA Reversion Timeout® jq

Distribution Algorithm®  Longest Idle Time il

b) Hinzufiigen einer neuen Sammelanschlussliste fiir Voicemail (Anrufweiterleitung > Route/Hunt
> Sammelanschlussliste)

~ Hunt List Information

E Device is trusted

Mame * voloemail-hi
Deschphion
Cisoo Unified Communications Manager Group®  Defaglt -

| Enable this Hunt List (change effective an Save! nag reset required)
¥ For Volce Maid Usage

c) Hinzufiigen eines neuen Hunt-Pilotprogramms (Anrufweiterleitung > Route/Hunt > Hunt Pilot)

- Pattern Definition

Hunt Pilot® (8000 [

Route Fartition £ None > -
DesLription

Numbering Pan < Mone = -
Route Filter < Mong > *

MLPP Precedence®  Default -

Hunt List™® voicemail- i » (Edit)
Call Pickup Group < None > -

Alerting Mame
ASCIT Alerting Name
Route Option @ Route this pattermn
Block this patbtern MO Error -




Uberpriifen

Uberpriifung der SCCP-Ports

Navigieren Sie zu CUCM Administration > Advance Features > Voicemail > Voicemail Ports, und
Uberprifen Sie die Port-Registrierung.
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Dricken Sie die Voicemail-Taste am Telefon, um Voicemail-Nachrichten anzurufen. Sie sollten die
Begruflung horen, wenn die Durchwahl des Benutzers nicht auf dem Unity Connection-System
konfiguriert ist.

Uberpriifung sicherer SIP-Trunks

Dricken Sie die Voicemail-Taste am Telefon, um Voicemail-Nachrichten anzurufen. Sie sollten die
Begriuflung horen, wenn die Durchwahl des Benutzers nicht im Unity Connection-System
konfiguriert ist.

Alternativ kdnnen Sie die Keepalive-Funktion von SIP OPTIONs aktivieren, um den SIP-Trunk-
Status zu Uberwachen. Diese Option kann im SIP-Profil aktiviert werden, das dem SIP-Trunk
zugewiesen ist. Wenn diese Funktion aktiviert ist, kdnnen Sie den SIP-Trunk-Status Uber Geréat >
Trunk Gberwachen, wie in diesem Bild gezeigt.

Trunks [1 - 1of 1}

findd Trunks where  Cwsvide hams = pepre wiif - Fred o Filiey o =

Sohert Ron of SAater Searth Lex!
Sy } Deovipiien Calling Casrch Spheed Dawws Posl IeafePaSarm Paditen Roobs Griup Priceity Toork Tega 200 Truak D2sbum L9 Trark Dorsiion

d BRSPS L Bl SIF Trumk Mo Sendie Thersd o3k i FUR Servic: O iy 0 hiser O stinte

Uberpriifung sicherer RTP-Anrufe

Uberpriifen Sie, ob das Schlosssymbol bei Anrufen von Unity Connection vorhanden ist. Dies
bedeutet, dass der RTP-Stream verschlusselt ist (das Geratesicherheitsprofil muss sicher sein,
damit es funktioniert), wie in diesem Bild gezeigt.
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Fehlerbehebung

1. Allgemeine Tipps zur Fehlerbehebung

Fuhren Sie die folgenden Schritte aus, um eine Fehlerbehebung flir die sichere Integration
durchzuflihren:

- Uberprifen Sie die Konfiguration. .

- Stellen Sie sicher, dass alle zugehorigen Services ausgefiihrt werden. (CUCM - CallManager,
TFTP, CUC - Conversation Manager) o o _

- Stellen Sie sicher, dass die Ports, die fir die sichere Kommunikation zwischen Servern
erforderlich sind, im Netzwerk offen sind (TCP-Port 2443 fiir SCCP-Integration und TCP 5061
fur SIP-Integration).

- Wenn all dies korrekt ist, fahren Sie mit der Erfassung von Traces fort.

2. Zu sammelnde Ablaufverfolgungen
Erfassen Sie diese Ablaufverfolgungen, um Fehler bei der sicheren Integration zu beheben.

- Paketerfassung von CUCM und CUC
- CallManager-Ablaufverfolgungen
- Cisco Conversation Manager verfolgt

Weitere Informationen zu folgenden Themen finden Sie in diesen Ressourcen:
So flhren Sie eine Paketerfassung fur CUCM durch:

http://www.cisco.com/c/en/us/support/docs/voice-unified-communications/unified-communications-
manager-version-50/112040-packet-capture-cucm-00.html



/content/en/us/support/docs/voice-unified-communications/unified-communications-manager-version-50/112040-packet-capture-cucm-00.html
/content/en/us/support/docs/voice-unified-communications/unified-communications-manager-version-50/112040-packet-capture-cucm-00.html

So aktivieren Sie Traces auf dem CUC-Server:

http://www.cisco.com/c/en/us/td/docs/voice ip _comm/connection/10x/troubleshooting/quide/10xcu
ctsgx/10xcuctsg010.html

Haufige Probleme

Fall 1: Sichere Verbindung kann nicht hergestellt werden (Warnung der
unbekannten Zertifizierungsstelle)

Nachdem die Paketerfassung von einem der Server lbernommen wurde, wird die TLS-Sitzung
eingerichtet.

1 4. 000000 130.235.200. 241 130,235 203,245 TCR inst]_boots > https [SYM] Seqed Winel6384 Lén=0 MSS«1460

2 0, 000452 130.235.203.24% 130.235.200.241 TR https * Instl_boots [5vM, ACK] Seqed Ack=1l Win=5540 Len=0 MSS=
30, OO0 0 130.235.2001. 241 130,235,208, 240 TP insti_boors > htips [AckK] Seqel Acke=l Win=17520 Lens=0

4 0. 004074 130.235.200. 241 130,235, 205, 240 11 client Hella

5 0.000341 230.239.203.24% 130.235.200.241 TCR https » inst1_boots [ackK] Seg=1 Ack=141 win=£8432 Lan=0

6 0, 005250 130.235.203.24%9 130, 235, 200, 241 TLEL Server Hello,

7l OOSE3E 130.235.205.24% 130.235.200. 241 TLSW1 certificare, Zerver Hello Dane
B O0B4B0  130.235.200.241  130.23%.203.24%  TCP imst] _boots = https [Ack] Seqe14l Ack=189% wWin=17520 Len=0
L 90, 002905 230235, 200 241 B30 235 203,049  TLSG  alert tLevel: Faral, Descripripn: Unkngwn cA)

{4}, UL 244 ) I 30, £330, S0, 549 o 1AST | DOGTS > NLLES [RET, ACK] Seqeldl ackeiSSo Winsd Leris(

11 0.072282  130.23%.200.241 130.235.203.24% TCP inst1_boote = https [SvM] seqet win=16384 Lene0 MSS=1460

12 0.072706  130.23%.203.34% 130,235,200, 241 TER https > Inst]_bootc [SvM, ACK] Seqel Ackel Win=5540 Len=0 M55=
13 0. 072751 130,235,200, 241 130,235,203, 240 TCP insTl_bootc > hutps [ack] Seqsl acksl wins17520 Lens=0 w

)

Der Client gab eine Warnmeldung mit dem fatalen Fehler Unknown CA (Unbekannte CA) an den
Server aus, nur weil der Client das vom Server gesendete Zertifikat nicht Gberprifen konnte.

Es gibt zwei Moglichkeiten:
1) CUCM sendet Warnmeldung Unbekannte CA

- Uberpriifen Sie, ob das aktuelle CUC-Root-Zertifikat auf den Server hochgeladen wird, der mit
dem CUC-Server kommuniziert.
- Stellen Sie sicher, dass der CallManager-Dienst auf dem entsprechenden Server neu

gestartet wird.
2) CUC sendet Warnmeldung Unbekannte CA

- Uberprifen Sie, ob die TFTP-IP-Adresse korrekt in die Konfiguration Portgruppe > Bearbeiten
> Server auf dem CUC-Server eingegeben wurde.

- Uberprufen Sie, ob der CUCM-TETP-Server vom Verbindungsserver erreichbar ist.

- Stellen Sie sicher, dass die CTL-Datei auf dem CUCM TFTP aktuell ist. Fihren Sie den
CTLClient erneut aus, wenn dies nicht der Fall ist.

- Starten Sie den CUC-Server neu, um die CTL-Datei vom CUCM TFTP erneut
herunterzuladen.

Fall 2: CTL-Datei kann nicht vom CUCM TFTP heruntergeladen werden.

Dieser Fehler wird in der Conversation Manager Traces angezeigt:

M uGener al , 25, FAI LED Port group 'PhoneSystem 1' attenpt set InService(true), error retrieving
server certificates.

M uGeneral , 25, Error executing tftp conmand 'tftp://10.48.47.189:69/CTLFile.tlv' res=68 (file not
found on server)


/content/en/us/td/docs/voice_ip_comm/connection/10x/troubleshooting/guide/10xcuctsgx/10xcuctsg010.html
/content/en/us/td/docs/voice_ip_comm/connection/10x/troubleshooting/guide/10xcuctsgx/10xcuctsg010.html

M uGeneral , 25, FAI LED Port group ' PhoneSystem 1' attenpt set InService(true), error retrieving
server certificates.

Arbiter,-1,Created port PhoneSystem 1-001 objectl d="7c2e86b8- 2d86- 4403- 840e- 16397b3c626b' as

1 D=1

M uGeneral , 25, Port group object 'blc966e5-27f b-4eba-a362- 56a5f e9c2be7' exists

M uGeneral , 25, FAI LED Set | nServi ce=true parent port group is out of service:

Losung:

1. Uberpriifen Sie doppelt, ob der TFTP-Server in der Konfiguration Portgruppe > Bearbeiten >
Server richtig ist.

2. Stellen Sie sicher, dass sich der CUCM-Cluster im gesicherten Modus befindet.

3. Uberpriifen Sie, ob die CTL-Datei auf dem CUCM-TFTP vorhanden ist.

Fall 3: Ports sind nicht registriert

Dieser Fehler wird in der Conversation Manager Traces angezeigt:

M uSki nny, 23, Failed to retrieve Certificate for CCM Server <CUCM | P Address>

M uSki nny, 23, Fail ed to extract any CCM Certificates - Registration cannot proceed. Starting
retry timer -> 5000 nsec

M uGeneral , 24, Found |l ocal CTL file [/tnp/aaaaaaaa- XXXX- XXXX- XXXX- XXXXXXXXXXXX. t | V]

M uGeneral , 25, CCMCer ti fi cat eCache: : Retri eveServerCertificates() failed to find CCM Server '<CUCM
I P Address>'" in CTL File

Losung:

1. Dies ist hochstwahrscheinlich auf eine Diskrepanz in der md5-Priifsumme der CTL-Datei auf
CUCM und CUC zurickzufuihren, die durch die Regeneration von

Zertifikate. Starten Sie den CUC-Server neu, um die CTL-Datei zu aktualisieren.

Interne Informationen von Cisco
Alternativ konnen Sie die CTL-Datei wie folgt aus dem Root entfernen:

Léschen Sie die CTL-Datei aus dem Ordner /tmp/, und setzen Sie die Port-
Gruppe zurtck. Sie kdnnen eine md5-Prifsumme fir die Datei erstellen.

und vor dem Loschen vergleichen:
CUCM: [root@vfrscucm1 trust-certs]# md5Ssum /usr/local/cm/tftp/CTLFile.tlv
e5bf2ab934a42f4d8e654 7dfd8cc82e8 /usr/local/cm/tftp/CTLFile.tlv
CUC: [root@vstscuc1 tmp]# cd /tmp
[root@vstscuc1 tmpl# Is -al *tlv

-rw-rw-r— 1 cucsmgr cuservice 6120 Feb 5 15:29 a31cefe5-9359-
4cbc-a0f3-52eb870d976c¢.tlv



[root@vstscuc1]# md5sum a31cefe5-9359-4cbc-a0f3-
52eb870d976c.tlv

e5bf2ab934a42f4d8e6547dfd8cc82e8 a31cefe5-9359-4cbc-a0f3-
52eb870d976¢c.tlv

Weitere Informationen finden Sie in diesem Handbuch zur Fehlerbehebung:

Fehler

CSCum48958 - CUCM 10.0 (die IP-Adresslange ist falsch)

CSCitn87264 - TLS-Verbindung schlagt fur sichere SIP-Ports fehl
CSCur10758 - Widerrufbare Zertifikate konnen nicht geldscht werden Unity Connection

CSCur10534 - Unity Connection 10.5 TLS/PKI-Interop Redundanter CUCM


https://tools.cisco.com/bugsearch/bug/CSCum48958/
https://tools.cisco.com/bugsearch/bug/CSCtn87264/
https://tools.cisco.com/bugsearch/bug/CSCur10758/
https://tools.cisco.com/bugsearch/bug/CSCur10534/
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