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Zugehdrige Informationen

Einleitung

In diesem Dokument wird die Fehlerbehebung bei einer allgemeinen Cisco Unity Connection-
Fehlermeldung auf der Wartungsseite beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Gber Kenntnisse in folgenden Bereichen verfigen:

 Cisco Unity Connection (CUC)
» Zertifikatsverwaltung fur einheitliche Server

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-V ersionen beschrank.

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
moglichen Auswirkungen aler Befehle kennen.

Hinter grundinfor mationen



Wenn in Cisco Unity Connection ein neuer Knoten installiert wird, mtssen ein Benutzer und ein Kennwort
zugewiesen werden. Der Benutzer wird erstellt und in der Cisco Unity-Datenbank gespeichert.

Dieser Fehler tritt aus verschiedenen Griinden auf und macht es unméglich, die Wartungsseite zu
verwenden.

alimlin  Cisco Unity Connection Serviceability
cisco For Cisco Unified Communications Solutions

Alsrm  Trace Tool: Help

ontrol Center - Feature Services

=Status

@ Unable to communicate with service control center. The password for opsadmin (the administration account that was created during installation) may be lock

Phasen der Fehlerbehebung

Um mit der Fehlerbehebung zu beginnen, missen Sie zuerst den Administratorbenutzer aufrufen, der bei der
Installation von Unity erstellt wurde:

Prozess 1

Navigieren Sie zu Cisco Unity Connection Administration > Go > Users > Select administration user >
Edit > Password Settings

Deaktivieren Sie das Kontrollkastchen Durch Administrator gesperrt, um das Benutzerkonto zu
entsperren.

Aktivieren Sie das Kontrollkastchen L &uft nicht ab, um zu verhindern, dass das K ennwort abl auft.



User Edit Refresh Help

Choose Password

| Web Application ¥ |

Save

Web Applications Password Settings

I Locked by Administrator

| User Cannot Change
[ ] User Must Change at Next Sign-In
Does Not Expire

Authentication Rule Recommended Web Application Authentication Rule W |
Time Last Changed 7/12/22 10:32 AM

Failed Sign-In Attempts a

Time of Last Failed Sign-In Attempt 6/14/23 5:49 PM

Time Locked by Administrator

Time Locked Due to Failed Sign=In &ttempts

[ Unlock Password ]

Klicken Sie auf Kennwort entsperren > Speichern.

Navigieren Sie zur Seite Cisco Unity Connection Serviceability.
Prozess 2

Wenn das Problem weiterhin repliziert werden kann:

Navigieren Sie zu Cisco Unity Connection Administration > Go > Users > Select the administrator user
> Edit > Change Passwor d, und geben Sie ein neues Kennwort ein.

Navigieren Sie zur Seite " Serviceability" von Cisco Unity Connection, und prifen Sie, ob darauf
zugegriffen werden kann.

Prozess 3

Wenn das Problem weiterhin besteht:

Navigieren Sie zu Cisco Unified OS Administration > Go > Security > Certificate M anagement, und
Uberprifen Sie, ob die I psec- und Tomcat-Zertifikate nicht abgelaufen sind.

Wenn Zertifikate abgelaufen sind, miissen sie neu generiert werden.
Regener ationspr ozess:

» Selbstsigniert:Prozess zur Regenerierung selbstsignierter Zertifikate
» CA -signiert. Neugenerierung eines CA-signierten Zertifikats



https://www.cisco.com/c/de_de/support/docs/unified-communications/unified-communications-manager-callmanager/200199-CUCM-Certificate-Regeneration-Renewal-Pr.html
https://www.cisco.com/c/de_de/support/docs/unified-communications/unified-communications-manager-callmanager/217138-regeneration-of-cucm-ca-signed-certifica.html

Prozess 4

Wenn die Zertifikate CA-signiert sind, mussen Sie Uberprufen, ob Cisco Unity Connection nicht mit der
Cisco Bug-1D CSCvp31528 tbereinstimmt.

Wenn Unity tbereinstimmt, fihren Sie die folgenden Workarounds aus:

Problemumgehung 1

Bitten Sie die Zertifizierungsstelle, das Serverzertifikat ohne die kritische Erweiterung des X509v3 Subject
Alternative Name (Alternativer Name des X509v3-Betreffs) zu signieren, und lassen Sie andere
Erweiterungen unverandert.

Problemumgehung 2

Bitten Sie die Zertifizierungsstelle, das Serverzertifikat zu signieren und die als Nachstes angegebene
Erweiterung hinzuzuftigen, damit es funktioniert.
X509v3-Basi seinschrankungen: kritisch

Problemumgehung 3

Verwenden Sie selbstsignierte Zertifikate, esist nicht immer die richtige Losung fur alle.

Losung 4

Als eine der letzten verflgbaren Problemumgehungen sollten Sie ein Upgrade auf Release durchfiihren, das
die Behebung des Fehlers enthalt, und das CSR fir eine feste Version generieren und von der
Zertifizierungsstelle signieren lassen, wie es beim normalen Prozess bekannt ist.

Prozess 5

Uber die CUC-CLI:

1. Rufen Sie die objectl D des Standardanwendungsadministratorbenutzers aus der Unity Connection-
Datenbank ab.

run cuc dbquery unitydirdb select name, value from vw_configuration where name='DefaultAdministrator’

Befehlsausgabe:


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp31528
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp31528

DefaultAdministrator XXXX-XXXX-XXXXX-XXXX

2. Rufen Sieden Alias ab, der mit der objectID des Standardanwendungsadministrators verknipft ist.
Ersetzen Sie bei der Abfrage das Feld objectid="XXXX-XXXX-XXXXX-XXXX" durch den Wert in der
vorherigen Ausgabe.

run cuc dbquery unitydirdb select alias,objectid from vw_user where objectid="'XXXX-XXXX-XXXXX-XXXX"

Befehlsausgabe:

alias objectid

admin  XXXX-XXXX-XXXXX-XXXX

3. Bestétigen Sie, dass der VerschlUsselungstyp fur die Webauthentifizierung fir den Standardbenutzer des
Anwendungsadministrators 4 ist (Anmeldeinformationstyp 3 ist fir das Kennwort der Webanwendung).

run cuc dbquery unitydirdb select objectid, userobjectid, credentialtype, encryptiontype from tbl_creder

Befehlsausgabe:
objectid userobjectid credentialtype encryptiontyy
Z7777-17777-1771777-7711717 XXXX = XXXX = XXXXX - XXXX 3 4

TTTTT-TTTTT-TTTTT-TTTTT XXXX = XXXX - XXXXX - XXXX 4 3

Wenn VerschlUsselungstyp = 3 ist, andern Sie den Wert in 4.

run cuc dbquery unitydirdb update tbl_credential set encryptiontype = "4" where objectid = "77777-77771-



5. Das Kennwort muss geandert werden, da der Benutzer beim alten Kennwort mit Typ 3 verschlUsselt
wurde.

utils cuc reset password <accountalias>

6. Tomcat Uber CLI neu starten

utils service restart Cisco Tomcat

Uberpriifen Sie, ob die Wartungsseite verfiigbar ist.

Wenn das Problem weiterhin besteht, ssmmeln Sie CUC Tomcat-Protokolle von RTMT.

Gehen Sie dazu folgendermalen vor:

1. Offnen Sie RTMT.
2. Cisco Unity Connection-1P/Hostname einfigen.
3. Geben Sie den Benutzer und das Kennwort ein.

4. Doppelklicken Sie auf Dateien sammeln. Das Fenster "Dateien sammeln” wird gedffnet. Es wird auf
"UCM-Dienste/Anwendungen auswahlen™ zugegriffen.

5. Aktivieren Sie in UCM-Dienste/Anwendungen auswahlen das Kontrollkastchen in der Spalte Alle
Server fir:

¢ Cisco Tomcat

Zugehorige Informationen

* Technischer Support und Downloads von Cisco



https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung
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