Erstellen von Windows CA-Zertifikatvorlagen fur
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Einleitung

Dieses Dokument beschreibt eine schrittweise Vorgehensweise zum Erstellen von
Zertifikatvorlagen auf Windows Server-basierten Zertifizierungsstellen, die die X.509-
Erweiterungsanforderungen fur jeden Typ eines Cisco Unified Communications Manager (CUCM)-
Zertifikats erfullen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- CUCM-Version 11.5(1) oder hoher
- Grundkenntnisse der Windows Server-Administration werden ebenfalls empfohlen.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Die Informationen in diesem Dokument basieren auf CUCM-Version 11.5(1) oder héher.

- Microsoft Windows Server 2012 R2 mit installierten Zertifizierungsstellendiensten.
Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.



Hintergrundinformationen

Es gibt funf Zertifikatstypen, die von einer externen Zertifizierungsstelle signiert werden kénnen:

Zertifikat Nutzung Betroffene Services
Wird bei der Registrierung sicherer
Gerate angezeigt und kann CTL-
(Certificate Trust List)/ITL-Dateien
(Internal Trust List) signieren, die
fur sichere Interaktionen mit
anderen Servern, z. B. sicheren
SIP-Trunks (Session Initiation
Protocol), verwendet werden.

Cisco Call Manager
Cisco CTI Manager
-Cisco TFTP

CallManager

" e , -Cisco Tomcat
Prasentiert fir HTTPS-Interaktionen Single Sign-On (SSO)

tomcat (Secure Hypertext Transfer Anschlussmobilitat

Protocol). : L
Firmenverzeichnis
Verwendet fur die Erstellung von
Sicherungsdateien sowie fir die IP
IPsec Security (IPsec)-Interaktion mit
MGCP- (Media Gateway Control
Protocol) oder H323-Gateways.
Wird zum Generieren von LSC-

Cisco DRF Master
Cisco DRF Lokal

CAPE Zertifikaten (Locally Significant - Cisco Certificate Authority
Certificates) fur Telefone Proxy-Funktion
verwendet.
Wird verwendet, um eine
Verbindung mit dem Trust
TVS Verification Service (TVS) - Cisco Trust Verification

herzustellen, wenn die Telefone ein Service
unbekanntes Zertifikat nicht
authentifizieren konnen.

Fir jedes dieser Zertifikate missen einige X.509-Erweiterungsanforderungen festgelegt werden.
Andernfalls kdnnen Sie bei den oben genannten Services auf Fehlverhalten stol3en:

X.509-
Zertifikat ~ Schliisselverwendun X.509 Extended Key-
g Verwendung

Digitale Signatur
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CallManager elung Webserver-Authentifizierung
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Datenverschlisselun

g
Digitale Signatur
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Datenverschlisselun



Digitale Signatur

Schlisselverschliss + Webserver-Authentifizierung
IPsec elung - Webclient-Authentifizierung
. IPsec-Endsystem
Datenverschlisselun
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Digitale Signatur

Zertifikatzeichen Webserver-Authentifizierung

CAPF Webclient-Authentifizierung
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TVS elung Webserver-Authentifizierung
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Weitere Informationen finden Sie im Sicherheitsleitfaden fiir Cisco Unified Communications
Manager.

Konfigurieren

Schritt 1: Navigieren Sie auf dem Windows Server zu Server Manager > Tools > Certification
Authority, wie im Bild dargestellt.

Schritt 2: Wahlen Sie lhre Zertifizierungsstelle aus, navigieren Sie zu Zertifikatvorlagen, klicken


/content/en/us/td/docs/voice_ip_comm/cucm/security/12_5_1/cucm_b_security-guide-1251/cucm_b_security-guide-1251_chapter_011101.html?bookSearch=true#reference_0084C33783A0CE6C8A1097015629BEF7
/content/en/us/td/docs/voice_ip_comm/cucm/security/12_5_1/cucm_b_security-guide-1251/cucm_b_security-guide-1251_chapter_011101.html?bookSearch=true#reference_0084C33783A0CE6C8A1097015629BEF7

Sie mit der rechten Maustaste auf die Liste, und wahlen Sie Verwalten, wie im Bild dargestellt.
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CallManager/Tomcat/TVS-Vorlage

Die nachsten Bilder zeigen nur die Erstellung der CallManager-Vorlage. Die gleichen Schritte
konnen jedoch auch ausgefuhrt werden, um die Zertifikatvorlagen fur die Tomcat- und TVS-
Dienste zu erstellen. Der einzige Unterschied besteht darin, dass in Schritt 2 fur jede neue Vorlage
der entsprechende Servicename verwendet wird.

Schritt 1: Suchen Sie die Webserver-Vorlage, klicken Sie mit der rechten Maustaste darauf, und
wahlen Sie Vorlage duplizieren aus, wie im Bild dargestellit.
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Schritt 2: Unter Allgemein kénnen Sie den Namen der Zertifikatvorlage, den Anzeigenamen, die
Gultigkeit usw. andern.



SubjectMame | Sever | lssusnce Requiemerts
Supersaced Templstes | Edensions | Sacuty
| Compatibity | General | Request Handing | Cryptography | Key Aestation

Template daplay nama:
(CalManagar CLCM |
Templals nama:
[CatManager CUCH |
Walkdty perod. Rearewal pancd:
L Sfirees  + L 6f[wesks |
[[) Publish cestificate in Actrve Disctony
[ Do oot automatically reenmll i & duplcate centficate edsts in Active
Derectony
| ok || Camcel || Mooy || Hep |

Schritt 3: Navigieren Sie zu Erweiterungen > Schliisselverwendung > Bearbeiten, wie im Bild
dargestellt.
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Subgect Name | Server lssuance Racuments
Superseded Tempiates Emr-u- Seasty |

Ta modify an exdension. sslect &. and then ook Edi

Extensions includad in this templats:
Apphcation Policies

Bamc Conslraints

Certficale Template infomation
lsusnce Polcies

Diegoription of Key Lisage:
IS@MW ~
!Hml:lfmmml;wmmn
|Erhndﬂm
| OK || Cacel || Mooy || Hep |

Schritt 4: Wahlen Sie diese Optionen aus, und wahlen Sie OK, wie im Bild dargestellit.

- Digitale Signatur
- Schliisselaustausch nur mit Schliisselverschliisselung zulassen (Schliisselverschliisselung)
- Verschliisselung von Benutzerdaten zulassen



Properties of New Template |2

Compatibity | Genersl | Request Handing | Crystography | Key Attestation
SubjectMame | Server | lssusnes Requiements

Speciy the mouinsd sigratuns and securty options for a key usage
ES A

Signature

[+ Digital signab.re

[ Sigrsture is proof of ogin jnonrepudiation)
[ Contiticate sigrirg

[ | CRL signing

Encnypiion

1) Alorw lomy mchange wihout ey snceryption fosy agresment)

(w1 Mow Rey exchangs anly wih key encryplion foy enciphesment]
[+ Alow sncryption of user data

R Y e

| OK || Cocedl || Mooy || Heb |

Schritt 5: Navigieren Sie zu Erweiterungen > Anwendungsrichtlinien > Bearbeiten > Hinzufiigen,
wie im Bild dargestellt.
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Application polices:
Server Authentication

||
o] Lo

| Make this extension critical

Schritt 6: Suchen Sie nach Client Authentication (Client-Authentifizierung), wahlen Sie sie aus,
und wahlen Sie OK fiir dieses und das vorherige Fenster aus, wie im Bild gezeigt.



[ ok || ot || Moty || e |

Schritt 7. Wahlen Sie auf der Vorlage die Option Ubernehmen und dann OK aus.



Compatibity | General | Request Handing | Crptography | Key Attestation
SubjectMame |  Sever | lssusnce Rlequiements
_ SuerededTemplstes | Bdensors | Secumy

To mody an extension, sebect i, and then chek B3R

Descrption of Appbcation Polcs:

Chent Authentication "
Server Authenbicabon

[T I T

Schritt 8: SchlieRen Sie das Fenster Zertifikatvorlagenkonsole, und navigieren Sie im ersten
Fenster zu Neu > Zertifikatvorlage zur Ausgabe, wie im Bild dargestellt.
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Schritt 9. Wahlen Sie die neue CallManager-CUCM-Vorlage aus, und wahlen Sie OK aus, wie im

Bild gezeigt.
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Schritt 10. Wiederholen Sie alle vorherigen Schritte, um nach Bedarf Zertifikatvorlagen fur die
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Tomcat- und TVS-Dienste zu erstellen.

IPsec-Vorlage

Schritt 1: Suchen Sie die Webserver-Vorlage, klicken Sie mit der rechten Maustaste darauf, und

Certificate Hegquest Agert
Corifcate Requeat Agert

[ ox

wahlen Sie Vorlage duplizieren aus, wie im Bild dargestellt.
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Schritt 2: Unter Allgemein kénnen Sie den Namen der Zertifikatvorlage, den Anzeigenamen, die
Gliltigkeit usw. andern.

SubjectMame | Server | lssuance Requimments
Supersadad T |  Etensons | Secuty
Genersl | Raquest Handing | Cryptography | Key Attestation

Teerplate daplay nama:
[IPSEC CUCM

Torrplabe fume
[IPSEC CLCM
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Schritt 3: Navigieren Sie zu Erweiterungen > Schliisselverwendung > Bearbeiten, wie im Bild
dargestellt.
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Subgect Name | Server lssuance Racuments
Superseded Tempiates Emr-u- Seasty |

Ta modify an exdension. sslect &. and then ook Edi

Extensions includad in this templats:
Apphcation Policies

Bamc Conslraints

Certficale Template infomation
lsusnce Polcies

Diegoription of Key Lisage:
IS@MW ~
!Hml:lfmmml;wmmn
|Erhndﬂm
| OK || Cacel || Mooy || Hep |

Schritt 4: Wahlen Sie diese Optionen aus, und wahlen Sie OK, wie im Bild dargestellit.

- Digitale Signatur
- Schliisselaustausch nur mit Schliisselverschliisselung zulassen (Schliisselverschliisselung)
- Verschliisselung von Benutzerdaten zulassen



Properties of New Template |2

Compatibity | Genersl | Request Handing | Crystography | Key Attestation
SubjectMame | Server | lssusnes Requiements

Speciy the mouinsd sigratuns and securty options for a key usage
ES A

Signature

[+ Digital signab.re
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[ Contiticate sigrirg

[ | CRL signing

Encnypiion
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Schritt 5: Navigieren Sie zu Erweiterungen > Anwendungsrichtlinien > Bearbeiten > Hinzufiigen,
wie im Bild dargestellt.
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Application polices:
Server Authentication

| Make this extension critical

Schritt 6: Suchen Sie nach Client Authentication (Client-Authentifizierung), wahlen Sie sie aus,
und klicken Sie dann auf OK, wie im Bild gezeigt.



ok | Cmced || Mo [ Wb |

Schritt 7. Wahlen Sie erneut Hinzufiigen aus, suchen Sie nach dem IP-Sicherheits-Endsystem,
wahlen Sie es aus, und wahlen Sie dann in diesem und im vorherigen Fenster die Option OK aus.



#n applcation pokcy (caled enhanced ey usage in Windows 2000)
defines how a cetficate can be used. Sslect the apploation poboy requrd
For walbd sgnatures of cedificabes imsd by this bemplate.

| ok || Cocel || epy || Heb |

Schritt 8: Wahlen Sie auf der Vorlage Apply (Ubernehmen) und dann OK, wie im Bild dargestellt.
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Schritt 9. SchlielRen Sie das Fenster Zertifikatvorlagen-Konsole, und navigieren Sie im ersten
Fenster zu Neu > Zertifikatvorlage zur Ausgabe, wie im Bild dargestellt.
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Schritt 10. Wahlen Sie die neue IPSEC-CUCM-Vorlage aus, und wahlen Sie auf OK aus, wie im

Bild gezeigt.
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CAPF-Vorlage

Schritt 1: Suchen Sie die Vorlage fiir die Stammzertifizierungsstelle, und klicken Sie mit der
rechten Maustaste darauf. Wahlen Sie anschlieRend Vorlage duplizieren, wie im Bild dargestellit.
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Schritt 2: Unter Allgemein kénnen Sie den Namen der Zertifikatvorlage, den Anzeigenamen, die
Gultigkeit usw. andern.
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] Do et sudcmatically resreedl o duplicate cotficate cuists in Active
Dwectory

Schritt 3: Navigieren Sie zu Erweiterungen > Schliisselverwendung > Bearbeiten, wie im Bild
dargestellt.



Compatblty | Gened | lssuance Requimments
Superseded Tempistes | Edensons | Secusy
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Extensions included in this template:
Apphcation Polcies

Bxsic Constrants

Certficate Templabe Information
suance Poboes

ok || Cwcel || Ao || Hb |

Schritt 4: Wahlen Sie diese Optionen aus, und wahlen Sie OK, wie im Bild dargestelit.

- Digitale Signatur
- Zertifikatssignatur
- CRL-Signierung



Properties of New Template |2

Compatibity | Genersl | Request Handing | Crystography | Key Attestation
SubjectMame | Server | lssusnes Requiements

Speciy the mouinsd sigratuns and securty options for a key usage
ES A

Signature

[+ Digital signab.re

[ Sigrsture is proof of ogin jnonrepudiation)
[ Contiticate sigrirg

[ | CRL signing

Encnypiion
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[+ Alow sncryption of user data
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| OK || Cocedl || Mooy || Heb |

Schritt 5: Navigieren Sie zu Erweiterungen > Anwendungsrichtlinien > Bearbeiten > Hinzufiigen,
wie im Bild dargestellt.
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Application polices:
Server Authentication

| Make this extension critical

Schritt 6: Suchen Sie nach Client Authentication (Client-Authentifizierung), wahlen Sie sie aus,
und wahlen Sie dann OK aus, wie im Bild gezeigt.



ok | Cmced || Mo [ Wb |

Schritt 7. Wahlen Sie erneut Hinzufiigen aus, suchen Sie nach dem IP-Sicherheits-Endsystem,
wahlen Sie es aus, und wahlen Sie dann OK fir dieses und das vorherige Fenster aus, wie im Bild
gezeigt.



#n applcation pokcy (caled enhanced ey usage in Windows 2000)
defines how a cetficate can be used. Sslect the apploation poboy requrd
For walbd sgnatures of cedificabes imsd by this bemplate.

| ok || Cocel || epy || Heb |

Schritt 8: Wahlen Sie auf der Vorlage Apply (Ubernehmen) und dann OK, wie im Bild dargestellt.
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Bxtensons included in ths template:
Appleation Policies

[Basic Constrmnis

Cartficale Tamplsbe famation
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Descrpbon of Applcation Polces:
Chert futhertication ~

IP securty end system
Server Authenbcabon

[ ok || coce |[ moy |[ e |

Schritt 9. SchlielRen Sie das Fenster Zertifikatvorlagen-Konsole, und navigieren Sie im ersten
Fenster zu Neu > Zertifikatvorlage zur Ausgabe, wie im Bild dargestellt.



Fig  Rotsgn Ve Halp

e 7| a s B

Piofaduiey Revpstild
Fasied Baquy
et ere Tarnplebe

Cinatwn & npws @em in th containar.

Schritt 10. Wahlen Sie die neue CAPF CUCM-Vorlage aus, und wahlen Sie OK, wie im Bild

dargestellt.
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Generieren einer Zertifikatsignierungsanforderung

Verwenden Sie dieses Beispiel, um unter Verwendung der neu erstellten Vorlagen ein
CallManager-Zertifikat zu generieren. Das gleiche Verfahren kann fur jeden Zertifikatstyp
verwendet werden. Sie missen nur das Zertifikat und die Vorlagentypen entsprechend
auswahlen:

Schritt 1: Navigieren Sie auf CUCM zu OS Administration > Security > Certificate Management >



Generate CSR (Betriebssystemverwaltung > Sicherheit > Zertifikatsverwaltung > CSR erstellen).

Schritt 2: Wahlen Sie diese Optionen aus, und wahlen Sie Generate (Erstellen) aus, wie im Bild
dargestellt.

- Zertifikatzweck: CallManager
- Distribution: <Dies kann entweder nur fiir einen Server oder mehrere SANs sein>
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Schritt 3: Es wird eine Bestatigungsmeldung generiert, wie im Bild dargestellt.
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Schritt 4: Suchen Sie in der Zertifikatliste nach dem Eintrag mit dem Typ CSR Only, und wahlen
Sie ihn aus, wie im Bild dargestellt.
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Schritt 5: Wahlen Sie im Popup-Fenster die Option CSR herunterladen, und speichern Sie die
Datei auf Inrem Computer.
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Schritt 6: Navigieren Sie in Inrem Browser zu dieser URL, und geben Sie die
Administratoranmeldeinformationen fir den Domanencontroller ein:
https://<IhrWindowsServerlP>/certsrv/.

Schritt 7. Navigieren Sie zu Request a certificate > advanced certificate request (Zertifikat
anfordern > Erweiterte Zertifikatanforderung), wie im Bild dargestellt.
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Schritt 8: Offnen Sie die CSR-Datei, und kopieren Sie den gesamten Inhalt:
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Schritt 9. Fligen Sie den CSR in das Base-64-kodierte Zertifikatsanforderungsfeld ein. Wahlen Sie
unter Zertifikatvorlage die richtige Vorlage aus, und wahlen Sie Senden aus, wie im Bild
dargestellt.
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Schritt 10. Wahlen Sie Base 64-codiert und Download certificate chain, die generierte Datei kann
jetzt in den CUCM hochgeladen werden.
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Uberpriifung

Das Prufverfahren ist Teil des Konfigurationsprozesses.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfligbar.



Informationen zu dieser Ubersetzung
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