Exportieren der TLS-Zertifizierung aus CUCM
Packet Capture (PCAP)
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Einflihrung

Dieses Dokument beschreibt das Verfahren zum Exportieren eines Zertifikats von einem Cisco
Unified Communications Manager (CUCM) PCAP.

Mitarbeiter: Adrian Esquillo, Cisco TAC Engineer.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:
‘Transport Layer Security (TLS)-Handshake
‘CUCM-Zertifikatsverwaltung

-Secure File Transport Protocol (SFTP)-Server

‘Realtime Monitoring Tool (RTMT)

Wireshark-Anwendung
Verwendete Komponenten

‘CUCM Version 9.X oder héher
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren

(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Ein Serverzertifikat/eine Zertifikatkette kann exportiert werden, um zu bestatigen, dass das vom



Server bereitgestellte Serverzertifikat/die vom Server bereitgestellte Zertifikatkette mit den
hochzuladenden Zertifikaten Ubereinstimmt oder in das CUCM-Zertifikatsmanagement
hochgeladen wird.

Im Rahmen des TLS-Handshake stellt der Server seine Serverzertifikat-/Zertifikatkette fur CUCM
bereit.

TLS-Zertifikat vom CUCM PCAP exportieren

Schritt 1: Starten des Befehls zur Paketerfassung auf CUCM

Stellen Sie eine Secure Shell (SSH)-Verbindung zum CUCM-Knoten her, und flihren Sie den
Befehl utils network capture (or capture-rotation) file <Dateiname> count 100000 size ALL aus,
wie im Bild gezeigt:

Schritt 2: TLS-Verbindung zwischen Server und CUCM starten

In diesem Beispiel starten Sie eine TLS-Verbindung zwischen einem LDAPS-Server (Secure
Lightweight Directory Access Protocol) und dem CUCM, indem Sie eine Verbindung auf dem TLS-
Port 636 herstellen, wie im Bild gezeigt:
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Schritt 3: CUCM-PCAP stoppen, nachdem der TLS-Handshake abgeschlossen ist

Dricken Sie Control-C, um die Paketerfassung zu stoppen, wie im Bild gezeigt.

#P 10.201.218.163 - PuTTY — o %

Schritt 4: Laden Sie die Paketerfassungsdatei mit einer der beiden aufgeflihrten Methoden
herunter

1. Starten Sie RTMT fiir den CUCM-Knoten, navigieren Sie zu System > Tools > Trace > Trace &
Log Central > Collect Files und aktivieren Sie das Feld Packet Capture Logs (fahren Sie mit dem
RTMT-Prozess fort, um die pcap-Datei herunterzuladen), wie im Bild gezeigt:
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2. Starten Sie einen SFTP-Server (Secure File Transport Protocol), und flihren Sie in der CUCM
SSH-Sitzung die Befehlsdatei get activelog /patform/cli/<pcap filename>.cap aus (fahren Sie mit

den Aufforderungen fort, um den PCAP auf dem SFTP-Server herunterzuladen), wie im Bild

gezeigt:




Schritt 5: Bestimmen Sie die Anzahl der Zertifikate, die der Server dem CUCM vorlegt.

Verwenden Sie die Anwendung Wireshark, um die pcap-Datei zu 6ffnen und auf tls zu filtern, um
das Paket mit Server Hello zu ermitteln, das das dem CUCM préasentierte
Serverzertifikat/Zertifikatskette enthalt. Dies ist Frame 122, wie im Bild gezeigt:

File FEdit View Go Capture Analyze Statistics Telephony Wireless Tools Help

® REre==FoE[Eaaan
[WTes [x]
No. Time Source Destination Protocol  Length Info
14 89:09:22.241271 16.201.218.178 10.201.218.163 TLSv1.2 390 Application Data
18 @9:89:22.25@389 10.201.218.163 19.201.218.176 TLSv1.2 271 Application Data
29 ©9:09:22.252337 10.201.218.163 10.201.218.170 TLSv1.2 421 Application Data, Application Data, Application Data, Application Data, Application Data, #
56 ©9:29:22.691660 10.201.218.166 10.2091.218.163 TL5v1.2 390 Application Data
57 ©9:89:22.692748 10.201.218,163 10,2091,218.166 TLSv1.2 271 Application Data
59 @9:09:22.892972 10.201.218.163 10.291.218.166 TLSv1.2 391 Application Data, Application Data, Application Data, Application Data, Application Data, £
61 99:99:22.693131 10.201.218.163 19.2091.218.166 TL5Sv1.2 96 Application Data
65 @9:09:23.789625 10.201.218.169 10.201.218.163 TLSvA.2 4@7 Application Data
66 ©9:29:23.79@753 10.201.218.163 10.2091.218.169 TLSv1.2 271 Application Data
68 @9:@9:23.7911e8 19.201.218.163 10.201.218.169 TLSv1.2 421 Application Data, Application Data, Application Data, Application Data, Application Data, £
112 @9:89:25.178528 16.99.108.100 16.201.218.163 TLSv1.2 1146 Application Data
117 99:89:25.298246 10.201.218.163 10.2091.218.164 TLSv1.2 313 Client Hello
122 @9:09:25.304369 10.201.218.164 10.201.218.163 TLSv1.2 845 [Server Hello, Certificate, Server Key Exchange, Certificate Request, Server Hello Done
124 @9:89:25.329331 10.201.218.163 19.2091.218.164 TLSv1.2 255 Certificate, Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
125 99:09:25.321128 10.201.218.164 19.201.218.162 TLSv1.2 173 Change Cipher Spec, Encrypted Handshake Message
< »

Frame 122: 845 bytes on wire (6760 bits), 845 bytes captured (6768 bits)

Ethernet II, Src: Veware_aS5:74:2a (00:58:56:25:74:2a), Dst: Vmware_07:23:17 (00:0c:29:07:23:17)
Internet Protocol Version 4, Src: 10.201.218.164, Dst: 18.201.218.163

Transmission Control Protocol, Src Port: 636, Dst Port: 34726, Seq: 2897, Ack: 248, Len: 779

[3 Reassembled TCP Segments (3675 bytes): #118(1448), #120(1448), #122(779)]

Transport Layer Security

-erweitern Sie die Informationen Transport Layer Security > Certificate vom Server Hello-Paket mit
dem Zertifikat, um die Anzahl der Zertifikate zu bestimmen, die dem CUCM vorgelegt werden. Das
oberste Zertifikat ist das Serverzertifikat. In diesem Fall wird nur ein Zertifikat, das Serverzertifikat,
wie im Bild gezeigt angezeigt:



4 B 2@ RE Qea=s=Zf & =8QqaH
M [ts [X] -]+
Mo. Time Source Destination Protocol  Length Info ~

122 @9:89:25.304369 18.281.218.164 16.281.218.163 TLSvw1.2 845 Server Hello, Certificate, Server k

124 @9:99:25.329331 19.2081.218.163 18.201.218.164 TLSw1.2 255 Certificate, Client Key Exchange, (

125 @9:89:25.331128 18.2081.218.164 19.201.218.163 TLSw1.2 173 Change Cipher Spec, Encrypted Hands

126 99:09:25.333417 19.281.218.163 18.201.218.164 TLSw1.2 199 Application Data

127 89:89:25.335738 18.281.218.164 18.201.218.163 TLSw1.2 167 Application Data

128 89:89:25.339060 18.281.218.163 18.281.218.164 TLSw1.2 327 Application Data

129 89:89:25.339649 18.281.218.164 16.2081.218.163 TLSw1.2 167 Application Data W
£ >

Frame 122: 845 bytes on wire (676@ bits), 845 bytes captured (6768 bits)
Ethernet II, Src: Vmware _a5:74:2a (@0:58:56:85:74:2a), Dst: Vmware _87:23:17 (@0:8c:29:87:23:17)
Internet Protocol Version 4, Src: 10.281.218.164, Dst: 10.201.218.163
Transmission Control Protocol, Src Port: 636, Dst Port: 34726, Seq: 2897, Ack: 248, Len: 779
: ; epts (3675 bytes): #118(1448), #120(1448), #122(779)]
v
% TL5v1.2 Record Layer: Handshake Protocol: Multiple Handshake Messages
Content Type: Handshake (22)
Version: TLS 1.2 (@x8383)
Length: 367@
Handshake Protocol: Server Hello
v Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 1481
Certificates Length: 1478
.
Certificate Length: 1475

= = - AE20

Handshake Protocol: Server Key Exchange
Handshake Protocol: Certificate Request
Handshake Protocol: Server Hello Done

Schritt 6: Exportieren des Serverzertifikats/der Zertifikatkette aus dem CUCM PCAP

In diesem Beispiel wird nur das Serverzertifikat angezeigt, daher missen Sie das Serverzertifikat
Uberprifen. Klicken Sie mit der rechten Maustaste auf das Serverzertifikat, und wahlen Sie Packet
Bytes exportieren aus, um als .cer-Zertifikat zu speichern, wie im Bild gezeigt:



Version: TLS 1.2 (@x@3@3)

Length: 3670

Handshake Protocol: Server Hello

v Handshake Protocol: Certificate

Handshake Type: Certificate (11)
Length: 1481
Certificates Length: 1478

v Certificates (1478 bytes)

Certificate Length: 1475

Handshake Protocol: Server Key Exchange
Handshake Protocol: Certificate Request
Handshake Protocol: Server Hello Done
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(W]us B -]+
No. Time Source Destination Protocol  Length I Expand Subtrees
122 @9:89:25.304369 18.281.218.164 18.201.218.163 TLSv1.2 845 = Coll Subt
124 89:09:25.329331 10.201.218.163 10.201.218.164 TLSv1.2 255 C s TR
125 @9:09:25.331128 10.201.218.164 10.201.218.163 TLSv1.2 173 C Expand All
126 ©9:89:25.333417 19.201.218.163 19.281.218.164 TLSv1.2 199 £ Collapse All
127 @9:89:25.335738 12.281.213.164 18.281.218.163 TL5v1.2 167 2 .
128 ©9:@9:25.339000 10.201.215.163 10.201.218.164 TLsvi.z 3272  ApplyasColumn Ctrl+Shift+|
129 @9:89:25.339649 18.281.218.164 18.281.218.163 TLSv1.2 167 £ .
Apply as Filter
<
Prepare as Filter
Frame 122: 845 bytes on wire (6768 bits), 845 bytes captured (6768 bits) Conversation Filter
Ethernet II, Src: Vmware_a5:74:2a (@0:50:56:a5:74:2a), Dst: Vmware_07:23:17 (©0:08c:29:07:23 . o
Internet Protocol Version 4, Src: 18.201.218.164, Dst: 10.201.218.163 olonelaitil ¥iey
Transmission Control Protocol, Src Port: 636, Dst Port: 34726, Seq: 2897, Ack: 248, Len: 77 Follow
[3 Reassembled TCP Segments (3675 bytes): #1128(1448), #1208(1448), #122(779)] C
v Transport Layer Security il
“ TLSv1.2 Record Layer: Handshake Protocol: Multiple Handshake Messages Show Packet Bytes... Ctrl+Shift+0
Content Type: Handshake (22
¥p (22) Export Packet Bytes.. Ctrl+ShiftsX

Certificate: 3@8205bf308204a72003020102021362000000026295e487... (id-at-commonName=WIN-H2Q7451U39P. network218.com)
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Decode As...
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‘Geben Sie im nachfolgenden Fenster einen Namen fur die Cer-Datei an, und klicken Sie dann auf
Speichern. Die Datei, die (in diesem Fall auf dem Desktop) gespeichert wurde, wurde
ServerCert.cer genannt, wie im Bild gezeigt:
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[3 Reassembled TCP Segments (3675 bytes): #118(1448), #120(1448
v Transport Layer Security
v TLSv1.2 Record Layer: Handshake Protocol: Multiple Handshake
Content Type: Handshake (22)
Version: TLS 1.2 (@x@3@3)
Length: 367@
Handshake Protocel: Server Hello
v Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 1481
Certificates Length: 1478
v Certificates (1478 bytes)
Certificate Length: 1475
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Certificate: 388205bf203204a720030201020213620000088262952487... (id-at-commonName=WIN-H2Q7451U39P.network218. com)

Schritt 7: Offnen Sie die gespeicherte CER-Datei, um Inhalte zu priifen.

Doppelklicken Sie auf die Datei .cer, um die Informationen in den Registerkarten Allgemein,
Details und Zertifikatspfad zu Giberpriifen, wie im Bild gezeigt:



. Certificate

General Details Certification Path

l:ilﬁ Certificate Information

Windows does not have enough information to verify
this certificate.

Issued to: WIN-H2Q7451U39P . network2 18, com

Issued by: network213-WIN-H2Q7451U39P-CA

Valid from 9/3/2012 to 9/7/2020

Install Certificate. .. Issuer Statement

Ok

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflgbar.
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