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Einleitung

Dieses Dokument beschreibt die automatische Zertifikatregistrierung und -verléangerung tber die Online-
Funktion der Certificate Authority Proxy Function (CAPF) fur Cisco Unified Communications Manager
(CUCM).

Beitrag von Michael Mendoza, Cisco TAC Engineer.
Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

* Cisco Unified Communications Manager

X.509-Zertifikate

Windows-Server

Windows Active Directory (AD)
Windows-Internetinformationsdienste (11S)

NT (New Technology) LAN Manager (NTLM)-Authentifizierung

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:

* CUCM-Version 12.5.1.10000-22



* Windows Server 2012 R2
o |P-Telefon CP-8865/Firmware; SIP 12-1-1SR1-4 und 12-5-1SR2.

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel dschten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
maoglichen Auswirkungen aller Befehle kennen.

Hintergrundinfor mationen

In diesem Dokument wird die Konfiguration der Funktion und der zugehorigen Ressourcen fir weitere
Recherchen beschrieben.

Server zeit und -datum tber pr tifen

Stellen Sie sicher, dass auf dem Windows-Server das richtige Datum, die richtige Uhrzeit und dierichtige
Zeitzone konfiguriert sind, da sich dies auf die Gultigkeitsdauer des Zertifikats der
Stammzertifizierungsstelle (Certificate Authority) des Servers sowie der von ihm ausgestellten Zertifikate
auswirkt.

Computername des Aktualisierungsservers

Standardméafdig hat der Computername des Servers einen zufélligen Namen wie WIN-730K65R6BSK.
Bevor Sie die AD-Domanendienste aktivieren, missen Sie zundchst sicherstellen, dass der Computername
des Servers auf den Namen des Servers und den Namen des Herausgebers der Stammzertifizierungsstelle
aktualisiert wird. Andernfalls sind nach der Installation der AD-Dienste viele zusétzliche Schritte
erforderlich, um diesen Namen zu éndern.

» Navigieren Siezu Lokaler Server, wahlen Sie den Computernamen aus, um die
Systemeigenschaften zu 6ffnen.
» Wahlen Sie die Schaltflache Andern, und geben Sie den neuen Computernamen ein:

Server Manager * Local Server

 Starten Sie den Server neu, damit die Anderungen angewendet werden.

Konfigurieren



AD-Dienste, Benutzer und Zertifikatvorlage

Aktivieren und Konfigurieren der Active Directory-Dienste

» Wahlen Sieim Server Manager die Option Rollen und Featur es hinzuftigen aus, wahlen Siedie
rollenbasierte oder die funktionsbasierte Installation aus, und wahlen Sie den Server aus dem Pool
(es darf nur einen Server im Pool geben) und dann die Active Directory-Domanendienste aus:

Fades

* Fahren Sie mit der Auswahl der Schaltflache " Weiter" fort, und klicken Sie dann auf I nstallieren.

» Wahlen Sie nach Abschluss der Installation die Schaltflache Schlief3en aus.
» Unter Server Manager > AD DS wird eine Warnregisterkarte mit dem Titel Configuration required
for Active Directory Domain Services, Select mor e link and then available action to start the setup

wizard angezeigt:
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» Folgen Sie den Anweisungen im Domanen-Setup-Assi stenten, fligen Sie eine neue Gesamtstruktur
mit dem gewiinschten Stammdomé&nennamen hinzu (in dieser Ubung michamen.com), und
deaktivieren Sie das DNS-Feld, sofern verflgbar. Definieren Sie das DSRM-Kennwort (verwenden

Sie fiir diese Ubung C1sc0123!):

Active Directory Domain Services Configuration Wizard |= =0
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e Artive Directory Domain Services Configuration Wizard [=Talm=T
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+ Esmuss ein NetBlOS-Doménenname angegeben (in dieser Ubung mit MICHAMEN1 verwendet)
werden.

» Folgen Sie dem Assistenten bis zum Abschluss. Der Server wird dann neu gestartet, um die
Installation abzuschliefen.

» Wenn Sie sich das néchste Ma anmelden, missen Sie den neuen Doméanennamen angeben. Beispiel:
MICHAMENI\Administrator.
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Aktivieren und Konfigurieren der Zertifikatdienste

» Wahlen Sieim Server Manager die Option Rollen und Features hinzufiigen aus.

» Wahlen Sie Active Directory-Zertifikatdienste aus, und befolgen Sie die Anweisungen, um die
erforderlichen Funktionen hinzuzufiigen (alle verfiigbaren Funktionen wurden aus den Rollendiensten
ausgewahit, die fir diese Ubung aktiviert wurden).

» Fir Role Services Check Certification Authority Web Enrollment

i Adid Roles and Features Wizard [= o =
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» Unter Server Manager >AD DS muss eine Warnregisterkarte mit dem Titel Configuration required
for Active Directory Certificate Services (FUr Active Directory-Zertifikatdienste erforderliche
Konfiguration) angezeigt werden. Wahlen Sie den Link more (M ehr) und anschlief3end die
verflgbare Aktion aus:

» Navigieren Sieim AD-CS-Assistenten nach der Installation durch die folgenden Schritte:

» Wahlen Sie die Zertifizierungsstelle und die Web Enrollment-Rollen der Zertifizierungsstelle aus.

» Enterprise CA mit Optionen auswéahlen:

e Stamm-CA

» Neuen privaten Schllssel erstellen

* Privaten Schltissel verwenden - SHA1 mit Standardeinstellungen

» Legen Sie einen gemeinsamen Namen fur die Zertifizierungsstelle fest (muss mit dem Hostnamen des
Servers Ubereinstimmen):

z AD C5 Configuration [=T= =

CESTRMATION SERVER
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» Gultigkeit fur 5 Jahre (oder mehr, falls gewiinscht) festlegen
» Wahlen Sie die Schaltflache Weiter im restlichen Assistenten aus.



Erstellung von Zertifikatvorlagen fur Cisco RA

+ MMC 6ffnen. Wahlen Sie das Windows Start-L ogo aus, und geben Sie mme unter Ausfihren ein.
» Offnen Sie ein MM C-Fenster, und fligen Sie die folgenden Snap-Ins hinzu (an verschiedenen Stellen
der Konfiguration verwendet). Wahlen Sie anschlief3end OK:
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extensble srap-ns, you can configure which extensions ane enabled.

Avadane sraga: Seleered srag s

Snag-n Vendor - 1 Console Reat Edt Extrmmao..
P ictror Drectory Do, [REloS 1o o i Actrew Directory Domans ard Tne
‘}E’ﬁ:hrfﬁﬂh'ri-!v-- L= S __,_r‘-i‘-'-t'lbrwhr'fl-l'.rtnﬂl-'m

o Actios Directory Use... MicrosoCor... | L Corifamen Autherity (Local)

=" Actree Contl ol Cor... & Cernficane Templates (LAS-DC.mic

& mDS1 Edit ool Cov. .. [ Minbermet Information Sereces (115

hasfrorigabon Marager  Miorosoff Cor, ., - -
| Cortficate Templates  Morosaft Cor.., | Add> |
o Corbcaney Mol Cor. .,

LalCerbhoaten Autharity  Mcrosol Cor .
B, Companent Services  Miorosal Cor. .
& Computer Managem.,.  Morosoft Cor...
= Dwvare Masnager Mool Cor,.,

= Dk Marusgmrrars Mo ard,,
2 i Mol Car,, L] Advanoed...
Desmipion:

.'rn-\.wl.rpel:hekh.tMmemﬁmmﬂlem!mmrmmmb

» Wahlen Sie Datei > Speichern und speichern Sie diese Konsolensitzung auf dem Desktop, um
schnell wieder darauf zuzugreifen.

» Wahlen Siein den Snap-Ins Zertifikatvorlagen aus.

» Erstellen oder Klonen einer Vorlage (vorzugsweise der Vorlage "Root Certification Authority”, falls
verfugbar) und Benennen Sie sie CiscoRA
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« Andern Sie die Vorlage. Klicken Sie mit der rechten Maustaste darauf, und wahlen Sie Eigenschaften
aus

» Wahlen Sie die Registerkarte Allgemein, und legen Sie die Glltigkeitsdauer auf 20 Jahre (oder einen
anderen Wert, falls gewtinscht) fest. Stellen Sie auf dieser Registerkarte sicher, dass die Werte fur
"Anzeigename" und "Name" der Vorlage Ubereinstimmen.



Subject Hame | bBsuance Requinements |
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] Publish cethicate in Acthve Directory

[ ] Do not automaticaly reenmoll f & duplicate certificals edsls in Active
Directory

» Wahlen Sie die Registerkarte Erweiter ungen aus, markieren Sie Anwendungsrichtlinien, und
wéhlen Sie dann Bear beiten aus.
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» Entfernen Sie alle Richtlinien, die im angezeigten Fenster angezeigt werden

» Wahlen Sie die Registerkarte Subject Name (Betreffname) und anschlief3end das Optionsfeld
Supply in Request (Versorgung anfordern).

» Wahlen Sie die Registerkarte Sicher heit, und gewéhren Sie alle Berechtigungen fir alle angezeigten
Gruppen/Benutzernamen.



CiscoRA Properties Il-
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Bereitstellung der Zertifikatvorlage fur die Ausgabe

» Wahlen Siein den MM C-Snap-Ins Zer tifizierungsstelle aus, und erweitern Sie die Ordnerstruktur,
um den Ordner Zertifikatvorlagen zu suchen.

» Klicken Sie mit der rechten Maustaste in den leeren Bereich im Rahmen, der Name und beabsichtigte
Verwendung enthéalt.

* Neue und auszugebende Zertifikatvor lage auswahlen

» Wahlen Sie die neu erstellte und bearbeitete Cisco RA-Vorlage aus.
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ligued Centificates 3 Basic EFS Encryptang File System
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Centificate Termnplates - . .
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Active Directory CiscoRA-K ontoer stellung

* Navigieren Sie zu MM C-Snap-Ins, und wahlen Sie Active Directory-Benutzer und -Computer aus.

» Wahlen Sie den Ordner Benutzer in der Struktur im linken Bereich aus.

» Klicken Sie mit der rechten Maustaste in das L eerzeichen im Rahmen, das Name, Typ und
Beschreibung enthélt.

* Neu und Benutzer auswahlen

+ Erstellen Sie ein CiscoRA-Konto mit Benutzername/K ennwort (fir diese Ubung wurde
Cisco/Ciscol23 verwendet), und aktivieren Sie das Kontrollkastchen Kennwort lauft nie ab, wenn
angezeigt wird.
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1S Konfiguration fur Authentifizierung und SSL -Bindung

Aktivieren NTLM Authentifizierung

* Navigieren Sie zu MM C-Snap-Ins, und wahlen Sie unter dem Snap-In Internetinformationsdienste
(I1S)-Manager den Servernamen aus.

» Die Funktiondliste wird im nachsten Frame angezeigt. Doppelklicken Sie auf das Symbol fur die
Authentifizierungsfunktion.
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* Windows-Authentifizierung markieren und im Bereich "Aktionen" (rechter Bereich) die Option
Aktivieren auswahlen
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» Aktionsbereich zeigt die Option " Erweiterte Einstellungen” an; wahlen Sie sie aus, und deaktivieren
Siedie Option " Kernel-M odus-Authentifizierung aktivieren" .
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» Wahlen Sie Provider aus, und ordnen Sie NTML und Negotiate an.
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| dentitatszertifikat fir den Webserver generieren

Wenn dies nicht bereits der Fall ist, miissen Sie ein Zertifikat und ein |dentitatszertifikat fur |hren Webdienst

generieren, das von der Zertifizierungsstelle signiert wird, da CiscoRA keine Verbindung mit dem Zertifikat
herstellen kann, wenn das Zertifikat des Webservers "Selbst signiert” ist:

» Wahlen Sie lhren Webserver aus dem 11S-Snap-In aus, und doppelklicken Sie auf das
Funktionssymbol Serverzertifikate:

@ | % » weocrr »
| Connections .
. iq! LAB-DC-RTP Home
G-id |7 |8 :
5 Filter: - ¥6o -G
(54
o \; 4|
4 4 Default Web Site = ‘g =
p | CertEnroll ASP Authentic... Compression
b - B CetSrv [
2 & B
HTTP HTTP ISAPI and
Redirect Respon...  CGl Restri...
=
B &%
Server Worker
Certificates | Processes

Management

» Standardméafdig wird dort ein Zertifikat angezeigt, namlich das selbstsignierte Stammzertifikat der
Zertifizierungsstelle. Wahlen Sie im Menl Aktionen die Option Doméanenzertifikat erstellen. Geben
Sie die Werte im Konfigurationsassistenten ein, um das neue Zertifikat zu erstellen. Stellen Sie sicher,

dass es sich bei dem Common Name um einen auflésbaren FQDN (Fully Qualified Domain Name)
handelt, und wahlen Sie dann Weiter aus:
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» Wahlen Sie das Zertifikat Ihrer Stammzertifizierungsstelle als Aussteller aus, und wahlen Sie
Beenden aus:

Create Cenificate [

I Online Certification Autharity
-1
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Specity Online Certifscation Suthority:

[LAB-DC. ETRLAB-DC TP michsenen.com I e |
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Friendhy name

[eb Cert msised by Las-DC-RTFH|

Frevezus ] ._ Finish | Cancel |

» Eswerden sowohl das Zertifizierungsstellenzertifikat als auch das | dentitétszertifikat Ihres
Webservers aufgefuhrt:
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Webserver SSL-Bindung

» Wahlen Sie in der Strukturansicht eine Site aus (Sie konnen die Standardwebsite verwenden oder sie
fr bestimmte Sites detaillierter gestalten), und wahlen Sie Bindungen aus dem Aktionsbereich aus.
Dadurch wird der Bindungs-Editor gedffnet, mit dem Sie Bindungen fur die Website erstellen,
bearbeiten und |6schen kénnen. Wahlen Sie Hinzufligen aus, um die neue SSL-Bindung zur Site

hinzuzuftigen.
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» Die Standardeinstellungen fir eine neue Bindung werden auf HTTP an Port 80 festgelegt. Wahlen Sie
in der Dropdown-Liste Type (Typ) die Option https aus. Wahlen Sie das selbstsignierte Zertifikat,
das Sie im vorherigen Abschnitt erstellt haben, aus der Dropdown-Liste SSL-Zertifikat, und wahlen

Siedann OK aus.

Site Bindings ]
Type Hrit Hame Pert IF Addigis Binchng Infamna.. Add.
kittp B
Add Site Binding [ I

Tope IP add Port

.hhpd. vl‘ I-l'l“ Unsssgned w443
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[ ] Reguee Server Namse Indication

551 centificate: |

[Web Cert issued by LAB-DC-RTP o[ seec. | [ view. | [Fose

Mot selected

el Cert insused by LAB-DC-RTP L - - .

LAB-DC-RTP aK | [ Camcel |

» Jetzt haben Sie eine neue SSL-Bindung auf Ihrer Website und alles, was bleibt, ist zu Gberprifen, dass
es funktioniert, indem Sie Dur chsuchen *:443 (https) Option aus dem Ment und stellen Sie sicher,
dass die Standard-11S-Webseite HTTPS verwendet:

Site Bindings Il-
Type  Host Name Port P Address Binding Informa [ Add_. .
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gy Explore

Edit Permissions...

Edit Site
Bindings...
B Basic Settings...

View Applications

View Virtual Directories

Manage Website -]
Festart

—

B v

Stop
Browse Website

Browse *:80 (http)
Erowse 1443 (https) |

Advanced Settings...

Configure

» Denken Sie daran, den [1S-Dienst nach Konfigurationsanderungen neu zu starten. Verwenden Sie die
Option Neustart im Aktionsbereich.

Konfiguration des CUCM

» Navigieren Sie zu lhrer AD CS-Webseite (https://Y OUR_SERVER_FQDN/certsrv/), und laden Sie
das CA-Zertifikat herunter.

Download a CA Certificate, Certificate Chain, or CRL

To trust cericates isseed from thes cerlificabon authority, install this CA cedificale
To downioad & GA certilcate, certificate cham, of GRL, select the cetificale and encoding method

Ch cerificale:

Encoding methosd:

®DER

' Base 64
Install CA certificale
Download CA cedifical
Dowmiboad CA r:ﬂ-'llﬁ-:a_fg:"chan-.

Download latest base CRL

* Navigieren Sie von der Seite "OS Administration” zu Security > Certificate M anagement, und
wéhlen Sie die Schaltfléache Upload Certificate/Certificate chain aus, um das CA-Zertifikat
hochzuladen, dessen Zweck auf CAPF-trust festgelegt ist.


https://YOUR_SERVER_FQDN/certsrv/

Upload Certificate/Certificate chain
Eé'ﬂ Upload E} Close

-Status

@ Warning: Uploading a cluster-wide certificate will distnibute it to a

~Upload Certificate/Certificate chain

Certificate Purpose™ | CAPF-trust i

Description{friendly name)

Upload File [Browse. ]|LAB-DC-RTP_CA.cer

Close

—

... An dieser Stelleist es auch empfehlenswert, dasselbe CA-Zertifikat wie CallManager-trust
hochzuladen, da es erforderlich ist, wenn die sichere Signalisierungsverschllisselung fur die Endpunkte
aktiviert ist (oder aktiviert wird). Diesist wahrscheinlich, wenn sich der Cluster im gemischten Modus
befindet.

» Navigieren Sie zu System > Service Parameter s (System > Dienstparameter). Wahlen Sie den
Unified CM Publisher-Server im Serverfeld und die Cisco Certificate Authority Proxy-Funktion im
Dienstfeld aus.

* Legen Sieden Wert des Zertifikatausstellers auf Endpunkt auf Online-Zertifizierungsstelle fest, und
geben Sie die Werte fur die Felder "Online-Zertifizierungsparameter” ein. Stellen Sie sicher, dass Sie
den FQDN des Webservers, den Namen der zuvor erstellten Zertifikatvorlage (Cisco RA), den CA-
Typ as Microsoft CA und die Anmeldeinformationen des zuvor erstellten CiscoRA-Benutzerkontos
verwenden.



Service Parameter Configuration
B Save Set to Defaut

—Select Server and Service

cucml125pub--CUCM Voice/Video (Active) i
Service® Cisco Certificate Authority Proxy Function (Active) -

All parameters apply only to the current server except parameters that are in the cluster-wide group(s]).

Server®

~ Cisco Certificate Authority Proxy Function (Active) Parameters on server cucml125pub--CUCM Voice/Video (Activ

Parameter Name
Certificate Issuer to Endpoint *

Parameter Value

| Online CA
Curation Of Certificate Validity (in davs) * |1525 |
Key Size * 1024
Maximum Allowable Time For Kev Generation * |3|:|
Maximum Allowable Attempts for Kev Generation * |3

—Online CA Parameters

Online CA Hostname

||ab-d:-ii5.mi:hamen.cum

Online CA Port

|443
Online CA Template |Ci5u:u:|RA
Online CA Type * | Microsoft CA

Online CA Username

Cnline CA Password

 Ein Popup-Fenster informiert Sie, dass der CAPF-Dienst neu gestartet werden muss. Aktivieren Sie
jedoch zuerst den Cisco Certificate Enrollment Service Uber Cisco Unified Serviceability > Tools >
Service Activation, wéhlen Sie den Publisher im Serverfeld aus, aktivieren Sie das Kontrollkéastchen
Cisco Certificate Enrollment Service, und klicken Sie dann auf die Schaltflache Save:
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Uber pr tifung

Uberprifen von 11S-Zertifikaten

» Navigieren Sie von einem Webbrowser auf einem PC mit Verbindung zum Server (vorzugsweiseim
selben Netzwerk wie der CUCM Publisher) zu URL.:

https://Y OUR_SERVER_FQDN/certsrv/

» Das Zertifikat wird als nicht vertrauenswirdig angezeigt. Fligen Sie die Ausnahme hinzu, und
Uberprifen Sie das Zertifikat. Stellen Sie sicher, dass er dem erwarteten FQDN entspricht:
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» Nachdem Sie die Ausnahme akzeptiert haben, missen Sie sich authentifizieren. An dieser Stelle
missen Sie die fir das Cisco RA-Konto konfigurierten Anmeldeinformationen friher verwenden:

Authentication Required

@ httpslab- de-iizmichamen.com is requesting your usemame and password, .

User Hamee= | ciscara

Passward: | |u|v|-|u|-lu| |

Cancel

lab-dc-iis.michamen.com uses an invalid security certificate,

» Nach der Authentifizierung missen Siein der Lage sein, die Willkommensseite von AD CS (Active
Directory Certificate Services) anzuzeigen:
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CUCM-Konfiguration Uber prtfen

Fuhren Sie die tblichen Schritte aus, um ein LSC-Zertifikat auf einem der Telefone zu installieren.
Schritt 1: Offnen Sie die Seite CallManager Administration, Device (Gerét) und dann Phone (Telefon).
Schritt 2: Wahlen Sie die Schaltflache Suchen, um die Telefone anzuzeigen.

Schritt 3: Wahlen Sie das Telefon aus, auf dem Sie das L SC installieren mdchten.

Schritt 4: Blattern Sie nach unten zu CAPF-Informationen (Certification Authority Proxy Function)
Schritt 5: Wahlen Sieim Zertifikatvorgang die Option Installieren/Aktualisieren aus.

Schritt 6: Wahlen Sie den Authentifizierungsmodus aus. (Mit Null String ist fir Testzwecke kein Problem.)



Schritt 7. Navigieren Sie zum oberen Seitenrand, und wahlen Sie Save (Speichern) und dann Apply
Config (Konfiguration fur Telefon Gbernehmen) aus.

Schritt 8: Verwenden Sie nach dem Neustart und der Registrierung des Telefons den L SC-Statusfilter, um
die erfolgreiche Installation des L SC zu bestétigen.

+ Offnen Sie auf dem AD-Server die MMC, und erweitern Sie das Snap-In Zertifizierungsstelle, um den
Ordner Ausgestellte Zertifikate auszuwahlen.
» Der Eintrag fur das Telefon wird angezeigt. In der Zusammenfassungsansicht werden einige Details
angezeigt:
- Anforderungs-1D: Eindeutige Sequenznummer
- Name des Antragstellers: Der Benutzername des konfigurierten CiscoRA-Kontos muss
angezeigt werden.
- Zertifikatvorlage: Der Name der erstellten CiscoRA-V orlage muss angezeigt werden.
- Ausgestellter allgemeiner Name: Das Modell des Telefons, an das der Gerdtename angehangt
wird, muss angezeigt werden.
- Gultigkeitsdatum des Zertifikats und Ablaufdatum des Zertifikats

| Conscle Root Request D Reguester Mame Binary Certificate Certificate Template Issued Common Mame
I+ ; Active Directory Domains and Tru|| [ F'.:E MICHAMEM T Administrator -----BEGIM CERTI... Web Server (WebSer... LAB-DC-lIIS.michamen....
F‘ _: Active Directory Users and Compuf| (513 MICHAMEM1TYLAB-DC-RTPS  =s==x BEGIM CERTL... Domain Controller (..  LAB-DC-RTP.michame...
4 Ly Certification Authority (Local) =] MICHAMENT\ciscora -----BEGIM CERTI.. CiscoRA (1.2.6.1.4.1.3.. CP-8865-SEPT4ADZFCO...

4 gl LAB-DC-RTP
| Revoked Certificates
| Issuwed Certificates
| Pending Requests
| Failed Requests
| Certificate Templates

VerwandteLinks

* Fehlerbehebung CAPFE Online CA
+ Technischer Support und Dokumentation fir Cisco Systeme



https://www.cisco.com/c/de_de/support/docs/security-vpn/certificate-authority-ca/214396-troubleshooting-capf-online-ca.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



