Fehlerbehebung bei SSO in Cisco Unified
Communications Manager
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Einflihrung

Dieses Dokument beschreibt die Konfiguration der einmaligen Anmeldung (Single Sign-On, SSO)
in Cisco Unified Communications Manager (CUCM).

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse der folgenden Themen zu verfugen:

- CUCM
- Active Directory Federation Services (ADFS)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- CUCM 11.5.1.13900-52 (11.5.1SU2)

- ADFS 2.0
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.



Konfigurieren

Weitere Informationen finden Sie unter Konfiguration der einmaligen Anmeldung in CUCM.

- https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-
manager-version-105/118770-configure-cucm-00.html
. https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-
manager-callmanager/211302-Configure-Single-Sign-On-using-CUCM-and.html
SAML SSO Deployment Guide for Cisco Unified Communications Applications, Release 11.5(1).

. https://www.cisco.com/c/en/us/td/docs/voice ip comm/cucm/SAML _SSO deployment guide/
11 5 1/CUCM BK S12EF288 00 saml-sso-deployment-quide - 1151.html
SAML RFC 6596.

. https://tools.ietf.org/html/rfc6595

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Anmeldungsablauf in SSO
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Dekodieren der SAML-Antwort
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Verwenden von Plugins in Editor++

Installieren Sie diese Plugins:

Not epad++ Plugin -> M ME Tool s-- SAML DECODE

Not epad++ Plugin -> XM. Tools -> Pretty Print(XM. only — with |ine breaks)
In SSO-Protokollen suchen Sie nach der Zeichenfolge "authentication.SAMLAuthenticator - SAML
Response is ::", die die codierte Antwort enthalt.

Verwenden Sie dieses Plugin oder online SAML Decode, um die XML-Antwort zu erhalten. Die
Antwort kann in einem lesbaren Format mit dem installierten Pretty Print Plugin angepasst
werden.

In der neueren Version der CUCM-SAML-Antwort ist das XML-Format vorhanden. Suchen Sie
hierzu nach "SPACSUtils.getResponse: got response=<samlp:

Antwort xmIns:samlp="und dann mit Pretty Print Plugin drucken.

Fiddler verwenden:

Mit diesem Dienstprogramm kann der Echtzeitdatenverkehr abgerufen und decodiert werden. Hier
ist der Leitfaden flr dasselbe: https://www.techrepublic.com/blog/software-engineer/using-fiddler-
to-debug-http/.

SAML-Anforderung:

| D="524c2d07a125028bf f f a7757ea85ab39462ae7751f" Versi on="2.0" |ssuelnstant="2017-07-

15T11: 48: 267" Destination="https://w n-91luhcn8tt 3l . emeacucm conf adfs/|s/" ForceAut hn="fal se"
| sPassi ve="fal se" AssertionConsuner Servi cel ndex="0">

<sam : | ssuer

xm ns: sanm ="urn: oasi s: nanes: tc: SAM.: 2. 0: asserti on">cucnsso. emreacucm conx/ sam : | ssuer >

<sam p: Nanel DPol i cy xm ns: sam p="urn: oasi s: nanes: t c: SAM.: 2. O: pr ot ocol "

For mat =" ur n: oasi s: nanmes: tc: SAM.: 2. 0: nanei d-format: transi ent"

SPNanmeQual i fi er="cucnsso. emreacucm coni Al | owCreat e="true"/>

</ saml p: Aut hnRequest >

SAML-Antwort (unverschlisselt):

<sam p: Response | D="_53c5877a- 0f f f - 4420- a929- 1e94ce33120a" Version="2.0" |ssuel nstant="2017-07-
01T16: 50: 59. 1052"

Destinati on="https://cucnsso. emeacucm com 8443/ ssosp/ sam / SSO al i as/ cucnsso. ereacucm cont'
Consent ="ur n: oasi s: nanmes:tc: SAM.: 2. 0: consent : unspeci fi ed"

I nResponseTo="s24c2d07a125028bf f f a7757ea85ab39462ae7751f "

xm ns: sam p="urn: oasi s: nanes: tc: SAM.: 2. 0: pr ot ocol ">

<l ssuer xm ns="urn:oasis: nanes:tc: SAM.: 2. 0: assertion">http://w n-

91uhcn8tt 3l . eneacucm conf adf s/ servi ces/ trust</I|ssuer>


https://www.techrepublic.com/blog/software-engineer/using-fiddler-to-debug-http/
https://www.techrepublic.com/blog/software-engineer/using-fiddler-to-debug-http/

<saml p: St at us>

<saml p: St at usCode Val ue="urn: oasi s: nanmes: tc: SAM.: 2. 0: st at us: Success" />

</ sam p: St at us>

<Assertion | D="_0523022c- 1e9e- 473d- 9914- 6a93133ccfc7" | ssuel nstant="2017-07-01T16: 50: 59. 104z"
Version="2.0" xnl ns="urn:oasis:names:tc: SAM.: 2. 0: assertion">

<l ssuer>http://w n-91luhcn8tt 3l . emeacucm coni adf s/ servi ces/trust</I|ssuer>

<ds: Signature xm ns:ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >

<ds: Si gnedl nf 0>

<ds: Canoni cal i zati onMet hod Al gorithm="http://ww. w3. org/ 2001/ 10/ xm - exc- c1l4n#" [ >

<ds: Si gnat ureMet hod Al gorithm="http://ww. w3. or g/ 2001/ 04/ xm dsi g- nmor e#r sa- sha256" />

<ds: Reference URI ="#_0523022c- 1e9e- 473d-9914- 6a93133ccfc7">

<ds: Tr ansf or ns>

<ds: Transform Al gorithm="http://ww. w3. or g/ 2000/ 09/ xm dsi g#envel oped- si gnature" />

<ds: Transform Al gorithm="http://ww. w3. or g/ 2001/ 10/ xm - exc- c14n#" />

</ ds: Tr ansf or ns>

<ds: Di gest Met hod Al gorithm="http://ww. w3. or g/ 2001/ 04/ xm enc#sha256" />

<ds: Di gest Val ue>90vw pJVeOQs DBNghwvkLI dnf 3bc7aVW82qnp7Zdm Z4=</ ds: Di gest Val ue>

</ ds: Ref erence>

</ ds: Si gnedl nf o>

<ds: Si gnat ur eVal ue>VbW KuUmwwi NDhUg5AkdqSz QOrP0qs50T2VT+ulli vWw7h9U8/ pl yhK3kJMJuxoG HXPQIgVQaMOMN
q/ Paz7Vg2uGNFi gA2AFQs KgGo9hAAdet f ucl Q MrkeVg+ocvGY+8l zaNVf aUXSUSI aN6zr i TAr x Xwx CKO+t hgRg@8/ 46vnd1l
Skq2Fa5W 5uRPJ3F4eZPOEPdt Kx OrUuH 3Q2pXTwadywZ/ y89xPf Si xNQEnT 10hpPAdyf Ps| FGANIJWWI VAW Nnf cAqCl zaG8
pB74e5EawLmar f V3/ i 8CQF R1Dy USy CCpxj 02r gE6W / Ew X/ | 6qSCz OZEpl 7D8LWAN74Ki j O+Q==</ ds: Si gnat ur eVal ue>
<Keyl nfo xm ns="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >

<ds: X509Dat a>

<ds: X509Certifi cat e>M | C5SDCCAcygAWM BAgl QZLLskb6vppxC YP8x CahQDANBgk ghki GOw0BAQs FADAUMSWWKg YDVQQD
EyNBREZTI FNpZ25pbncgLSBXSU4y SzEyLnJr b3R1bGFr LnkhY] AeFWOXNTA2M | x OTE2NDRaFwWOXNj A2M Ex OTE2NDRaMCAX
LDAgBgNVBAMII OFERI MgU2I nbm uzZyAt | FdJTj JLMTT ucnt vdHVsYWsubGFi M | Bl j ANBgkghki GCOWOBAQEFAACCABAM | B
CgKCAQEAPEE09] nZXECEC7s1VJI7f MXAHPX] 7j gO0cs9/ Lzxr x4c68t ePG t r EYnzWAvLeODj 8QJET/ Rd6Ls KvuMMHf c GYgA+
XugZyHBr pc18w hSnivf vf a0j NOQcOl f +a3j 72xf | 9+hLt sqSPSnMp9qby3qSi Qut P3/ Zy XRN Tnz YDEnmzur 2MA+GP7vdeVOF
Xl pENr Rf al Nzc8l NgGRI+1j Zr mtvLFvX7YwW L6aOpnj axcPoxDcj gEGWQ TaoP3eXut X4FuJV5R90AvbgD2F+73Xr vP4e/ w
Hi 5aNr Hr gi CnuBJTI xHWRGSoi chdpZl vSB15v8DFaQSVAI EMPj 1vP/ 4r MkacNQ DAQABMAOGCSqGSI b3DQEBOWMUAA4T BAQAS
uJZl 0K1Xa40H3s5MA01S@0bnn6+sGl4ed Be7BugZMnv/ FTgKd3VRsm VuUWCabOOEgyf gdl 1nYZCci yFht s4V@Y4BgTHOj 4
+VnEW Qg 7dMyp2NVbl ykZWPS6vV2uD010sX5V0avyYi 3Qr 88vIl SCt ni | Zpl 24c3TqTn/ 5j +H7LLRVI / ZU38Cal7wuSNPyed6/
N4Bf WhhCRZAdJ gi j apRG+J1 BeoALlvNgN7bgFQVe3wJz Sl LKTI oERWYgJGBci MPS3HInkQ P2t GymOuwacWPgl WR/ LIG3VYo
i sFnT ol i NUF1DONK7QYi Dzl E+YmtvzYgl DS7TMI+ZBXwHg0J xt r 8</ ds: X509Cer ti fi cat e>

</ ds: X509Dat a>

</ Keyl nf 0>

</ ds: Si gnat ure>

<Subj ect >

<Nanel D For mat ="urn: oasi s: nanes:tc: SAM.: 2. 0: nanei d-format: transient” NanmeQualifier="http:///w n-
91uhcn8tt 3l . eneacucm coni com adf s/ servi ces/trust”

SPNaneQual i fi er="cucnsso. emreacucm coni >CHANDM S\ chandm s</ Nanel D>

<Subj ect Confirmati on Met hod="urn: oasi s: nanes: tc: SAM.: 2. 0: cm bearer">

<Subj ect Confirmati onDat a | nResponseTo="s24c2d07a125028bf f f a7757ea85ab39462ae7751f"

Not OnOr Af t er =" 2017- 07- 01T16: 55: 59. 105"

Reci pi ent ="htt ps: //cucnmsso. eneacucm com 8443/ ssosp/ sam / SSO al i as/ cucnsso. eneacucm cont' />

</ Subj ect Confi rmati on>

</ Subj ect >

<Condi ti ons Not Bef ore="2017-07-01T16: 50: 59. 102Z" Not OnOr Aft er ="2017- 07- 01T17: 50: 59. 102Z" >

<Audi enceRestriction>

<Audi ence>ccucnsso. eneacucm conk/ Audi ence>

</ Audi enceRestri cti on>

</ Condi ti ons>

<Attri buteStatenment >

<Attribute Nane="uid">

<Attri but eVal ue>chandmi s</ Attri but eVal ue>

</Attribute>

</ AttributeStatenment>

<Aut hnSt at ement Aut hnl nst ant =" 2017-07- 01T16: 50: 59. 052Z" Sessi onl ndex="_0523022c- 1e9e- 473d- 9914-
6a93133ccfc7">

<Aut hnCont ext >

<Aut hnCont ext Cl assRef >ur n: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Passwor dPr ot ect edTr ansport </ Aut hnCo
nt ext Cl assRef >



</ Aut hnCont ext >
</ Aut hnSt at erent >
</ Assertion>

</samlp:Response>

Version="2.0" :- The version of SAM. bei ng used.

I nResponseTo="s24c2d07a125028bf f f a7757ea85ab39462ae7751f" :- The id for SAM. Request to which
this reponse corresponds to

sam p: St at usCode Val ue="urn: oasi s: names: tc: SAM.: 2. 0: st at us: Success :- Status Code of SAM.
reponse. In this case it is Success.

<l ssuer>http://w n-91luhcn8tt 3l . emeacucm coni adf s/ servi ces/trust</lssuer> :- |dP FQDN
SPNarmeQual i fi er ="cucnsso. emeacucm conmt :- Service Provider(CUCM FQDN

Condi ti ons Not Bef ore="2017-07-01T16: 50: 59. 102Z" Not OnOr Aft er ="2017-07-01T17: 50: 59. 102Z : - Tine
range for which the session will be valid.

<Attri buteVal ue>chandmi s</ Attri buteVal ue> :- UserlD entered during the login

Falls die SAML-Antwort verschlisselt ist, kbnnen Sie die vollstandigen Informationen nicht sehen
und mussen die Verschlisselung fir Intrusion Detection & Prevention (IDP) deaktivieren, um die

vollstandige Antwort anzuzeigen. Die fir die Verschlisselung verwendete Zertifikatsdetails finden
Sie unter "ds:X509IssuerSerial" der SAML-Antwort.

Protokolle und CLI-Befehle

CLI-Befehle:

utils so deaktivieren

Dieser Befehl deaktiviert die auf OpenAM SSO oder SAML SSO basierende Authentifizierung.
Dieser Befehl listet die Webanwendungen auf, flr die SSO aktiviert ist. Geben Sie Yes ein, wenn
Sie dazu aufgefordert werden, SSO flr die angegebene Anwendung zu deaktivieren. Sie missen
diesen Befehl auf beiden Knoten ausfiihren, wenn Sie sich in einem Cluster befinden. SSO kann
auch uber die grafische Benutzeroberflache (GUI) deaktiviert werden, und wahlen Sie die
Schaltflache Disable (Deaktivieren) in der Cisco Unity Connection-Verwaltung unter bestimmten
SSO aus.

Befehlssyntax
utils so deaktivieren
utils so status

Dieser Befehl zeigt den Status und die Konfigurationsparameter der SAML SSO an. Es hilft, den
SSO-Status (aktiviert oder deaktiviert) flr jeden Knoten einzeln zu Uberprifen.



Befehlssyntax
utils so status

utils aktivieren
Dieser Befehl gibt eine informative Textmeldung zurtck, in der der Administrator aufgefordert wird,

die SSO-Funktion nur Uber die Benutzeroberflache zu aktivieren. Mit diesem Befehl kbnnen
sowohl OpenAM-basierte SSO als auch SAML-basierte SSO nicht aktiviert werden.

Befehlssyntax

utils aktivieren

utils sso restore url enable

Dieser Befehl aktiviert den Wiederherstellungs-URL-SSO-Modus. Aulierdem wird tGberprift, ob

diese URL erfolgreich funktioniert. Sie missen diesen Befehl auf beiden Knoten ausflihren, wenn
Sie sich in einem Cluster befinden.

Befehlssyntax
utils sso restore url enable
utils sso restore-url disable

Dieser Befehl deaktiviert den Wiederherstellungs-URL-SSO-Modus auf diesem Knoten. Sie
mussen diesen Befehl auf beiden Knoten ausfihren, wenn Sie sich in einem Cluster befinden.

Befehlssyntax

utils sso restore-url disable

Festlegen der Ablaufverfolgungsebene <Ablaufverfolgungsebene>

Dieser Befehl aktiviert die spezifischen Ablaufverfolgungen und Ablaufverfolgungsebenen, die

Fehler, Debuggen, Informationen, Warnungen oder schwerwiegende Fehler lokalisieren kdnnen.
Sie mussen diesen Befehl auf beiden Knoten ausflihren, wenn Sie sich in einem Cluster befinden.

Befehlssyntax
Festlegen der Ablaufverfolgungsebene <Ablaufverfolgungsebene>
Beispiel Trace-Ebene anzeigen

Mit diesem Befehl wird die Protokollstufe fur SAML SSO angezeigt. Sie missen diesen Befehl auf
beiden Knoten ausfiihren, wenn Sie sich in einem Cluster befinden.



Befehlssyntax
Beispiel Trace-Ebene anzeigen

Ablaufverfolgungen zum Zeitpunkt der Fehlerbehebung:
SSO-Protokolle sind standardmafig nicht auf die Detailstufe festgelegt.

Flahren Sie zuerst den Befehl Set samltrace level debug aus, um die Protokollstufen zum
Debuggen, zur Reproduktion des Problems und zum Erfassen dieser Protokollsatze festzulegen.

Aus RTMT:
Cisco Tomcat
Cisco Tomcat Security

Cisco SSO

Haufige Probleme

Falscher Wert fur Unique Indentifier (UID):

Es sollte sich genau um eine UID handeln, und wenn dies nicht der Fall ist, kann der CUCM dies
nicht verstehen.

Claim rule name:;

lNamEID

Rule template: Send LDAF Aftibutes as Claims

Attribute stare:
Active Directory lI

Mapping of LDAP attributes to outgeing claim types:

LDAF Attribute | Outgoing Claim Type
SAM-Account-Name

Falsche Anspruchsregel oder Falsche Name-ID-Richtlinie:
In diesem Szenario wird hdchstwahrscheinlich kein Benutzername und kein Kennwort angezeigt.

In der SAML-Antwort gibt es keine gultige Assertion, und der Statuscode lautet wie folgt:

<samnl p: St at usCode Val ue="urn: oasi s: names: tc: SAM.: 2. 0: st at us: | nval i dNanel DPol i cy"/ >

Uberpriifen Sie, ob die Anspruchsregel auf der IDP-Seite richtig definiert ist.



Unterschied in Fall/Name definiert in Anspruchsregel:

Der CUCM-FQDN in der Anspruchsregel sollte genau mit dem auf dem eigentlichen Server
angegebenen Ubereinstimmen.

Sie konnen den Eintrag in der XML-Metadatendatei von IDP mit dem Eintrag in CUCM
vergleichen, indem Sie den Befehl show network cluster/show network etho details command in
CLI von CUCM ausfuhren.

Falsche Uhrzeit:

Das NTP zwischen CUCM und IDP hat einen Unterschied von mehr als 3 Sekunden, der im
Bereitstellungsleitfaden erlaubt ist.

Assertion Signer Not Trusted:
Zum Zeitpunkt des Austauschs der Metadaten zwischen IDP und CUCM (Service Provider).

Zertifikate werden ausgetauscht, und falls ein Widerruf des Zertifikats erfolgt, sollten die
Metadaten erneut ausgetauscht werden.

DNS-Fehlkonfiguration/Keine Konfiguration

DNS ist die Hauptanforderung fur die SSO-Funktion. Fihren Sie show network etho detail aus,
utils diagnose test auf der CLI aus, um zu tberprifen, ob DNS/Domain korrekt konfiguriert ist.

Bekannte Fehler

CSCuj66703

Das ADFS-Signaturzertifikat verlangert das IDP-Zertifikat und fligt es zwei Signaturzertifikate
hinzu, sodass Sie auf Fehler stol3en. Sie missen das nicht erforderliche Signaturzertifikat I6schen.

CSCvf63462

Wenn Sie von CCM Admin zur Seite "SAML SSO" navigieren, wird lhnen die Meldung "Die
folgenden Server sind beim Versuch, den SSO-Status zu erhalten, fehlgeschlagen" angezeigt,
gefolgt vom Knotennamen.

CSCvf96778

CTl-basierte SSO schlagt fehl, wenn der CUCM-Server in CCMAdmin//System/Server als IP-
Adresse definiert wird.


/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/10_5_1/CUCM_BK_S52C3A64_00_saml-sso-deployment-guide-105/CUCM_BK_S52C3A64_00_saml-sso-deployment-guide-105_chapter_010.html
/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/10_5_1/CUCM_BK_S52C3A64_00_saml-sso-deployment-guide-105/CUCM_BK_S52C3A64_00_saml-sso-deployment-guide-105_chapter_010.html
https://tools.cisco.com/bugsearch/bug/CSCuj66703
https://tools.cisco.com/bugsearch/bug/CSCvf63462
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