Konfigurieren des Echtzeit-Uberwachungstools
zur Uberwachung der Admin-Aktivitat in Cisco
Unified Communications Manager
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Einfihrung

In diesem Dokument wird beschrieben, wie Sie das Real Time Monitoring Tool (RTMT) so
konfigurieren, dass Echtzeitaktivitaten in Cisco Unified Communications Manager (CUCM)
angezeigt und Uberwacht werden.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- CUCM-Administration
- CUCM-Trace-Konfiguration
- RTMT-Navigation

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Unified Communications Manager

. Echtzeit-Uberwachungs-Tool
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.



Hintergrundinformationen

Far CUCM unterstutzt das Anwendungs-Audit-Protokoll Konfigurationsaktualisierungen fur CUCM-
Schnittstellen wie Communications Manager Administration, Cisco Unified RTMT, Cisco Unified
Communications Manager CDR Analysis and Reporting sowie Cisco Unified Serviceability.

Fir IM- und Presence-Services unterstitzt das Anwendungs-Audit-Protokoll
Konfigurationsaktualisierungen fir IM- und Presence-Schnittstellen wie Cisco Unified
Communications Manager IM and Presence Administration, Cisco Unified IM and Presence Real-
Time Monitoring Tool und Cisco Unified IM and Presence Serviceability.

Far Cisco Unity Connection unterstutzt das Anwendungs-Audit-Protokoll
Konfigurationsaktualisierungen fur Cisco Unity Connection-Schnittstellen, Cisco Unity Connection
Administration, Cisco Unity Connection Serviceability, Cisco Personal Communications Assistant
und Clients, die die Connection REST Application Programming Interfaces (APIs) verwenden.

Konfigurieren

Befolgen Sie diese Schritte, um die Prifprotokollfunktion zu konfigurieren und den Prfpfad von
RTMT anzuzeigen.

Schritt 1: Aktivieren des Uberwachungsprotokolls. Navigieren Sie zu Cisco Unified Serviceability >
Tools > Audit Log Configuration, und aktivieren Sie diese Parameter.

- Audit-Protokoll aktivieren

- Léschen aktivieren

- Rotation von Protokolldateien aktivieren

- Detaillierte Audit-Protokollierung (Detaillierte Audit-Protokolle stellen dieselben Elemente
bereit wie regulare Audit-Protokolle, enthalten aber auch Konfigurationsédnderungen.
Beispielsweise enthalt das Uberwachungsprotokoll Elemente, die hinzugefiigt, aktualisiert und
geldscht wurden, einschlieBlich der geanderten Werte.)

Hinweis: Sie missen diese Dienste, den Network Service Audit Event Service und Network
Service Cisco Log Partitions Monitoring aktivieren.

Tipp: Wenn die Protokollrotation deaktiviert ist (nicht aktiviert), ignoriert das
Uberwachungsprotokoll die Einstellung Maximale Anzahl von Dateien.
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Schritt 2: Sie kdnnen nun RTMT verwenden, um Uberwachungsprotokolle anzuzeigen. Offnen und
melden Sie sich bei Cisco RTMT an. Navigieren Sie zu System > Tools > AuditLog Viewer und
wahlen Sie den Knoten aus, von dem Sie die Aktivitat Gberwachen méchten.

Schritt 3: Wahlen Sie AuditApp Logs und dann aus der Auswabhlliste die gewlinschte Protokolldatei
aus. Es wird eine Ansicht der Ereignisse fiir die ausgewahlte Protokolldatei angezeigt.
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Schritt 4: Wahlen Sie zweimal den gewtlinschten Eintrag aus, um weitere Veranstaltungsdetails
anzuzeigen. In diesem Beispiel gibt es einen CLI-Befehlsliberwachungspfad, der anzeigt, dass der
Befehl show me auf knoten cucm1151pub ausgefihrt wurde. Wahlen Sie das Symbol mit einem
doppelseitigen Bild aus, um die Alarmdetails zu kopieren, die an eine andere Stelle eingefiigt
werden konnen.
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Tipp: Aktivieren Sie das Kontrollkéstchen fiur automatische Aktualisierung, um dynamische
Aktualisierungen von Protokolleintragen in der AuditLog Viewer zu aktivieren.

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflugbar.

Zugehoérige Informationen

. Konfigurationseinstellungen flir das Audit-Protokoll
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