Konfigurationsbeispiel fur Endgerate auf Basis
des Collaboration Edge
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Einfihrung

In diesem Dokument wird beschrieben, wie die TelePresence Codec (TC)-basierte
Endgerateregistrierung tber die Mobile- und Remote-Zugriffsiésung konfiguriert und Fehler bei
diesen behoben werden kdnnen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- Mobile und Remote Access-Losung

- Video Communication Server (VCS)-Zertifikate

- Expressway X8.1.1 oder spatere Version

- Cisco Unified Communication Manager (CUCM) Version 9.1.2 oder héher

- TC-basierte Endgerate

- FUr CES8.x ist der Verschlusselungsoptionen-Schlissel erforderlich, um "Edge" als
Bereitstellungsoption zu aktivieren.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- VCS X8.1.1 oder spatere Version

. CUCM-Version 9.1(2)SU1 oder héher und IM & Presence 9.1(1) oder héher

- TC 7.1 oder héher Firmware (TC7.2 empfohlen)

- VCS Control & Expressway/Expressway Core & Edge

- CUCM

- TC-Endpunkt
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren

(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren



Bei diesen Konfigurationsschritten wird davon ausgegangen, dass der Administrator den TC-
basierten Endpunkt fir die sichere Gerateregistrierung konfiguriert. Eine sichere Registrierung ist
NICHT erforderlich. Der allgemeine Lésungsleitfaden fir Mobil- und Remote-Zugriff vermittelt
jedoch den Eindruck, dass es Screenshots aus der Konfiguration gibt, die sichere Gerateprofile
auf dem CUCM anzeigen.

Schritt 1: Erstellen Sie ein sicheres Telefonprofil auf dem CUCM im FQDN-Format
(optional).

1. Wahlen Sie in CUCM System > Security > Phone Security Profile (System > Sicherheit >
Telefonsicherheitsprofil).
. Klicken Sie auf Neu hinzufiigen.
. Wahlen Sie den TC-basierten Endgeratetyp aus, und konfigurieren Sie folgende Parameter:
. Name - Secure-EX90.tbtp.local (FQDN-Format erforderlich)
. Geratesicherheitsmodus - verschlisselt
. Transporttyp - TLS
7. SIP-Telefonanschluss - 5061
Phone Security Profile Configuration

LB Save x [elete E Copy %g Reset 2 Apply Config EB] Add Mews

~atatus

oo Ok WN

®ﬁ|:h:| successful

-Phone Security Profile Information

Product Type: Cisco TelePresence EXZ0
Device Protocol: SIP

Name* Secure-Ex20.tbtp.local
Description

Monce Validity Time* gop
Device Security Mode Encrypted -
Transport Type* TLS -

_|Enable Digest Authentication
_ITFTP Encrypted Config

Exclude Digest Credentials in Configuration File

-Phone Security Profile CAPF Information

Authentication Mode* By MNull String -
Key Size (Bits)* 2042 *

Hote: These fields are related to the CAPF Information settings on the Phone Configuration page.

-Parameters used in Phone

SIP Phone Port® gpns1

- | saue ] | Delete ' LCDP}F ] | Reset ] [ Apply Canfig | | Add New




Schritt 2: Stellen Sie sicher, dass der Cluster-Sicherheitsmodus (1) - Gemischt
(optional) ist.

1. Wahlen Sie in CUCM System > Enterprise Parameters aus.
2. Blattern Sie nach unten zu Sicherheitsparameter > Clustersicherheitsmodus > 1.

|'Eecurit1_.r Parameters

Cluster Security Mode * 1

Wenn der Wert nicht 1 ist, wurde der CUCM nicht gesichert. In diesem Fall muss der Administrator
eines dieser beiden Dokumente Uberprifen, um den CUCM zu sichern.

CUCM 9.1(2)-Sicherheitsleitfaden

CUCM 10-Sicherheitsleitfaden

Schritt 3: Erstellen Sie ein Profil im CUCM fiir den TC-basierten Endpunkt.

1. Wahlen Sie in CUCM Gerat > Telefon aus.

2. Klicken Sie auf Neu hinzufiigen.

3. Wahlen Sie den TC-basierten Endgeratetyp aus, und konfigurieren Sie folgende Parameter:
MAC-Adresse - MAC-Adresse des TC-basierten GeratsPflichtfelder mit Sternchen
(*)Eigentumer - BenutzerEigentimer-Benutzer-ID - Dem Gerat zugeordneter
EigentimerGeratesicherheitsprofil - Zuvor konfiguriertes Profil (Secure-EX90.tbtp.local)SIP-
Profil: Standard-SIP-Profil oder jedes zuvor erstellte benutzerdefinierte

Profil
Phone Configuration Felated Links: EEL S0 =8 oyl B 4
‘] Sy xuzﬂ: D Copy G] Fesel oF Apoy Conhg ::"3 Skl Fems
Ltatus
@ Update spanessfi
-Associalion Informalion rPhione Type
[ Mae S Autton Thems | Product Type: Cisca TelePresence LEYD
= & Dreviies Prolocol; SIP
I wmeline [l aFll i Basolas Telefresencos BT
---m----- Urassigned fesooated ltemns ---------- | CRewvice Informalion
s 'i::.l.l.Lls_Lll_'n'LL'.Lﬂ_l;ﬂ“_hH. RegisTaticn Uakrawn
P nedrzss Lakrown

[ cavice is active

[ cavice is trusmes

MAS Aderess® 005060062472
Cre e ipaoi Et0p EXQO
Dinvies: Poe'™® Ease’ ne_Tele?rasapcs-T2 w i Delgls
Commen Dewor Ceafigaration < Mo 3 * icw Details
Faore Rutor Template® Standere Cisco Tele@resenos LRl -
Cemmon Phane Frofis* staadase Comnean Phioae Peafile -
Qwner @ UUser ) Anonymous (Public/Shared Space)
Cwner User ID¥ pstojano -

Phone Load Mame


/content/en/us/td/docs/voice_ip_comm/cucm/security/9_1_1/secugd/CUCM_BK_C0395F44_00_cucm-security-guide-91.html
/content/en/us/td/docs/voice_ip_comm/cucm/security/10_0_1/secugd/CUCM_BK_C68276B4_00_cucm-security-guide-100.html

~Protocol Specific Information

Packet Capture Mode* None *
Packet Capture Duration 0
BLF Presence Group® Standard Presence group -

MTP Preferred Originating Codec® | 711ulaw

Device Security Profile® Secure-EX00. thtp.local -
Ferouting Calling Search Space = Mone = -
SUBSCRIBE Calling Search Space  « MNone = -
SIP Profile® Standard SIP Profile For Cisco YCS -
Digest User = Mone = -

“IMedia Termination Point Reguired
"lUnattended Port
| reguire DTMF Reception

Schritt 4: Fligen Sie dem SAN des Expressway-C/VCS-C-Zertifikats den
Sicherheitsprofilnamen hinzu (optional).

1.

Navigieren Sie in Expressway-C/VCS-C zu Maintenance > Security Certificates > Server
Certificate.

. Klicken Sie auf CSR erstellen.
. Fullen Sie die Felder fur die Zertifikatsanforderung (Certificate Signing Request, CSR) aus,

und stellen Sie sicher, dass der Sicherheitsprofilname des Unified CM-Telefons das genaue
im Fully Qualified Domain Name (FQDN)-Format aufgelistete Telefonsicherheitsprofil
aufweist. Beispielsweise Secure-EX90.tbtp.local. Hinweis: Die Sicherheitsprofilnamen fir
Unified CM-Telefone werden unten im Feld "Subject Alternate Name (SAN)" (Alternativer
Name (SAN) fur Betreff)) aufgefuhrt.

. Senden Sie die CSR-Anfrage an eine Zertifizierungsstelle (Internal Certificate Authority, CA)

eines internen oder Drittanbieters, die unterzeichnet werden soll.

. Wahlen Sie Maintenance > Security Certificates > Server Certificate aus, um das Zertifikat

auf Expressway-C/VCS-C hochzuladen.
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_Generate CSR |

Schritt 5: Fligen Sie die UC-Doméane dem Expressway-E/VCS-E-Zertifikat hinzu.

1. Wahlen Sie in Expressway-E/VCS-E Maintenance > Security Certificates > Server
Certificate.

2. Klicken Sie auf CSR erstellen.

3. Fullen Sie die CSR-Felder aus, und stellen Sie sicher, dass die "Unified CM-
Registrierungsdomanen" die Domane enthalten, die der TC-basierte Endpunkt Collaboration
Edge (Collab-Edge)-Anfragen im Format Domain Name Server (DNS) oder Service Name
(SRV) stellt.

4. Senden Sie die CSR-Anfrage an eine interne CA oder eine Zertifizierungsstelle eines
Drittanbieters, die unterzeichnet werden soll.

5. Wahlen Sie Maintenance > Security Certificates > Server Certificate aus, um das Zertifikat
auf Expressway-E/VCS-E hochzuladen.
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Schritt 6: Installieren Sie das entsprechende Zertifikat der vertrauenswiirdigen
Zertifizierungsstelle auf dem TC-basierten Endpunkt.

1. Wahlen Sie im TC-basierten Endpunkt Konfiguration > Sicherheit aus.
2. Wahlen Sie die Registerkarte CA aus, und suchen Sie nach dem
Zertifizierungsstellenzertifikat, das Ihr Expressway-E/VCS-E-Zertifikat signiert hat.
3. Klicken Sie auf Zertifizierungsstelle hinzufligen. Hinweis: Sobald das Zertifikat erfolgreich
hinzugefligt wurde, wird es in der Zertifikatsliste
aufgeflhrt.
Security

Successfully imported the candivate Plaase reboni for changes 10 1ake afzct.
Cerlicales [ Froshalled S Stroe mecurdy kode Morepersisteal Mo CLIGH

Gestilicate Is5uar
harps-W e =0yl 0A Fuzras- W IS - G Jelele . w
Add Cerificats Authonby
GA file Mo file selectec Brwze. ..

Thig system supports PEM farmatiad files { pem) with oae of more CA cedificates withn tha file

Add cedificsie autharity. ..




Hinweis: TC 7.2 enthalt eine vorinstallierte CA-Liste. Wenn die Zertifizierungsstelle, die das
Expressway-E-Zertifikat signiert hat, in dieser Liste enthalten ist, sind die in diesem Abschnitt
aufgeflhrten Schritte nicht

erforderlich.
# Horrz L Call Corral 4 Canfiguration 13 Dlagnostics £ naintenzncs & acmin
Security
Cedihcal ps G Hremetalled Cas strofg =ecunty Mode hloraersisiant Mode LI

Thig A Dst iz uged for Cigca LEK vis Exareseway (Edge] pravigioning only.
Corfigurs provisianing now,

These certilicalas ara used 1a validalz the servers cortacted oser the irderned whan tha endpaict uses LCH iz Exaressway provsioning. The certdicales can be
erbled and digabled cdmcaally, coall of Therm @2 once using e "Deable AlYErsable A1 bullon Male Thal Ths Sulton oals allects e coedieal es sled an ths
paga. Cetiicates anc cedfoale aulhonties upleaded globally on Lhe systesn are nol aflecled.
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A Trazt-nual03 :a:elnle:em }_.I::II;:E".M“ BRIt Deails... v Dizakle
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Hinweis: Die Seite fur vorinstallierte CAs enthalt eine praktische Schaltflache "Configure
Provisioning now" (Jetzt bereitstellen konfigurieren), mit der Sie direkt zur erforderlichen
Konfiguration gelangen, die in Schritt 2 im nachsten Abschnitt beschrieben wird.

Schritt 7: Einrichtung eines TC-basierten Endpunkts fiir die Edge-Bereitstellung

- Wahlen Sie auf dem TC-basierten Endpunkt Configuration > Network (Konfiguration >
Netzwerk) aus, und stellen Sie sicher, dass diese Felder unter dem DNS-Abschnitt korrekt
ausgefullt sind:

Domanenname
Serveradresse

- Wahlen Sie im TC-basierten Endpunkt Konfiguration > Bereitstellung aus, und stellen Sie
sicher, dass diese Felder korrekt ausgefullt sind:
LoginName - wie in CUCM definiert
Modus - Edge
Kennwort - wie im CUCM definiert
Externer Manager
Adresse - Hostname des Expressway-E/VCS-E
Domane: Domane, in der Ihr Kollab-Edge-Datensatz vorhanden ist



PrgviSigni ng = Hafrazh A Caollapse all s Expand all

o~
Connactivity External E| Save
Httphethod GET E| Save
Logintame pstojano Save ([0 to 80 characlers)
kode Edige E| Save
Fassword Save | ([Uto B4 characters)
Externalkianager b
Address HIF-TETF-EXFEYWY-E.ibtp. local SAYE 12 to b4 characters)
Allermalesddress S ave 0 to B4 characters)
Dormain thipe local save U to b4 characters)
Fath S ave 0 to 255 characlers)
Pratocol HTTPS E Save
Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.
TC-basierte Endgerate

1. Navigieren Sie in der Web-Benutzeroberflache zu "Startseite". Suchen Sie im Abschnitt "SIP
Proxy 1" nach dem Status "Registriert". Die Proxy-Adresse ist Ihre Expressway-E/VCS-E.

SIP Proxy 1

~tatus REQiSIEFEd
Flil:l " . 105 108
URI 9211 @tbtp.local

2. Geben Sie in der CLI xstatus //prov ein. Wenn Sie registriert sind, sollte der

Bereitstellungsstatus "Provisioned" (Bereitgestellt) angezeigt werden.
xstatus //prov

*s Network 1 |Pv4 DHCP Provi si oni ngDomai n:

*s Network 1 |Pv4 DHCP Provi si oni ngServer:

*s Provisioning CUCM CAPF LSC. Installed

*s Provi sioni ng CUCM CAPF Mbde: |gnoreAuth

*s Provi sioning CUCM CAPF QOperati onResult: Not Set

*s Provi sioning CUCM CAPF OperationState: NonPendi ng



*s Provi sioni ng CUCM CAPF Server Nane:

*s Provi sioning CUCM CAPF ServerPort: O

*s Provisioning CUCM CTL State: Installed

*s Provisioning CUCM Ext ensi onMbbi l ity Enabl ed: Fal se

*s Provi sioni ng CUCM Ext ensi onMbbi l ity LastLoggedl nUser | d:
*s Provi si oni ng CUCM Ext ensi onMbbi l ity Loggedl n: Fal se

*s Provisioning CUCM I TL State: Installed

*s Provi sioning CUCM Provi sionSecurity: Signed

*s Provisioning CUCM TVS Proxy 1 | Pv6Address:

*s Provisioning CUCM TVS Proxy 1 Port: 2445

*s Provisioning CUCM TVS Proxy 1 Priority: O

*s Provisioning CUCM TVS Proxy 1 Server: "xx.xx.97.131"
*s Provisioning CUCM UserId: "pstojano"

*s Provisioning NextRetry:

*s Provi sioning Reason:

*s Provisioning Server: "xx.xx.97.131"

*s Provisioning Software Current Conpl et edAt:

*s Provisioning Software Current URL:

*s Provisioning Software Current Versionld:

*s Provisioning Software UpgradeStatus Last Change: "2014-06-30T19: 08: 40Z"
*s Provisioning Software UpgradeStatus Message:

*s Provisioning Software UpgradeStatus Phase: None

*s Provisioning Software UpgradeStatus SecondsUntil Upgrade: O
*s Provisioning Software UpgradeStatus Sessionld:

*s Provisioning Software UpgradeStatus Status: None

*s Provisioning Software UpgradeStatus URL: ""

*s Provisioning Software UpgradeStatus Versionld:

*s Provisioning Status: Provisioned

** end

CUCM

Wahlen Sie in CUCM Geréat > Telefon aus. Blattern Sie entweder durch die Liste, oder filtern Sie
die Liste basierend auf Inrem Endpunkt. Sie sollten die Meldung "Registriert mit %CUCM_IP%"
erhalten. Die IP-Adresse rechts davon sollte Ihr Expressway-C/VCS-C sein, der die Registrierung
vornimmt.

¥ SEPRI SIS GERFE o) EX00 Badelina Telsfraspnce-DF SIF Ragisterad vwith g2 108 B s
87,131

Expressway-C

- Wahlen Sie in Expressway-C/VCS-C die Optionen Status > Unified Communications >
Bereitstellungssitzungen anzeigen aus.

- Filtern Sie nach der IP-Adresse Ihres TC-basierten Endpunkts. Ein Beispiel flr eine
bereitgestellte Sitzung wird im Bild angezeigt:

Rogords: 7 Pags 1 ol

i E b oL e L A

0| ano CinealT Rk 04035 B2 086

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

Registrierungsprobleme kdénnen durch zahlreiche Faktoren verursacht werden, z. B. DNS,
Probleme mit Zertifikaten, Konfiguration usw. Dieser Abschnitt enthalt eine umfassende Liste der
typischen Auswirkungen eines Problems und der Moglichkeiten, dieses zu beheben. Wenn Sie auf



Probleme stol3en, die nicht mit bereits dokumentierten Inhalten verbunden sind, kbnnen Sie diese
gerne einschlielen.

Tools

Zunachst sollten Sie sich der Ihnen zur Verfigung stehenden Tools bewusst sein.
TC-Endpunkt

Web-Benutzeroberflache

- all.log
- Start der erweiterten Protokollierung (einschliel3lich umfassender Paketerfassung)
CLI

Diese Befehle sind besonders hilfreich, um in Echtzeit eine Fehlerbehebung durchzuflihren:

- log ctx HttpClient debug 9
- log ctx PROV debug 9
- Protokollausgabe bei <— Zeigt die Protokollierung Gber die Konsole an

Eine effektive Moglichkeit zur Wiederherstellung des Problems besteht darin, den Provisioning-
Modus von "Edge" auf "Off" (Aus) und dann wieder zurtick auf "Edge" (Edge) in der Web-GUI
umzuschalten. Sie kdbnnen auch den xConfiguration Provisioning Mode eingeben: in der CLI.

Expressdienste

. Diagnoseprotokolle
- TCPDump

CUCM
. SDI/SDL Traces

Ausgabe 1: Der Collab-Edge-Datensatz ist nicht sichtbar und/oder der Hostname ist
nicht auflésbar.

Wie Sie sehen kdnnen, schlagt get_edge_config aufgrund der Namensauflosung fehl.

TC-Endpunktprotokolle

15716.23 Httpdient HTTPCl i ent Curl error
(https://RTP- TBTP- EXPRWY- E. t bt p. | ocal : 8443/ d&0cC5j b20/ get _edge_config/):
' Couldn't resolve host name'

15716. 23 PROV Provi si onRequest failed: 4 (Couldn't resolve host name)
15716.23 PROV |: notify_http_done: Received 0 (Couldn't resol ve host nane) on request
https:// RTP- TBTP- EXPRW- E. t bt p. | ocal : 8443/ dG0cC5j b20/ get _edge_confi g/

Problembehebung


https://supportforums.cisco.com/document/12291871/obtaining-system-configurations-xconfig

1. Uberpriifen Sie, ob der Collab-Edge-Datensatz vorhanden ist, und geben Sie den richtigen
Hostnamen zurtck.
2. Uberpriifen Sie, ob die auf dem Client konfigurierten DNS-Serverinformationen korrekt sind.

Ausgabe 2: CA ist nicht in der Liste der vertrauenswiirdigen Zertifizierungsstellen
auf dem TC-basierten Endpunkt vorhanden.

TC-Endpunktprotokolle

15975. 85 Htpdi ent Trying xx.xx.105.108. ..
15975. 85 Httpdient Adding handle: conn: 0x48390808
15975. 85 Httpdient Adding handle: send: 0O

15975. 86 Httpdient Adding handle: recv: O

15975.86 Httpdient Curl_addHandl eToPi peline: |ength:
15975.86 Httpdient - Conn 64 (0x48396560) send_pipe: 0, recv_pipe: O

15975.87 Httpdient - Conn 65 (0x4835a948) send_pipe: 0, recv_pipe: O

15975.87 Httpdient - Conn 67 (0x48390808) send_pipe: 1, recv_pipe: O

15975.87 Httpdient Connected to RTP- TBTP- EXPRWY-E. tbtp. |l ocal (xx.xx.105.108)
port 8443 (#67)

15975.87 Httpdient successfully set certificate verify |ocations:

15975. 87 Httpdient CAfile: none

CApat h: /config/certs/edge_ca_list

15975.88 Httpdient Configuring ssl context with special Edge certificate verifier
15975.88 Httpdient SSLv3, TLS handshake, Cient hello (1):

15975.88 Httpdient SSLv3, TLS handshake, Server hello (2):

15975.89 Httpdient SSLv3, TLS handshake, CERT (11):

15975.89 Httpdient SSLv3, TLS alert, Server hello (2):

15975.89 HttpCient SSL certificate problem self signed certificate in
certificate chain

15975.89 Httpdient O osing connection 67

15975.90 Httpdient HTTPClientCurl error
(https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/):

'Peer certificate cannot be authenticated with given CA certificates'

O O -

15975. 90 PROV ProvisionRequest failed: 4 (Peer certificate cannot be
authenticated with given CA certificates)

15975.90 PROV |: notify_http_done: Received O (Peer certificate cannot be
authenticated with given CA certificates) on request
https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/
15975. 90 PROV EDGEProvisionUser: start retry timer for 15 seconds

Problembehebung

1. Uberpriifen Sie, ob eine Drittanbieter-CA auf dem Endgerat auf der Registerkarte Security >
CAs aufgeflhrt ist.
2. Wenn die CA aufgefihrt ist, stellen Sie sicher, dass sie korrekt ist.

Ausgabe 3: Expressway-E hat die im SAN aufgefiihrte UC-Domane nicht.

TC-Endpunktprotokolle

82850.02 CertificateVerification ERROR [verify_edge_domain_in_san]: Edge TLS
verification failed: Edge domain 'tbtp.local' and corresponding SRVName
' collab-edge._tls.tbtp.local' not found in certificate SAN list



82850.02 Httpdient SSLv3, TLS alert, Server hello (2):

82850.02 HttpOient SSL certificate problem application verification failure
82850.02 Httpdient C osing connection 113

82850.02 Httpdient HTTPCientCurl error

(https://RTP- TBTP- EXPRWY- E. t bt p. | ocal : 8443/ d&0cC5j b20/ get _edge_config/):
'Peer certificate cannot be authenticated with given CA certificates’

Expressway-E SAN

X509v3 Subj ect Alternative Nane:
DNS: RTP- TBTP- EXPRWY- E. t bt p. | ocal , SRV:_collab-edge._tls.tbtppppp.local

Problembehebung

1. Regeneriert Expressway-E CSR, um die UC-Domane(n) einzuschliel3en.
2. Es ist mdglich, dass der ExternalManager Domain-Parameter auf dem TC-Endpunkt nicht
auf die UC-Domaéne festgelegt ist. Wenn dies der Fall ist, missen Sie es abgleichen.

Ausgabe 4: Benutzername und/oder Kennwort im TC-Bereitstellungsprofil sind
falsch

TC-Endpunktprotokolle

83716. 67 Htpdient Server auth using Basic with user 'pstojano’
83716. 67 Htpdient GET /d&0cC5) b20/ get _edge_config/ HITP/ 1.1
Aut hori zation: XXXXXX

Host: RTP-TBTP-EXPRWY-E.tbtp.local:8443

Cooki e: JSESSI ONl DSSO=34AFA4 A6 DEE1DDCES8B1D2694082A6D0A

Cont ent - Type: application/ x-wwformurl encoded

Accept: text/xm

User-Agent: Cisco/ TC

Accept - Charset: |1SO 8859-1,utf-8

83716.89 Httpdient HTTP/1.1 401 Unauthorized

83716.89 H tpd ient Authentication problem Ignoring this.
83716.90 H tpd ient WNWMAuthenticate: Basic real n="Ci sco- Edge"
83716.90 Httpdient Server CE C ECS is not blacklisted
83716.90 Httpdient Server: CE_C ECS

83716.90 Httpdient Date: Thu, 25 Sep 2014 17:42:51 GMVI
83716.90 H tpd ient Age: O

83716.90 H tpd ient Transfer-Encoding: chunked

83716.91 H tpd ient Connection: keep-alive

83716.91 Httpdient

83716.91 Httpdient O

83716.91 Htpd ient Connection #116 to host RTP- TBTP- EXPRW-E. t bt p. | ocal
left intact

83716.91 Httpdient HTTPCientCurl received HTTP error 401

83716. 91 PROV ProvisionRequest failed: 5 (HTTP code=401)
83716.91 PROV |: notify_http_done: Received 401 (HTTP code=401l) on request
https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/

Expressway-C/VCS-C

2014- 09- 25T13: 46: 20- 04: 00 RTP- TBTP- EXPRWY- C edgeconfi gprovi si oni ng
UTCTi me="2014-09-25 17: 46: 20, 92" Modul e="net wor k. htt p. edgeconfi gpr ovi si oni ng"
Level ="DEBUG' Action="Received"



Request-url="https://xx.xx.97.131:8443/cucm-uds/user/pstojano/devices"
HTTPMSG

|HTTP/1.1 401 Unauthorized

Expires: Wed, 31 Dec 1969 19: 00: 00 EST

Server:

Cache-Control : private

Date: Thu, 25 Sep 2014 17:46: 20 GMVI

Cont ent - Type: text/htm ;charset=utf-8

WAW Aut henti cate: Basic real m="C sco Wb Servi ces Real nf

2014- 09- 25T13: 46: 20- 04: 00 RTP- TBTP- EXPRWY- C UTCTi ne="2014-09- 25 17: 46: 20, 92"

Modul e="devel oper . edgeconfi gprovi si oni ng. server" Level =" DEBUG'
CodeLocat i on="edgeprot ocol (1018)" Detail="Failed to authenticate user against server"
Username="pstojano" Server="('https', 'xx.xx.97.131', 8443)"

Reason="<twi sted. python.failure.Failure <type 'exceptions. Exception' >>

"2014-09- 25T13: 46: 20- 04: 00 RTP- TBTP- EXPRWY- C edgeconf i gprovi si oni ng:

Level ="I NFO' Detail="Failed to authenticate user against server" Username="pstojano"
Server="('https', 'xx.xx.97.131', 8443)" Reason="<twi sted.python.failure.Failure
<type 'exceptions. Exception'>>" UTCTi me="2014-09-25 17: 46: 20, 92"

Problembehebung

1. Uberpriifen Sie, ob der Benutzername/das Kennwort, das auf der Bereitstellungsseite des
TC-Endpunkts eingegeben wurde, gultig ist.
2. Uberpriifen Sie die Anmeldeinformationen fiir die CUCM-Datenbank.
3. Version 10 - Verwenden des Self Care Portals
4. Version 9 - Verwenden der CM-Benutzeroptionen
Die URL flr beide Portale ist identisch: https://%CUCM%/ucmuser/

Wenn ein nicht ausreichender Fehler bei den Rechten angezeigt wird, stellen Sie sicher, dass
diese Rollen dem Benutzer zugewiesen sind:

. Standard-CT]I aktiviert
. Standard-CCM-Endbenutzer

Ausgabe 5: TC-basierte Endpunktregistrierung wird abgelehnt

7 SEPOOSOSOOSEAFE Stoj EX90 Bassaline TelsPrasence-DF  SIP Rejected 97,108
[ oy )

CUCM-Ablaufverfolgungen

08080021. 043 | 16: 31:15.937 | Applnfo | SIPStati onD(18400) - validTLSConnection:TLS
InvalidX509NameInCertificate, Rcvd=RTP-TBTP-EXPRWY-C.tbtp.local,

Expect ed=SEPOO506006EAFE. W | check SAN the next

08080021. 044 | 16: 31: 15.937 | Appl nfo | SI PStationD(18400) - validTLSConnection: TLS
I nval i dX509Nanmel nCertificate Error , did not find matching SAN either,
Rcvd=RTP-TBTP-EXPRWY-C.tbtp.local, Expected=Secure-EX90.tbtp.local

08080021. 045 | 16: 31: 15. 937 | Appl nfo | ConnectionFailure - Unified CM failed to open
a TLS connection for the indicated device Device Name:SEP00506006EAFE

I P Addr ess: xx. xx. 97. 108 | PV6Address: Devi ce type: 584 Reason code: 2 App ID: G sco
Cal | Manager C uster |D: StandAl oneC uster Node |D: RTP- TBTP- CUCMB 08080021. 046

| 16: 31: 15.938 | AlarnErr | Al arnCl ass: Cal | Manager, Al arnNane: ConnectionFail ure,

Al arnSeverity: Error, Al armvessage: , Al armDescription: Unified CMfailed to open
a TLS connection for the indicated device, Al arnParaneters:

Devi ceNane: SEPOO506006EAFE, | PAddr ess: xx. xx. 97. 108, | PV6Addr ess:,

Devi ceType: 584, Reason: 2, ApplD: G sco Cal |l Manager, C usterlD: StandAl oned uster,



Nodel D: RTP- TBTP- CUCMD,
TC-Endpunkt

SIF Prioxy 1

~tatus: Failed: 403 Forbidden

Expressway-C/VCS-C

X509v3 Subj ect Alternative Nane:
DNS: RTP- TBTP- EXPRWY- C. t bt p. | ocal , XMPP: conf er ence- 2- St andAl oneC ust er 5ad9a. t bt p. | oca

In diesem spezifischen Protokollbeispiel wird deutlich, dass der Expressway-C/VCS-C das
Telefon-Sicherheitsprofil FQDN im SAN nicht enthalt. (Secure-EX90.tbtp.local). Im Transport
Layer Security (TLS) Handshake pruft der CUCM das Serverzertifikat von Expressway-C/VCS-C.
Da das Gerat im SAN nicht gefunden wird, wird der Fehler ausgeblendet und es wird berichtet,
dass es das Telefon-Sicherheitsprofil im FQDN-Format erwartet hat.

Problembehebung

1. Uberpriifen Sie, ob der Expressway-C/VCS-C das Telefon-Sicherheitsprofil im FQDN-Format
im SAN des Serverzertifikats enthalt.

2. Uberpriifen Sie, ob das Gerét das richtige Sicherheitsprofil in CUCM verwendet, wenn Sie
ein sicheres Profil im FQDN-Format verwenden.

3. Dies kann auch durch die Cisco Bug-ID CSCug86376 verursacht werden. In diesem Fall
Uberprufen Sie die SAN-Grofde von Expressway-C/VCS-C und die Position des Telefon-
Sicherheitsprofils im SAN.

Ausgabe 6: TC-basierte Endpunkt-Bereitstellung schlagt fehl - kein UDS-Server

Dieser Fehler muss unter Diagnose > Fehlerbehebung vorhanden sein:

Error: Provisioning Status
Provisioning failed: XM didnt contain UDS server addres

TC-Endpunktprotokolle

Blattern Sie nach rechts, um die fett formatierten Fehler anzuzeigen.

9685. 56 PROV REQUEST_EDGE_CONFI G

9685. 56 PROV <?xm version='"1.0" encodi ng=" UTF-8' ?>

9685. 56 PROV <get EdgeConf i gResponse versi on="1. 0" ><servi ceConfi g><servi ce><name>_ci sco- phone-
t f t p</ name><er r or >NameEr r or </ err or ></ servi ce><ser vi ce><nanme>_cupl ogi n</ name><er r or >NaneEr r or </ er
ror></servi ce><servi ce><name>_ci sco-

uds</ name><server><priority>1</priority><wei ght >1</ wei ght ><port >8443</ por t ><addr ess>cucm donai n.
i nt </ addr ess></ server ></ servi ce><servi ce><nanme>t f t pSer ver </ nane><addr ess></ addr ess><addr ess></ ad
dress></ servi ce></servi ceConfi g><edgeConfi g><si pEdgeSer ver ><ser ver ><addr ess>expe. donai n. conx/ add
ress><t| sPort>5061</t| sPort></server ></si pEdgeSer ver ><si pRequest ><rout e>&l t; si p: 192. 168. 2. 100: 50
61;transport=tls;zone-

i d=3; di rected; | ré&gt; </route></si pRequest ><xnppEdgeSer ver ><ser ver ><addr ess>expe. donai n. conx/ addr e


https://tools.cisco.com/bugsearch/bug/CSCuq86376

ss><t| sPort >5222</t| sPort ></ server ></ xnppEdgeSer ver ><ht t pEdgeSer ver ><ser ver ><addr ess>expe. domai n
. conx/ addr ess><t | sPort >8443</t| sPort ></server ></ htt pEdgeSer ver ><t ur nEdgeSer ver/ >

</ edgeConf i g></ get EdgeConf i gResponse>
9685. 57 PROV ERROR Edge provisioning fail ed!
url =" https://expe.domai n. com 8443/ ZXUuY2hl Z2cuY29t/ get _edge_config/', message=' XML didn't

contain UDS server address'
9685. 57 PROV  EDGEProvi sionUser: start retry timer for 15 seconds
9700.57 PROV |: [statusCheck] No active VcsE, reprovisioning!

Problembehebung

1. Stellen Sie sicher, dass dem Endbenutzerkonto ein Serviceprofil und ein CTl UC-Service
zugeordnet sind, um die Bereitstellung von Endgeraten Gber MRA-Services anzufordern.

2. Navigieren Sie zu CUCM admin> User Management> User Settings > UC Service, und
erstellen Sie einen CTI UC Service, der auf die IP-Adresse des CUCM zeigt (d. h. MRA_UC-
Service).

3. Navigieren Sie zu CUCM Admin> User Management> User Settings > Service Profile, und
erstellen Sie ein neues Profil (z. B. MRA_ServiceProfile).

4. Blattern Sie im neuen Serviceprofil zum Ende, und wahlen Sie im Bereich CTI-Profil den neuen
CTIl UC-Service aus, den Sie gerade erstellt haben (d. h. MRA_UC-Service), und klicken Sie dann
auf Speichern.

5. Navigieren Sie zu CUCM admin> User Management > Endbenutzer, und suchen Sie das
Benutzerkonto, das zum Anfordern der Endpunktbereitstellung Gber MRA-Dienste verwendet wird.

6. Stellen Sie unter Diensteinstellungen dieses Benutzers sicher, dass der Home-Cluster aktiviert
ist und dass das UC-Serviceprofil das von Ihnen erstellte neue Serviceprofil widerspiegelt (d. h.
MRA_ServiceProfile), und klicken Sie dann auf Speichern.

7. Die Replikation kann einige Minuten in Anspruch nehmen. Versuchen Sie, den
Bereitstellungsmodus am Endpunkt zu deaktivieren und ihn einige Minuten spater wieder
einzustellen, um festzustellen, ob der Endpunkt jetzt registriert wird.

Zugehoérige Informationen

- Leitfaden flr Mobil- und Remote-Zugriff

- Leitfaden zur Erstellung von VCS-Zertifikaten

- EX90/EX60: Erste Schritte

- Administratoranleitung fir CUCM 9.1

- Technischer Support und Dokumentation - Cisco Systems



/content/dam/en/us/td/docs/telepresence/infrastructure/vcs/config_guide/X8-2/Cisco-VCS-Certificate-Creation-and-Use-Deployment-Guide-X8-2.pdf
/content/dam/en/us/td/docs/telepresence/endpoint/ex-series/tc7/getting-started-guide/video-systems-getting-started-guide-tc72.pdf
/content/en/us/td/docs/voice_ip_comm/cucm/admin/9_1_1/ccmcfg/CUCM_BK_A34970C5_00_admin-guide-91.html
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