Beispiel fur die Erstellung und den Import von
LSCs mit CA-Signatur von CUCM
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Einleitung

CAPF (Certificate Authority Proxy Function) LSCs (Locally Significant Certificates) sind lokal
signiert. Moglicherweise bendtigen Sie Telefone jedoch von der Zertifizierungsstelle (Certificate
Authority, CA) signierte LSCs von Drittanbietern. In diesem Dokument wird ein Verfahren
beschrieben, mit dem Sie dieses Ziel erreichen kénnen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse des Cisco Unified Communication Manager (CUCM)
verfligen.

Verwendete Komponenten



Die Informationen in diesem Dokument basieren auf CUCM-Version 10.5(2). Diese Funktion
funktioniert jedoch ab Version 10.0 und hdher.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Konfigurieren

Im Folgenden sind die einzelnen Schritte dieses Verfahrens aufgefihrt, die jeweils in einem
eigenen Abschnitt beschrieben werden:

1. CA-Root-Zertifikat hochladen

2. Offline-Zertifizierungsstelle fur Zertifikatausstellung auf Endpunkt festlegen

3. Erstellen einer Zertifikatsanforderung (Certificate Signing Request, CSR) flir die Telefone

4. Rufen Sie den erzeugten CSR vom Cisco Unified Communications Manager (CUCM) auf
den FTP-Server ab.

5. Telefonzertifikat von CA abrufen

6. .cer in .der Format konvertieren

7. Komprimieren der Zertifikate (.der) in das TGZ-Format

8. Ubertragen Sie die TGZ-Datei auf den Secure Shell FTP (SFTP)-Server.

9. Importieren Sie die TGZ-Datei auf den CUCM-Server.
10. Signieren des CSR mit der Microsoft Windows 2003 Certificate Authority
11. Stammzertifikat von der Zertifizierungsstelle abrufen

CA-Root-Zertifikat hochladen

1. Melden Sie sich bei der Web-GUI der Cisco Unified Operating System (OS)-Administration
an.

2. Navigieren Sie zu Sicherheitszertifikatverwaltung.
3. Klicken Sie auf Zertifikat hochladen/Zertifikatskette.
4. Wahlen Sie CallManager-trust unter Certificate Purpose aus.

5. Navigieren Sie zum Stammzertifikat der Zertifizierungsstelle, und klicken Sie auf Hochladen.
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Offline-Zertifizierungsstelle fiir Zertifikatausstellung auf Endpunkt festlegen
1. Melden Sie sich bei der Web-GUI der CUCM-Administration an.
2. Navigieren Sie zu System > Service Parameter.

3. Wahlen Sie den CUCM-Server aus, und wahlen Sie fiir den Dienst die Cisco Certificate
Authority Proxy Function aus.

4. Wahlen Sie Offline-Zertifizierungsstelle fir Zertifikatausstellung an Endpunkt aus.
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Cisco Certificate Authority Proxy Function (Active) -

All parameters apply only to the current server except parameters that are in the cluster-wide group(=

Service®

— Cisco Certificate Authority Proxy Function {Active) Parameters on server 10.106.122.173--

Parametar Name Parameter Valua
Certificate Issuer to Endpoint * Offline CA
Duration Of Certificate Walidity 5

Key Size * 1024

Maximum Allowable Time For Key Generation * 20

Maximum Allowable Atternpts for Kev Generation * 3

Erstellen einer Zertifikatsanforderung (Certificate Signing Request, CSR) fiir die
Telefone

1. Melden Sie sich bei der Web-GUI der CUCM-Administration an.
2. Navigieren Sie zu Geratetelefone.

3. Wahlen Sie das Telefon aus, dessen LSC von der externen Zertifizierungsstelle signiert
werden muss.

4. Andern Sie das Geratesicherheitsprofil in ein gesichertes Profil (falls nicht vorhanden, fiigen
Sie ein System zum Sicherheitsprofil fir Telefone hinzu).

5. Wahlen Sie auf der Seite fur die Telefonkonfiguration im Abschnitt "CAPF" die Option
Install/Upgrade for the Certification Operation (Installation/Upgrade fir den
Zertifizierungsvorgang) aus. Flhren Sie diesen Schritt flr alle Telefone aus, deren LSC von
der externen Zertifizierungsstelle signiert werden muss. Als Status des Zertifikatvorgangs
sollte Vorgang ausstehend angezeigt werden.



- Protocol Specific Information

Packet Capture Mode® MNone
Packet Capture Duration 0
BLF Presence Group™® Standard Presence group
I Device Security Profile™ Cisco 7962 - Standard SCCP - Secure Profile

SUBSCRIBE Calling Search Space = MNone =

"l Unattended Port
] Require DTMF Reception
[ rFc2833 Disabled

- Certification Authority Proxy Function (CAPF) Information

Certificate Operation® Install/Upgrade

Authentication Mode T By Mull String
Authentication String

Generate String
Key Size (Bits)* 2048
Operation Completes By 2015 1 24 12 (YYYY:MM:DD:HH)

Il:ertifin:ate Operation Status: Operation Pending
Mote: Security Profile Contains Addition CAPF Settings.

Telefon-Sicherheitsprofil (Modell 7962).



Phone Security Profile Configuration

B Save x Delete Copy % Reset a/,_? Apply Config ED] Add New

— Phone Security Profile Information

i/| Product Type: Cisco 7962
/| Dewvice Protocol: SCCP
Name* Cizco 7962 - Standard SCCP - Secure Profile
: Description Cisco 7962 - Standard SCCP - Secure Profile
I Device Security Mode  authenticated i

| Clrrre Encrypted Config

Phone Security Profile CAPF Information
Authentication Mode™ By Existing Certificate (precedence to LSC) -

Key Size (Bits)* 1024 -

Note: These fields are related to the CAPF Information settings on the Phone Cnnﬁura'

Geben Sie den Befehl utils capf csr count in der Secure Shell (SSH)-Sitzung ein, um zu
bestatigen, ob ein CSR generiert wird. (Dieser Screenshot zeigt, dass fur drei Telefone eine
CSR-Anfrage erstellt wurde.)

Anmerkung: Der Status des Zertifikatvorgangs im CAPF-Bereich des Telefons bleibt im
Status Vorgang ausstehend.

Rufen Sie den generierten CSR vom CUCM auf den FTP- (oder TFTP-) Server ab.

1. SSH zum CUCM-Server.

2. Fuhren Sie den Befehl utils capf csr dump aus. Dieser Screenshot zeigt den Dump, der auf
den FTP Ubertragen wird.
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3. Offnen Sie die Dump-Datei mit WinRAR, und extrahieren Sie den CSR auf lhren lokalen
Computer.

E LABEPhoneCS5Rs {WinRAR Jevaluation copy)

File Cormmands Tools Favortes Options  Hel

N (1) [y

Extract To View

E || LABPhoneCSRs - TAR archive, unpacked

L_[SEP1C17D341 FDA .csr
| | SEPB&3861583BB9.csr
|| SEPDOS74CHBDOF. csr

Telefonzertifikat abrufen

1. Senden Sie die CSRs des Telefons an die Zertifizierungsstelle.



2. Die Zertifizierungsstelle stellt Innen ein signiertes Zertifikat zur Verfligung.
Anmerkung: Sie kdnnen einen Microsoft Windows 2003-Server als Zertifizierungsstelle

verwenden. Das Verfahren zum Signieren des CSR mit einer Microsoft Windows 2003-
Zertifizierungsstelle wird weiter unten in diesem Dokument erlautert.

.cer in .der Format konvertieren

Wenn die empfangenen Zertifikate im CER-Format vorliegen, benennen Sie sie in .der um.

) SEPDOST4CFEBDOF.cer 1/22/2015 3:03 AM Security Certificate 2 KB
| SEPB&3361583BB9.cer 1/22/2015 3:03 AM Security Certificate 2 KB
=l SEP1C17D341FD 2 .cer 1/22/2015 3:00 AM Security Certificate 2 KB
| SEPDO5T4CFGEDOF.der 1/22/2015 3:03 AM Security Certificate 2 KB
| SEPBB3861583BB9.der 1/22/2015 3:03 AM Security Certificate 2 KB
—al SEP1C17D341FD21 der 1/22/2015 3:00 AM Security Certificate 2 KB

Komprimieren der Zertifikate (.der) in das TGZ-Format

Sie kbnnen den CUCM-Server-Root (Linux) verwenden, um das Zertifikatformat zu komprimieren.
Sie kdnnen dies auch in einem normalen Linux-System tun.

1. Ubertragen Sie alle signierten Zertifikate auf das Linux-System mit dem SFTP-Server.

jownload]# ___ - S —
ad] #| =ftp ci=cofl0.65.43.173
Pd 1.0aftp>

41FD21.der to 5
100% 1087

100% 10335

0-1.cop.sgn.mdS copatart.sh

Car

2. Geben Sie diesen Befehl ein, um alle Zertifikate mit der Erweiterung .der in eine TGZ-Datei
zu komprimieren.

tar -zcvf



E2 download]#

.agn.md5 copatart.sh |

ocale-de DE-10.5.2.1 ar phonecert
[rootlcml052 download]#

Ubertragen der TGZ-Datei auf den SFTP-Server

Fuhren Sie die im Screenshot aufgefuihrten Schritte aus, um die TGZ-Datei auf den SFTP-Server
zu Ubertragen.

Importieren Sie die TGZ-Datei auf den CUCM-Server.

1. SSH zum CUCM-Server.

2. Fuhren Sie den Befehl utils capf cert import aus.
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Signieren des CSR mit der Microsoft Windows 2003 Certificate Authority
Dies sind optionale Informationen flir Microsoft Windows 2003 - CA.

1. Offene Zertifizierungsstelle
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2. Klicken Sie mit der rechten Maustaste auf die Zertifizierungsstelle, und navigieren Sie zu Alle
Aufgaben > Neue Anforderung einsenden...
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3. Wahlen Sie den CSR aus, und klicken Sie auf Offnen. Fiihren Sie diesen Vorgang fiir alle

CSRs aus.
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Alle gedffneten CSR-Dokumente werden im Ordner "Ausstehende Antrage" angezeigt.

4. Klicken Sie mit der rechten Maustaste darauf, und navigieren Sie zu Alle Aufgaben >
Problem, um Zertifikate auszustellen. Fihren Sie diesen Vorgang fiir alle ausstehenden
Anforderungen aus.
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5. Um das Zertifikat herunterzuladen, wahlen Sie Ausgestelltes Zertifikat.

6. Klicken Sie mit der rechten Maustaste auf das Zertifikat, und klicken Sie auf Offnen.
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7. Sie kdnnen die Zertifikatdetails sehen. Um das Zertifikat herunterzuladen, wahlen Sie die
Registerkarte Details und anschlie3end In Datei kopieren...
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Issued to: SEF1C17D341FDZ21
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o |

8. Wahlen Sie im Zertifikatexport-Assistenten die Option DER-codierte binare X.509 (.CER)
aus.
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9. Geben Sie der Datei einen geeigneten Namen. In diesem Beispiel wird das Format
<MAC>.cer verwendet.

Certificate Export Wizard

File to Export
Specify the name of the file vou want ko export

File name:
TAVWC AR ameshCUCMILABPhoneCSRACERYSEP1C 170341 FD2 L .EEI’l Browse. ..

10. Rufen Sie mit diesem Verfahren die Zertifikate flir andere Telefone im Abschnitt
"Ausgestelltes Zertifikat" ab.

Stammzertifikat von der Zertifizierungsstelle abrufen

1. Offene Zertifizierungsstelle.

2. FUhren Sie die in diesem Screenshot dargestellten Schritte aus, um die Root-CA
herunterzuladen.
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Verwenden Sie diesen Abschnitt, um zu Uberprifen, ob lhre Konfiguration ordnungsgemaf

funktioniert.

1. Rufen Sie die Seite fur die Telefonkonfiguration auf.

2. Im Abschnitt "CAPF" sollte der Status des Zertifikatvorgangs als "Upgrade Success"

(Aktualisierung erfolgreich) angezeigt werden.

Certificate Operation® Mo Pending Operation

Authentication String

Generate String
Key Size (Bits)* 1024
Operation Completes By 2015 1 24

Certificate Operation Statu&l Upgrade Success I

- Certification Authority Proxy Function (CAPF) Information

12

Authentication Mode * By Existing Certificate (precedence to LSC)

Mote: Security Profile Contains Addition CAPF Settings.

YYYY:MM:DD:HH)

Anmerkung: Weitere Informationen finden Sie unter Generate and Import Third Party CA-

Signed LSCs.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
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verfugbar.
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