AD FS Version 2.0 - Setup fur SAML SSO-
Konfigurationsbeispiel
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Einflihrung

In diesem Dokument wird beschrieben, wie Active Directory Federation Service (AD FS) Version
2.0 konfiguriert wird, um die Single Sign-On (SAML) fur Cisco Collaboration-Produkte wie Cisco
Unified Communications Manager (CUCM), Cisco Unity Connection (UCXN), CUCM IM and
Presence und Cisco Prime Collaboration zu aktivieren.

Voraussetzungen

Anforderungen

AD FS Version 2.0 muss installiert und getestet werden.

Vorsicht: Dieser Installationsleitfaden basiert auf einer Laboreinrichtung, und es wird davon
ausgegangen, dass AD FS Version 2.0 nur fir SAML SSO mit Cisco Collaboration-
Produkten verwendet wird. Falls sie von anderen geschaftskritischen Anwendungen
verwendet wird, muss die erforderliche Anpassung gemal der offiziellen Microsoft-
Dokumentation erfolgen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und



Hardwareversionen:

- AD FS Version 2.0

- Microsoft Internet Explorer 10

. CUCM-Version 10.5

- Cisco IM und Presence Server Version 10.5
- UCXN Version 10.5

- Cisco Prime Collaboration Provisioning 10.5

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

AD FS Version 2.0 Identity Provider (IdP)-Metadaten herunterladen

FUhren Sie zum Herunterladen von IdP-Metadaten diesen Link in lhrem Browser aus:
https://<FQDN of ADFS>/FederationMetadata/2007-06/FederationMetadata.xml.

Collaboration Server (SP)-Metadaten herunterladen
CUCM IM- und Presence-Service

Offnen Sie einen Webbrowser, melden Sie sich als Administrator bei CUCM an, und navigieren
Sie zu System > SAML Single Sign On.

Unity-Verbindung

Offnen Sie einen Webbrowser, melden Sie sich als Administrator an, und navigieren Sie zu
Systemeinstellungen > SAML Single Sign On.

Cisco Prime Collaboration-Bereitstellung

Offnen Sie einen Webbrowser, melden Sie sich als globales Admin bei Prime Collaboration
Assurance an, und navigieren Sie zu Administration > System Setup > Single Sign On.

Hinzufligen von CUCM als Vertrauen der Partei

1. Melden Sie sich beim AD FS-Server an, und starten Sie AD FS Version 2.0 im Microsoft
Windows Programs Mend.

2. Wahlen Sie Vertrauenswiirdige Partei hinzufligen aus.
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3. Klicken Sie auf Start.



i Add Relying Party Trust Wizard

Welcome

Steps:
@ Welcome
@ Select Data Source

@ Choose |ssuance
Authorization Rules

@ Ready to Add Trust
@ Frish

4. Wahlen Sie die Option Import data about the Relying Party from a file aus, wahlen Sie die

Welcome to the Add Relying Party Trust Wizard

This wizard will help you add a new relying party trust to the AD F5 configuration database. Relying parbes
consume claims in security tokens that are issued by this Federation Service to make authertication and
The refying party trust that this wizard creates defines how this Federation Service recognizes the relying

party and issues claims to it. You can define issuance transform rules for issuing claims to the relying party
after you complete the wizard.

< Previcus | Start I Cancel | Heldp

SPMetadata_ CUCM.xml-Metadatendatei aus, die Sie zuvor von CUCM heruntergeladen
haben, und klicken Sie auf Next.




Wi Add Relying Party Trust Wizard

Select Data Source

Stepa
@ Welcome

@ Select Data Source

@ Choose lssuance

Authorization Fules
@ Readyto Add Tnust
@ Finish

Select an option that this wizard will use to obtain data sbout this refying party:

™ Import data about the relying party published online or on a local networdk

Use this option to import the necessany data and certficates from a relying party organization that
publishes its federation metadata online or on a local network.

Federation metadaia address fhost name or URL):
|
Example: fs contoso com ar hitps /Awww comtoso coms/app
% Import data about the relying party from a file
Lize thiz option to import the necessany data and certficates from a rehing party organization that has

exported is federation metadaia to a file. Ensure that this file is from a tusted source.  This wizand will
ot validate the source of the file.

Federation metadata file location:
N sers \Adminstratort Desktopt oPMetadata CLUCM xml Browse |

" Enter data about the relying party manually
Lse this option to manually input the necessany data about this relying party organization,

<Previous || Net> | Cancel Help

5. Geben Sie den Anzeigenamen ein, und klicken Sie auf Weiter.




%3 Add Relying Party Trust Wizard |

Specify Display Name
Steps

@ Welcome
@ Sedect Data Source
@ Specify Display Name

@ Choose lssuance
Authorization Fules

@ Readyto Add Trust
@ Fnish

Type the display name and ary optional notes for this relying pasty.

[isplay name:

fcucs

Ngtes:

Adding CUCM az Relaying Party to ADFS ;;l
[

covios |[Med> | Cocd | b

6. Wahlen Sie Zulassen aller Benutzer fiir den Zugriff auf diese vertrauliche Partei aus, und

klicken Sie auf Weiter.




i Add Relying Party Trust Wizard

Choose Issuance Authorization Rules

Steps
@ Welcome

@ Select Data Source
@ Specily Display Name

@ Choose |ssuance
Authorization Fules

@ Readyto Add Trust
@ Finsh

lszuance authonzation rules determine whether a user is pemmitted to receive claims for the relving party.
Choose ane of the following options for the intial behavior of this relying party’s issuance authorization
rules.

% Permit all users to acoess this relying paty
The issuance authorization rules will be configured to parmit all users to access this relying party. The
relying party service or application may still dermy the user access.

" Deny all users access to this relying party

The issuance authorization rules will be configured to deny all users access to this refying party . You must
later add issuance authonzaton rules to enable ary wsers to access this relving party.

fou can change the issuance authorzation nies for this relying party trust by selecting the relying party
trust and clicking Edit Claim Rules in the Actions pane.

<Previos [[ Net> | Cancd | Heb

7. Wahlen Sie beim SchlieRen des Assistenten die Option Anspruchsregeln bearbeiten fiir die
Vertrauenswiirdigkeit der vertrauenden Partei 6ffnen aus, und klicken Sie auf SchlieRen.




%3 Add Relying Party Trust Wizard

@ Welcome
@ Select Data Source

@ Specify Display Name

@ Choose lssuance
Authaonzation Rules

@ Readyto Add Trust

8. Klicken Sie auf Regel hinzufiigen.



¥ Edit Claim Rules for CUCM

=10 x|

lssuance Transform Rules | |ssuance Authorization Hul&al Delegation Authorization Hul&al

The following transform rules specify the claims that will be sent to the relying party.

Order

Rule Mame

lzzued Claims

Add Rule...

Edit Rule... | Remove Rule... |

e [+

Cancel |

Appty

Help

9. Klicken Sie auf Weiter, wobei die Standardvorlage fiir Anspruchsregeln auf LDAP-Attribute

als Anspriche senden festgelegt ist.




¥z Add Transform Claim Rule Wizard _ x|

Select Rule Template

Shene Select the template for the ciaim nule that you warit to create from the following ist. The description
@ Choose Rule Type provides details about each claim ruls template.
@ Configure Claim Rule (Claim rule template:
| Send LDAP Attributes as Claims =]
Claim rule template description:

Using the Sand LDAP Atribuie as Claims nule template you can select attributes from an LDAP atiribute
store such as Active Directory to send a5 claims 10 the relying party. Multiple astributes may be sert as
multiple claims from a single rule wsing this rule type. For example, you can use this nue template to
create a nule that wil extract attribute values for suthenticated users from the displayName and
telephone Mumber Active Directory atiibutes and then send those values as two diferent outgoing
claims. This rule may also be used to send all of the user's group memberships. Fyou want to only send
individua group memberships, use the Send Group Membership as a Claim rule template.

Tl me more about this nile template..,

¢ Freviaus | M > I Cancel | Help I

10. Geben Sie unter Configure Rule (Regel konfigurieren) den Namen der Anspruchsregel ein,
wahlen Sie Active Directory als Attributspeicher aus, konfigurieren Sie LDAP-Attribut und
Outgoing Claim Type (Ausgehender Anspruchstyp) wie in diesem Bild gezeigt, und klicken

Sie auf Beenden.

Hinweis:

- Das LDAP-Attribut (Lightweight Directory Access Protocol) sollte dem Directory Sync-
Attribut auf CUCM entsprechen.

- "uid" sollte in Kleinbuchstaben angegeben werden.




Wi Add Transform Claim Rule Wizard ]

Configure Rule

Stepe You can corfigure this rue to send the values of LDAP attibutes as claims. Select an attribute store from
@ Choose Ruile Type which to extract LDAP atiributes. Specify how the attributes will map to the outgoing claim types that will be
issuad from the nube .
@ Corfigure Claim Fule
Claim nule name:
IName I}

Rule template: Send LOAP Atiributes as Claims

Aitrbute store;
| Active Directory =]
Mapping of LDAP attributes to outgoing claim types:
LDAP Attribute | Outgoing Claim Type
3 SAM-Accourt-Name gl”‘“‘ EII
* =l =

<Previeus [ Fsh |  Cancd | Heb

11. Klicken Sie auf Regel hinzufiigen, wahlen Sie Antrage mithilfe einer benutzerdefinierten
Regel als Vorlage fur Anspruchsregel senden aus, und klicken Sie auf Weiter.



¥ Edit Claim Rules for CUCM =) =

lssuance Transform Rules | Issuance Authorization Rules I Delegation Authorization Rules |

The following transform rules specify the claims that will be sent to the relying party.

Drder‘ Rule Mame ‘ lzzued Claims |

AddRue. | EdtRue. | Remove Rule.. |

oK | Cancel | Apply Help




2 Add Transform Claim Rule Wizard )

Select Rule Template

Steps
@ Choose Rule Type
@ Configure Claim Rule

Select the template for the claim rue that you want to create from the following ist. The descrption
provides detals about each claim nule termplate.

Claim rule template:

Send Claims Using a Custom Rule

Claim rule template descrption:

Using a custom rule, you can create rules that can't be created with a rule template. Custom ules are
writen inthe AD F5 2.0 claim rule language. Capabilities that require custom rules include:

* Sending claims from a SOL attibute stone

* Sending claims from an LOAP atiribute store using a custom LOAP fiter

* Sending claims from a custom attribute store

+ Sending claims only when 2 or more incoming claims are present

* Sending claima only whan an incoming claim value matches a complex pattem
* Sending claims with complex changes to an incoming claim value

* Creating clams far use only in later nules

Tell me mare about this rule template...

< Brevious || Mext = I Cancd | Help

12. Geben Sie einen Namen fiir den Namen einer Anspruchsregel ein, und kopieren Sie diese
Syntax in das Feld unter Benutzerdefinierte Regel:

c: [Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]=>
issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier",
Issuer = c.Issuer, OriginalIssuer = c¢.Originallssuer, Value = c.Value, ValueType =

c.ValueType,

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] =
"urn:oasis:names:tc:SAML:2.0:nameid-format:transient",

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"]
= "http://<FQDN of ADFS>/com/adfs/services/trust",
Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier

"] = "<FQDN of CUCM>");

(HINWEIS: Wenn Sie den Text aus diesen Beispielen kopieren und einfligen, beachten

Sie, dass einige Textverarbeitungssoftware die ASCII-Anfuhrungszeichen (") durch die

UNICODE-Versionen (") ersetzen wird. Die UNICODE-Versionen fihren zum Ausfall der

Anspruchsregel.)



5 Add Transform Clim Rule Wizard x

Configure Rule

Stove You can configure a custom claim rule, such ag a rule that requires muliple Incoming claime or that exdracts

@ Choose Rule Type claims from a SOL atiribute store. To configure a custom rule, type one or more optional condtions and an
igsuance statement using the AD FS 2.0 claim rule language.

@ Configure COaim Rule

Claim rule name:
|Cal Manager Claim Fuie

Rule template: Send Oaims Using a Custom Rule
Custom rule:

“http://achemas.microscft. com/wa/ 2008/ 06/ identity/claims/windowsaccon ;I
ntname™]=%* izsue (Iype =

“htep://achemas. ¥xml 30ap.org/wa,/2005/05/1dencity/claima/nameidentifier
"; Igguer = c.lgguer, Originallssuer = c.0riginallssuer, Value =
z.Valoe, ValuseType = c.ValueIype, Properties
["http://schemas.umlsoap.org/wa/2005/05/identity/clainproperties/fom
AL"] = Turn:oasis:names:to:SAML:Z.0:nameid-FormAt:cransient”,

Properties

["hetp://schemas . xmlssan. org wa,/2005/05/identity/claisproperties/name
qualifier®] = "htcp:///ADF51.CISCOLIVE.COM/com/adfs/services/trust™,
FPropertiea

["http://3chemas.xmlsoap. org/wa/2005/05/identicy/claimproperties/apna
mequalifier™] = "COCM.CISCOLIVE.COM™):

More about the claim rule [snguage...

<Previous |[ Fnsh |  Cancel Helo

Hinweis:

- CUCM und ADFS Fully Qualified Domain Name (FQDN) werden in diesem Beispiel mit
dem CUCM und AD FS im Labor vorausgefullt und mussen entsprechend Ihrer Umgebung
geandert werden.

- Bei FQDN von CUCM/ADFS wird zwischen Grol3- und Kleinschreibung unterschieden und
muss mit den Metadatendateien Ubereinstimmen.

13. Klicken Sie auf Fertig stellen.
14. Klicken Sie auf Ubernehmen und dann auf OK.

15. Starten Sie den Dienst AD FS Version 2.0 von Services.msc aus neu.

Hinzufiigen von CUCM IM und Presence als Vertrauen der zuverlassigen Partei

1. Wiederholen Sie die Schritte 1 bis 11, wie fur Hinzufigen von CUCM als "Relying Party
Trust" beschrieben, und fahren Sie mit Schritt 2 fort.

2. Geben Sie einen Namen fir den Namen einer Anspruchsregel ein, und kopieren Sie diese
Syntax in das Feld unter Benutzerdefinierte Regel:



c: [Type ==

"http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]=>
issue (Type

= "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier",
= c.Issuer, Originallssuer = c.OriginallIssuer, Value = c.Value,

Issuer

ValueType = c.ValueType,
Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] =
"urn:oasis:names:tc:SAML:2.0:nameid-format:transient",

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"]
= "http://<FQDN of ADFS>/com/adfs/services/trust",

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier"”
] = "<FQDN of IMP>");

x
Configure Rule

Stope *fou can configure @ custom claim ruke, such as a nule that requires multiple incoming claims or that exdracts

@ Choose Fule Type claims from a 50L atfribute store. To corfigure a custom ruke, type one or more optional conditions and an
issuance statement using the AD F5 2 0 claim rule language .

@ Configure Claim Rule

Clam rule name:
|Custom Rule for IMP

Rule template: Send Claims Uising a Custom Rule
Custom nie;

"http://achemas.microsoft.com/wa,/2008/06/identity/claims/windowsaccou EI
ntname"]=» iasue (Iype =
"http://achemas.xmlscap.org/wa,/2005/05/identity/claims/nameidentifier
*, Iasuer = c.Ilzsuer, Originallssuer = c.0riginal Tasuer, Value =
c.Value, Valuelype = c.Valuelype, Properties

["hrttp://schemas . Xml Soap. org,/ Wwa,/2005/05/ identity/claimpropercies/ form
at™] = "urn:casis:names:tc:SAML:2.0:nameid-format:trangient”,
Froperties
["http://achemas.xml3cap.org,/wa/2005/05/identity/claimproperties/name
gualifier™] = "http:///ADF51l.ciscolive.com/comn/adfa/servicea/trust”™,

Properties
["http://achemas.xmlacap.org,/wa/2005/05/identity/claimproperties/apna
mequalifier™] = "IMP.ciscolive.com™); =
More about the clam nie language. .

<Previous |[ Fnisn |  Cancel | o Hen |

Beachten Sie, dass IM und Presence sowie AD FS FQDN in diesem Beispiel mit den Lab-IM

und -Presence und AD FS vorbelegt sind und entsprechend lhrer Umgebung geéndert
werden mussen.

3. Klicken Sie auf Fertig stellen.
4. Klicken Sie auf Ubernehmen und dann auf OK.
5. Starten Sie den Dienst AD FS Version 2.0 von Services.msc aus neu.

Hinzufligen von UCXN als Vertrauen der zuverlassigen Partei



1. Wiederholen Sie die Schritte 1 bis 12, wie fur Hinzufligen von CUCM als "Relying Party
Trust" beschrieben, und fahren Sie mit Schritt 2 fort.

2. Geben Sie einen Namen fir den Namen der Anspruchsregel ein, und kopieren Sie diese
Syntax in das Feld unter Benutzerdefinierte Regel:

c: [Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]=>
issue (Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier", Issuer
= c.Issuer, OriginallIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType,
Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] =
"urn:oasis:names:tc:SAML:2.0:nameid-format:transient",
Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"]
= "http://<FQDN of ADFS>/com/adfs/services/trust",
Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier"
] = "<FQDN of UCXN>") ;

Wi Add Transform Claim Rule Wizard |

Configure Rule

e You can configure a custom claim rule, such as a ule that requires multiple incoming claime or that extracts

@ Choose Rue Type claims from a SGL attibute stors. To corfigure a custom nule, type one or more aptional condtions and an
Bsuance statement using the AD F3 2.0 claim rule language.

@ Configure Claim Rule

Claim rule name:
|Custom Fule for UCKN|

Fule template: Send Claima Using a Custom Rule
Cuestorn rule:

=» isaue(Type = =]
"http://3achemas.xmlacap.org/ws/2005/05/identity/claima/nameidentifier
", Issuer = c.lzsuer, Originallssuer = c.0riginallasuer, Value =
c.Value, ValueIype = c.ValueIype, Propertiea
["http://achemas.ml3cap.org/w3/2005/05/identity/claimproperties/form
at™] = "urn:casis:names:;tc:S5AML:2.0:nameid-format:tranaient™,
Propercies
["http://achemas.xml3cap.org/w3/2005/05/identity/claimproperties/name
gualifier™] = "http:///ADF53l.ciscolive.com/com/adfa/servicea/truat™,
Propercies
["http://achemas.xml3cap.org/wa/2005/05/identity/claimproperties/spna
mequalifier™] = "UCHENl.ciscolive.com™);

More about the claim nile language..

<Previos |[ Frish | Cancd | Hep |

Beachten Sie, dass UCXN und AD FS FQDN in diesem Beispiel vorab mit UCXN und ADFS
im Labor ausgefullt wird und entsprechend Ihrer Umgebung geédndert werden muss.

3. Klicken Sie auf Fertig stellen.

4. Klicken Sie auf Ubernehmen und dann auf OK.



5. Starten Sie den Dienst AD FS Version 2.0 von Services.msc aus neu.
Hinzufligen von Cisco Prime Collaboration Provisioning als Relying Party Trust

1. Wiederholen Sie die Schritte 1 bis 12, wie fur Hinzufligen von CUCM als "Relying Party
Trust" beschrieben, und fahren Sie mit Schritt 2 fort.

2. Geben Sie einen Namen fur den Namen einer Anspruchsregel ein, und kopieren Sie diese
Syntax in das Feld unter Benutzerdefinierte Regel:

c: [Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]=>
issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier", Issuer
= c.Issuer, Originallssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType,
Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] =
"urn:oasis:names:tc:SAML:2.0:nameid-format:transient",
Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"]
= "http://<FQDN of ADFS>/com/adfs/services/trust",
Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier"
] = "<FQDN of PCP>");

¥ Add Transform Claim Rule Wizard x|
Configure Rule
Stepe You can configure a custom claim rule, such as a nule that requires multiple incoming claims or that exdracts
@ Choose Fule Type ciaimg from a SCIL attibute store. To configure 2 custom nile, type one or more optional conditions and an
issuance stalement using the AD FS 2.0 claim rule languagse.
@ Corfigure Claim Rule
Claim rule name:
ICustum Flule for PCP

Riule template: Send Claims Using a Custorn Rule
Custom rule
ntnama"] _:]
=% 13sue (Type =
"http://achemas . xmlscap. org/w3/2005/ 05/ identity/claims/nameidencifier
", Issuer = c.Issuer, OriginalTasuer = c.0riginal Tsasusr, Value =
c.Value, ValueType = c.ValueType, Properties
["http://achemas.xm]lsapap.org/wa,/2005/05/identity/claimpropertiea/form
at”™] = "urn:pasis:names:tc:3AML:2.0:nameid-format:cransient”,
Properties
[*hrop://3chemas.xmlsoap.org/ w3,/ 2005/05/1dencicy/ claimpropercies/name
gualifier™] = "http:///ADF5l.ciscelive.com/com/adfs/services/trust”,
Propercies

["http://schemas.xmlscap.org/wa/2005/05/identity/claimproperties/spna
mequalifier™] = "PCP.ciacolive.com™); =

Mare about the caim rue language. ..

<previos |[ Fish |  Cance | e |

Beachten Sie, dass Prime Provisioning und AD FS FQDN in diesem Beispiel vorab mit Prime



Collaboration Provisioning (PCP) und AD FS ausgeftillt werden und entsprechend Ihrer
Umgebung geandert werden missen.

3. Klicken Sie auf Fertig stellen.
4. Klicken Sie auf Ubernehmen und dann auf OK.
5. Starten Sie den Dienst AD FS Version 2.0 von Services.msc aus neu.

Sobald Sie AD FS Version 2.0 eingerichtet haben, fahren Sie mit der Aktivierung von SAML SSO
fur Cisco Collaboration-Produkte fort.

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

AD FS protokolliert Diagnosedaten im Systemereignisprotokoll. Offnen Sie im Server Manager
des AD FS-Servers Diagnostics -> Event Viewer -> Applications and Services -> AD FS 2.0 ->
Admin.

Fehlerprotokollierung fir AD FS-Aktivitat suchen
(servermanager

Fle Acton View Help

[« 2= @
L ECV\"CF Manager (CUC-ADFS) Admin Number of events: 211
® 3 Roles
B v Level Date and Tme Source Event ID | Task Category -
(= g Disgnostics ;.‘Infonnaﬁan 6/28/2016 11:18:12 AM ADFS 2.0 337 None
= E Event Viewer _'!:."Informaljon 6/28/2016 11:18:12 AM ADFS 2.0 336 None
# 5 Custom Views ! JInformation 6/28/2016 11:17:12 AM ADFS 2.0 390 None
#  a Windows Logs i ) Information 6/28/2016 11:17:12 AM ADFS2.0 386 None
- Applications and Servic | (i) Information 6/28/2016 11:17:12 AM ADF52.0 399 None
- ;_AD F5 2.0 i) Information 6/28/2016 11:17: 12 AM ADFS 2.0 157 None
= | Admin i ) Information 6/28/2016 11:17:12 AM ADFS2.0 156 None
[&] Hardware Events  § () information 6/27/2016 11:18:02PM ADF52.0 337 None
] Internet Bxplorer l (5) nformation 6/27/2016 11:18:02PM ADFS2.0 336 None
& Key Management S § (55 1 ormation 6/27/2016 8:12:50 PM ADFS 2.0 388 Nene
& Maosoft W Error 6/27/2016 8:12:11PM ADF52,0 354 MNone
[s] Windows PowerShe 321
4 Subscriptions =
7 S F;erformance ! ) Information 6/27/2016 8:12: 10 PM ADF52.0 251 None
é Device Manager A ) Information 6/27/2016 B:11:59 PM ADFS 2.0 100 None -
E ?_:‘; g:::g;ahm Event321, AD F5 2.0 <

General | Details |

The SAML authentication request had a NamelD Policy that could not be satisfied.
Reguestor: ciscouc-105-impsl ciscouc.org
Name identifier format: urn:oasisinames:tc:SAML:2 D:nameid-format:transient

L Lis]

Log Name: AD FS 2.0/Admin
Source ADF520 Logged: 6/27/2016 8:12:11 PM
Event ID: E il Task Category: None LI

4 | =
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