Zertifikatanderung am 31. Marz 2021 wirkt sich
auf Smart Licensing auf Expressways aus
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Einfihrung

Dieses Dokument beschreibt, wie sich die Zertifikatdnderung am 31- Marz 2021 auf die Smart
Licensing auf Expressways auswirkt.

Cisco wechselt ab Marz 2021 zur neuen Certificate Authority, IdenTrust Commercial Root CA 1.
Wenn Sie Smart Licensing auf Expressways verwenden, laden Sie das neue Root-Zertifikat vor
dem 31. Marz 2021 auf die Expressway-Gerate hoch. Wenn die Verbindung nicht hochgeladen
wird, wird die Synchronisierung der Verbindung zwischen Expressways und dem Cisco Smart
Software Manager (CSSM) unterbrochen.

Hintergrundinformationen

Die QuoVadis Public Key Infrastructure (PKI) Root CA 2, die von CCP zur Ausgabe von SSL-
Zertifikaten verwendet wird, unterliegt einem branchenweiten Problem, das die
Widerrufsmdglichkeiten beeintrachtigt. Aufgrund dieses Problems wird die QuoVadis Root CA 2 in
den Jahren 2021-03-31 aulder Betrieb genommen. Nach 2021-03-31 werden flr Cisco von der
QuoVadis Root CA 2 keine neuen Zertifikate ausgestellt.

Zertifikate, die vor der QuoVadis Root CA 2 ausgestellt wurden, werden aul3er Betrieb genommen
und bleiben bis zum individuellen Ablaufdatum gultig. Wenn diese Zertifikate ablaufen, werden sie
nicht verlangert. Dies kann dazu fuhren, dass Funktionen wie Smart Licensing keine sicheren
Verbindungen herstellen.

Ab 2021-04-01 wird die IdenTrust Commercial Root CA 1 verwendet, um SSL-Zertifikate
auszugeben, die zuvor von der QuoVadis Root CA 2 ausgegeben wurden.

- Update vom 23. Mérz 2021:Kunden, die Cloud-Zertifikatsmanagement nutzen, sehen das
neue IdenTrust-Zertifikat derzeit nicht in ihrer Zertifikatsliste. Das bestehende Quovadis-
Zertifikat (O=QuoVadis Limited, CN=QuoVadis Root CA 2) ist weiterhin gultig. Das ldenTrust-
Zertifikat wird zu einem spateren Zeitpunkt fur das Cloud-Zertifikatsmanagement verflugbar.
Wenn Sie das Cloud Certificate Management verwenden, treten im Zuge dieser Ankiindigung
keine Serviceunterbrechungen auf, und Sie missen derzeit keine Mallnahmen ergreifen.

Problem



Fur alle Expressways Core und Edge kdnnen einige Secure Sockets Link (SSL)-Zertifikate, die
von der Vertrauenskette der QuoVadis Root Certificate Authority (CA) vor 2021-03-31 ausgestellt
wurden, nicht von dieser Zertifizierungsstelle verlangert werden. Nach Ablauf dieser Zertifikate
stellen Funktionen wie Smart Licensing keine sicheren Verbindungen zu Cisco her und
funktionieren maoglicherweise nicht ordnungsgemals.

Symptom

Betroffene Plattformen in Expressway Core und Edge kénnen sich nicht beim von tools.cisco.com
gehosteten Smart Licensing registrieren. Smart-Lizenzen kénnen nicht autorisiert werden und
gelten als Status "Out of Compliance".

Hinweis: Cisco gewahrt eine Nachfrist von 60 Tagen, bevor die betreffenden Smart Licenses
in den Status "Authorization Expired" (Autorisierung abgelaufen) aufgenommen werden, was
sich auf die Funktionsfunktionalitat auswirkt. Die Smart-Lizenzregistrierung flr neue
Produkte ist mdglicherweise betroffen und erfordert eine Problemumgehung/L&sung.

Ldsung

Die Schritte werden in diesem Video ebenfalls erlautert:
https://video.cisco.com/video/6241489762001

Anleitung zum Hochladen des neuen Zertifikats auf Expressway-Core und Expressway Edge:
Schritt 1: IdenTrust Commercial Root CA 1 hier herunterladen und als i
speicherndentrust_RootCA1.pem oder cer-Datei.

1. Offnen Sie die oben genannte Website.

2. Kopieren Sie den Text in das Feld.

3. Speichern Sie den Text im Notepad, und speichern Sie die Datei. Benennen Sie die Datei als
identrust_RootCA1.pem oder identrust_RootCA1.cer.


https://video.cisco.com/video/6241489762001
https://www.identrust.com/identrust-commercial-root-ca-1

IdenTrUSt My Buying Community Certificates

part of HID Global

Home - |denTrust Commercial Root CA 1

Copy and Paste the following DST Root certificate into a text file on your computer.

IIFYDCCADQigAwIBAgIQCgFCgAAAAUUYESTAAAAAJANBgkghkiGOWOBAQsFADBK
QswCQYDVQQGEwJVUzESMBAGATUEChMJSWRIbIRydXNOMScwJQYDVQQDEx5J

HJ1c3QgQ29tbWVyY2lhbCBSb290IENBIDEWHhcNMTQwWMTE2ZMTgxMjlzWheNMzQ

E2MTgxMjlzZWjBKMQswCQYDVQQGEwJVUZESMBAGATUEChMJSWRIbIRydXNOM

QYDVQQDEx5JZGVuVHJ1c3QgQ29tbWVyY2lhbCBSb290IENBIDEwggliIMAOGCSqG
SIb3DQEBAQUAA4ICDWAWgGgIKA0ICAQCNUBNeP5k91DNGBWIRYYKyqU+PZ4IdhNIT
BQwo2dfw/66VQ3KZ+bVdfirBQUEXUHTRgQ18zZshqgOPirK1ehm7zCYofWjK9ouuU

ehcCuz/mNKvcb0O0U590h++SvL3sTzIwiEsXXIfEUBL2ApeN2WIrvyQfYo3fw7gp
S0l4PJNgiCL8mdo2yMKi1CxUAGc1bnO/AljwpN3IsKimesrgNqUZFvX9t++uP0D1
bVoE/c40yiTcdCMbXTMTEISEASX2MNOCXZ/g1Ue9t0sbobtJSdifWwLziuQkkORi

0/Br4s0dBeo0XKlanoBScyORnnGF7HamB4HW{p11YVI3ZBWzvurpWCdxJ35UrCL
Navigieren Sie auf allen Expressway-Geraten zu Maintenance > Security > Trusted CA Certificate.

Schritt 2: Laden Sie die Datei auf den Expressway Trust Store hoch.
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Laden Sie das CA-Zertifikat im Expressway Trust Store hoch. Klicken Sie auf CA anhangen.

Durchsuchen > Laden Sie die Datei identrust_RootCA1.pem hoch > Zertifizierungsstellenzertifikat
anhangen.
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Das hochgeladene CA-Zertifikat kann unten Uberprift werden.
Schritt 3: Uberpriifen Sie, ob das Zertifikat erfolgreich hochgeladen wurde und im
VCS/Expressway Trust Store vorhanden ist.

CISCO Cisco Expressway-E
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Nach diesem Vorgang ist kein Neustart oder Neustart erforderlich, damit die Anderungen wirksam
werden.

Weitere Informationen finden Sie in diesem Feld.
Link "Problemhinweis".

https://www.cisco.com/c/en/us/support/docs/field-notices/705/fn70557.html



/content/en/us/support/docs/field-notices/705/fn70557.html
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