Fehlerbehebung fur haufige Probleme bei
Business-to-Business-Anrufen Uber Expressway
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Einflihrung

In diesem Dokument werden die haufigsten Probleme bei der B2B-Bereitstellung (Business to
Business) beschrieben. Beheben von B2B-Anrufen durch Expressways

Voraussetzungen

Anforderungen

Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verfugen:
- Expressway-C (Exp-C)
- Expressway-E

- Cisco Unified Call Manager (CUCM)
- TelePresence Video Communication Server-C (VCS-C)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Expressway C und E X8.1.1 oder spatere Version



- Unified Communications Manager (CUCM) 10.0 oder héher

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Haufige Probleme

1. Fehler "//SIP/SIPTcp/wait_SdIReadRsp: GroRe Nachricht ignorieren. Nur bis zu
5.000 Byte erlauben. Verbindung zurticksetzen."

Anrufe von an VCS registrierten TelePresence-Endpunkten, die tGber einen SIP-Trunk (Session
Initiation Protocol) zum CUCM eingehen, schlagen mit "//SIP/SIPTcp/wait_SdIReadRsp fehl:
GrofRRe Nachricht ignorieren. Nur bis zu 5.000 Byte erlauben. Verbindung zurtcksetzen."

Die Konfiguration der Anrufweiterleitung im Expressway-C/VCS-C ist korrekt, und der Anruf wird
an den CUCM gesendet. Die SIP-Einladungs-Nachricht wird an CUCM gesendet, in den SDL-
Protokollen sind jedoch keine SIP-Nachrichten enthalten. Dieser Fehler wird in den SDL-
Protokollen angezeigt:

"|ApplInfo |SIPTcp - Gro3e Nachricht von xxx.xxx.xxx.xxx wird ignoriert:[27469]. Nur bis zu 5.000
Byte erlauben. Verbindung zuricksetzen."

In CUCM 8.6 und niedriger als der Standardwert flr die max. eingehende SIP-Nachrichtengrélie
betrug 5000, nachdem CUCM 9.X in 11000 geandert wurde. Bei einem Upgrade von 8 oder
weniger auf Version 9 oder 10 wird der Standardwert in der vorherigen Version der Software
(5000) beibehalten.

Losung

Dieses Problem betrifft den Fehler CSCts00642

Erhéhen Sie die SIP-Parameter fiir erweiterte Services fiur CUCM fiir die maximale eingehende
NachrichtengréRe vom Standardwert 5000 auf eine fir diese Anruftypen angemessene Gréle.

11000 scheint fur die Mehrzahl der erwarteten Kundenszenarien ein guter Wert zu sein.

Navigieren Sie auf der Seite fiir die CUCM-Verwaltung zu den Serviceparametern, und wéhlen Sie
den CUCM-Server und den CallManager-Dienst aus:


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCts00642/?reffering_site=dumpcr

| JSave ﬂf Set to Default (%Advanued
B

-Select Server and Service

*
Server CUCMI0.luisga.local--CUCM Voice/Video [Active) [ |

"
Service Cisco CallManager (Active) < |

All parameters apply only to the current server except parameters that are in the cluster-wide group(s).

Wahlen Sie die Option Erweitert aus, und suchen Sie nach der maximalen Gro3e eingehender
SIP-Nachrichten:

) - B
SIP Max Incoming Message Size 11000 11000

SIP Max Incoming Message Headers * 100 100

w

2. Medien-Streams werden angehalten, wenn ein anderer Anrufserver den Anruf
weiterleitet.

Dies kann bei Anrufen fir den mobilen und Remote-Zugriff (MRA) und B2B-Anrufe auftreten.

Es kann nach der Weiterleitung des Anrufs weder auf eine bestimmte Weise noch zu einem
Fiebergerausch (dasselbe Gerausch, wenn Sie versuchen, eine Aufzeichnung mit verschlisseltem
Audio abzuspielen) flihren. Dies liegt daran, dass bei der Anrufeinrichtung eine Verschlisselungs-
Suite ausgewahlt wird, die vom Endpunkt, an den sie Ubertragen wird, nicht unterstitzt wird.

Sie kdnnen die SIP-Aushandlung vor und nach der Weiterleitung des Anrufs vergleichen. Bei der
ersten Aushandlung in den VCS- oder CUCM-Protokollen werden die Kryptozeilen in der 200 OK-
Nachricht aus dem VCS angezeigt:

mFaudi o 54582 RTP/ SAVP 9 96 97 0 8 18 101
a=rt pmap: 9 G722/ 8000

a=rt pmap: 96 G7221/ 16000

a=fnt p: 96 bitrate=32000

a=rt pmap: 97 Gr221/ 16000

a=fnt p: 97 bitrate=24000

a=rt pmap: 0 PCMJ 8000

a=rt pmap: 8 PCVA/ 8000

a=rt pmap: 18 Gr29/ 8000

a=f nt p: 18 annexb=no

a=rt pmap: 101 tel ephone-event/ 8000

a=fnt p: 101 0- 15

a=crypto:1 AES CM 128_HVAC_SHA1_80 inline: ckXijkT3CcVY+xl O 30zX/ Tj HPz050zEdY49r AHA| 2”48
a=sendr ecv

a=rtcp: 54583 IN I P4 10.1.201.7

nrvi deo 54658 RTP/ SAVP 96 97

b=TI AS: 4000000

a=rt pmap: 96 H264/ 90000

a=fntp:96 profile-level-id=42e0le; max-fs=1621; packeti zati on- nnde=1; max-rcnd- nal u-
si ze=32000; | evel -asynmetry- al | owed=1

a=rt pmap: 97 H264/ 90000



a=fntp: 97 profile-level-id=42e0le; max-fs=1621; packeti zati on- mode=0; | evel -asymetry-al | owed=1
a=rtcp-fb:* nack pl
a=crypto:1 AES CM 128 HMAC SHA1_ 80 i nli ne: S8BIvGB/ 2| 6F7XP8i zXx| d443Xd9f 270Ul / 4gxSt | 2748

Krypto-Leitungen werden im ersten Anruf akzeptiert, im zweiten Anruf sehen Sie jedoch, dass die
ACK-Nachricht die Krypto-Leitungen entfernt:

mFaudi o 24826 RTP/ AVP 0

c=INIP4 10.1.231. 30

a=ptine: 20

a=rt pmap: 0 PCMJ/ 8000

nrvi deo 0 RTP/ AVP 126

c=INIP4 10.1.98. 80

b=TI AS: 448000

a=l abel : 11

a=rt pmap: 126 H264/ 90000

a=fmtp: 126 profile-level-id=42E01F; packeti zati on- node=1; max-f s=3601; max-r cnd- nal u-
si ze=32000; | evel -asymmetry-al | oned=1

a=content: main

Der VCS versucht, die zu Beginn ausgehandelten Kryptolinien zu verwenden, selbst wenn der

Endpunkt, an den der Anruf weitergeleitet wird, keine Verschlisselung unterstitzt.
Ldsung
Dieses Problem steht in Zusammenhang mit Bug CSCuv11790

Aktualisieren Sie VCS/Expressway auf x8.6.1, um dieses Problem zu beheben.

3. Doméne oberster Ebene nicht in CUCM konfiguriert.

Wenn der Enterprise-Parameter der obersten Ebene nicht festgelegt ist, veranlasst er CUCM,
eingehende Anrufe an die eigene Domane weiterzuleiten, und es werden die SIP-
Weiterleitungsmuster verwendet. Dies kann eine Schleife verursachen, da der Anruf
hochstwahrscheinlich an Exp-C zurlickgesendet wird, oder er kann auch mit dem Fehler "404 Not
Found" fehlschlagen.

Lésung

Navigieren Sie auf der CUCM-Verwaltungsseite zu System > Enterprise Parameters (System >
Enterprise-Parameter), um diese Einstellung zu andern.

Clusterwide Domain Configuration

Organization Tep Level Domain

Cluster Fully Gualified Domain Name

4. Das CUCM-Zertifikat muss Uber das Client-Authentifizierungsattribut verfligen.

Wenn eine sichere Verbindung zwischen dem Exp-C und dem CUCM (TLS Verify On) eingerichtet
wird, wird der SSL-Handshake von einem bestimmten Anrufserver gestartet, der die Richtung des
Anrufs bestimmt. Das bedeutet, dass beide Server Uber eine Client- und Serverauthentifizierung in


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuv11790/?reffering_site=dumpcr

ihren Zertifikaten verfigen muissen. Dieser Fehler wird in den VCS/Expressway-Protokollen
angezeigt, wenn das Attribut nicht vorhanden ist:

Li ne 190: 2015-05-07T07: 34: 01- 04: 00 XXXXXXXXXXXXXXXX tves: UTCTi ne="2015-05-07 11: 34: 01, 060"
Modul e="network. tcp" Level ="DEBUG': Src-ip="10.50.47.16" Src-port="45215" Dst-ip="10.50.47.51"
Dst - port="5061" Detail ="TCP Connecti ng"

Li ne 239: 2015-05-07T07: 34: 01- 04: 00 XXXXOXXXXXXXXXXXX tves: UTCTi ne="2015-05-07 11:34: 01, 071"
Modul e="network. tcp" Level ="DEBUG': Src-ip="10.50.47.16" Src-port="45215" Dst-ip="10.50.47.51"
Dst - port="5061" Detail ="TCP Connection Established"

Li ne 249: 2015-05-07T07: 34: 01- 04: 00 XXXXOXXXXXXXXXXXX tves: UTCTi ne="2015-05-07 11: 34: 01, 081"
Modul e="network. tcp" Level ="DEBUG': Src-ip="10.50.47.16" Src-port="45215" Dst-ip="10.50.47.51"
Dst - port="5061" Detail="TCP Connection C osed" Reason="no certificate returned"

Lésung

Einzelheiten zur Konfiguration einer Vorlage mit Webclient- und Serverattributen finden Sie im
VCS-Zertifikatsleitfaden.

http://www.cisco.com/c/dam/en/us/td/docs/telepresence/infrastructure/vcs/config quide/X8-
7/Cisco-VCS-Certificate-Creation-and-Use-Deployment-Guide-X8-7.pdf

5. Probleme bei der Zusammenarbeit.

VCS/Expressway Version X8.6.x hatte einige Probleme mit dem Interworking-Prozess.
Probleme im Zusammenhang mit dem Problem:

Defekt CSCuw85626 kann erkannt werden, wenn die Diagnoseprotokolle von VCS/Expressway
auf abgelehnte Video-M-Leitungen Uberprift werden:

Diese Fehlermeldung wird angezeigt, wenn die Medienzeilen im TCS-Teil des H323-Datenflusses
ausgehandelt werden.

Medialinindex: 1
abgelehnt: true, Richtung: SDP_MEDIA_DIR_SENDRECV
Typ: Video/SDP_MF_AU_VID

Defect CSCuw85715 ist ahnlich, aber in diesem Fall geben die VCS/Expressway-Protokolle an,
dass die Ursache "dataTypeNotSupported:

2015- 10- 29T09: 49: 00+04: 00 XXXXXXXXXXXXXXXX tves: UTCTi ne="2015-10- 29 05: 49: 00, 197"

Modul e="net wor k. h323" Level ="I NFO': Action="Sent" Dst-i p="XXXXOOXXXXXXXXX" Dst - port ="49162"
Det ai | =" Sendi ng H. 245 OpenLogi cal Channel Rej Response "

2015- 10- 29T09: 49: 00+04: 00 XXXXXXXXXXXXXXXX tves: UTCTi ne="2015- 10- 29 05: 49: 00, 197"

Modul e="net wor k. h323" Level ="DEBUG': Dst -i p=" XXXXXXXXXXXXXXXX" Dst - port="49162"

Sendi ng H. 245 PDU

val ue Mul ti nedi aSyst enControl Message ::= response : openLogi cal Channel Rej ect

{

f or war dLogi cal Channel Nunber 3,

cause dat aTypeNot Supported : NULL

}
Losung
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Aktualisieren Sie auf X8.7 oder hoher.

6. Die vom CUCM empfangene ACK-Nachricht wird nicht an VCS-E/Expressway-E
gesendet.

Dies ist in der Regel der Fall, wenn die konfigurierte Traversal-Zone nicht auf die richtige IP-
Adresse des VCS Expressway/Expressway-E verweist.

Bei EinzelNIC-Bereitstellungen (auf dem Expressway/Edge) muss die durchlaufende Clientzone
auf der Steuerungs-/Core-Ebene auf die 6ffentliche IP-Adresse des durchlaufenden Servers
zeigen.

Bei dualen NIC-Bereitstellungen muss der Traversal-Client auf die interne IP-Adresse des
Traversal-Servers zeigen (interne NIC ist normalerweise LAN1, kann aber LAN2 sein). Beachten
Sie, dass dies die interne IP-Adresse des internen LANSs ist.

Losung

Weitere Informationen und ein Diagramm der verschiedenen Netzwerkbereitstellungen finden Sie
in Anhang 4 _Cisco VCS Expressway und VCS Control - Basic Configuration (Grundkonfiguration).

7. CUCM verwirft TCP-Sitzung bei eingehenden Anrufen.

Wenn Anrufe von VCS Control/Expressway Core weitergeleitet werden, kann der CUCM dies Uber
die TCP-Sitzung ablehnen.

Dies kann vorkommen, wenn der Port zwischen der Nachbarzone und dem SIP-Trunk-
Sicherheitsprofil nicht Gbereinstimmt oder als 5060/5061 konfiguriert wurde.

MRA verwendet eine Inline-Kommunikation, wahrend B2B-Anrufe eine Trunk-Kommunikation
verwenden. CUCM hat eine Einschrankung, die es nicht erlaubt, dass Inline- und Trunk-
Kommunikation Gber denselben Port geleitet wird. Da MRA zumeist automatisch konfiguriert wird,
mussen B2B-Bereitstellungen einen anderen Port verwenden.

Lésung

Dazu muss der fur die Nachbarzone des CUCM konfigurierte Zielport (auf VCS-C/Expressway-C)
anders sein als 5060/5061. Normalerweise wird 5065 verwendet. Andere konnen jedoch
verwendet werden. Der konfigurierte Port muss mit dem Port Gbereinstimmen, der auf dem SIP-
Trunk-Sicherheitsprofil konfiguriert ist, das dem SIP-Trunk zu diesem Server auf dem CUCM
zugewiesen ist. M.

Navigieren Sie auf der CUCM-Verwaltungsseite zu Gerat > Trunk.

SIP-Trunk-Sicherheitsprofil mit Port 5065
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— Status
@ Status: Ready
—SIP Trunk Security Profile Information
Name* CUCM-NonSecure
Description CUCM
Device Security Mode Mon Secure d
Incoming Transport Type™® TCR+UDP <]
Outgoing Transport Type TCP d
Enable Digest Authentication
Monce Validity Time (mins)* 600
X.509 Subject Name
Incoming port* 5065
Der SIP-Trunk-Ziel-Port kann 5060/5061 sein, wie im Bild gezeigt.
~SIP Information
Destination
Destination Address is an SRV
Destination Address Destination Address IPv6 Destination Port ]
1*  14.80.86.72 5060

Der SIP-Port in der Nachbarzone VCS/Expressway muss mit dem im SIP-Trunk-Sicherheitsprofil
konfigurierten Port Ubereinstimmen, wie im Bild gezeigt.

Navigieren Sie auf der Expressway Administration-Seite zu Configuration> Protocols > SIP.

siP

Mode On B 1

Port # 5065 1
Transport TCP d i

Accept proxied registrations Allow d L

Media encryption mode Auto ﬂ 1
CE support off gg 1

Prelcaded S|P routes support Off ﬂ i

Der VCS hat diese Einschrankung nicht oder gilt nicht fur dieses Szenario. Das bedeutet, dass der
SIP-Trunk selbst mit 5060/5061 konfiguriert werden kann.

8. VCS kann FQDNSs nicht ordnungsgeman auflosen oder Anfragen an SRV-
Datensétze nicht durchfiihren.



Bei B2B-Anrufen, die vom CUCM ausgehen, kann aufgrund der Art und Weise, wie CUCM Anrufe
verarbeitet und weiterleitet, ein Problem eingeflhrt werden.

Wenn der CUCM die Weiterleitung an die VCS-Server anfordert, fligt der CUCM am Ende des
gewahlten URI tendenziell :5060 oder :5061 (abhangig von der Konfiguration) hinzu (z. B.
test@lab.local >> test@lab.local:5060), wenn er den Autobahn erreicht und eine Suchregel in
Richtung DNS-Zone abruft, fragt der VCS den SRV-Datensatz nicht ab, sondern fragt nur nach A
oder AAAA ab Datensatze. Dies kdnnen Sie in den Diagnoseprotokollen von VCS/Expressway
bestatigen.

Ldsung

Um dieses Problem zu beheben, erstellen Sie einfach eine Transformation, die den Port am Ende
entfernt (auf jedem Server ist es egal), bevor er die DNS-Zone erreicht.

Navigieren Sie auf der Expressway Administration-Seite zu Konfiguration > Wahlplan >
Umwandeln in Konfiguration > Wahiplan > Umwandeln

Transformiert Beispiele:

Create transform
Configuration
Pricqity 1
Dascription i
Pattern type Regex o (i
Pattarm string o[ NE R ecald omains )L 1 5060|506 1) 1
Pattern behavior Replace B L
Replace string k4 || 1
State Enabled [ 1

Create transform
Configuration

1
|
Regex o 1

-ring ) (S0600:5061) l
Roplace u |
I |

Enabled | -

Wenn eine Transformation aus irgendeinem Grund nicht erstellt werden kann, kann sie auch
mithilfe von Suchregeln durchgefiuhrt werden. Es wird jedoch empfohlen, dies durch
Transformationen zu tun.

Navigieren Sie auf der Seite fiir die SchnellstraRen-Verwaltung zu Konfiguration > Wahlplan >
Umwandeln in Konfiguration > Wahlplan > Suchregeln.

Zugehdarige Informationen



. Cisco VCS Expressway und VCS Control - Grundkonfiguration
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