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Zugehdrige | nformationen

Einleitung

In diesem Dokument wird beschrieben, wie Sie bei der Fehlerbehebung von SSO- und SSO-féhigen Jabber-
und Nicht-Jabber Mobile- sowie MRA-Geréten tiber Expressway/V CS spezifische Debug-Protokolle
aktivieren.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» Expressway-Core/Video Control Server (VCS) und Expressway-Edge/VCS-Edge installiert haben

« die entsprechenden Release- und Optionsschlissel auf den Expressway/V CS Core und
Expressway/V CS Edge angewendet haben

» Expressway Mobile und Remote Access (MRA) konfiguriert haben

o Zugriff auf den Expressway/V CS Core und Expressway/V CS Edge mit einem Administratorkonto
Uber die Webschnittstelle

Hinweis: Navigieren Sie zu den Expressway MRA-Bereitstellungdeitfaden, um weitere
Informationen zu erhalten.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:


https://www.cisco.com/c/de_de/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html

» Expressway/VCS-Versionen X8.10.X, X8.11.X, X12.5.X, X12.6.X, X12.7.X und X14.X.X
* Versionen X8.X.X und X14.X.X von Expressway/VCS

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel dschten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
maoglichen Auswirkungen aller Befehle kennen.

Hinweis: Die Worter Expressway und VCS sind austauschbar. Ab diesem Zeitpunkt wird Expressway
verwendet.

Hintergrundinfor mationen

Bel den Nicht-Jabber-Gerdten handelt es sich um die 78X X/88X X IP-Telefone und Endgeréte der DX-Serie.
Hinsichtlich der Probleme mit Jabber und Nicht-Jabber MRA Uber Expressway/V CS kénnen Sie Debug-
Protokolle auf den Expressway/V CS-Servern aktivieren, das Problem reproduzieren und die Protokollein
den Fall hochladen, wodurch die Fehlerbehebung und letztendlich die Ldsung des Falls beschleunigt wird.
Zu diesen Problemen gehoren u. a. ein Jabber MRA-Anmeldefehler, bestimmte Jabber-Services, die sich
nicht registrieren lassen, unidirektionales oder unidirektionales Audio usw.

Geben Sie fur nicht-Single Sign-On (SSO) und SSO-féhige MRA Uber Expressway die folgenden Details
fur die betroffenen Benutzer an:

Benutzername

Device Name (Gerdtename)

Der Zeitstempel der Anmeldung

Der Zeitstempel des empfangenen Fehlers
* Die erhaltene Fehlermeldung

Far unidirektionale Audio- oder MRA-Anrufe Uber Expressway stellen Sie folgende Informationen bereit:

* Name und Durchwahl des anrufenden Teilnehmers.
» Name und Durchwahl des angerufenen Teilnehmers.

» Anrufablauf.

» Die Richtung des Audioausfalls, z. B. unidirektional oder undirektional.

» Der Zeitstempel des getétigten Anrufs.

Hinweis: Wenn die Expressway-Core- und Expressway-Edge-Server in Clustern zusammengefasst
sind, z. B. mehrere Expressway-Core- und Expressway-Edge-Server, fihren Sie die
Protokollerfassung nur auf den priméren Expressway-Core- und Expressway-Edge-Servern durch.
Nachdem das Problem reproduziert wurde, kbnnen Sie die Protokolle von den priméren Expressway-
Core- und Expressway-Edge-Servern herunterladen. Melden Sie sich dann bei den sekundéren
Expressway-Core- und Expressway-Edge-Servern an, und laden Sie die Protokolle herunter. Wenn
Sie mehrere Expressway-Core- und Expressway-Edge-Server haben, wiederholen Sie diesen Schritt
fUr den Rest Ihrer sekundéren Expressway-Core- und Expressway-Edge-Server.

Jabber MRA Uber Expressway (nicht SSO)

Expressway-Core

Schritt 1: Navigieren Sie zu M aintenance > Diagnostics > Diagnostic logging, wie im Bild dargestellt.
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Schritt 2: Wahlen Sie unten auf der Seite die erweiterte Support-Protokollkonfiguration aus, wieim Bild

dargestellt.

Related tasks l—

Advanced Network Log configuration

Advanced Support Log configuration

Schritt 3. Markieren Sie die Kontrollkastchen wie im Bild dargestelt.

* developer.edgeconfigBereitstellung
devel oper.edgeconfigProvisioning.uds
developer.xcp

Entwickler.xcp.cm

devel oper.xcp.jabber

Schritt 4: Wahlen Sie Set to debug (Festlegen fir Debuggen) unten auf der Seite aus, wie im Bild

dargestellt.
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Hinweis: Die Expressway-Core- und Expressway-Edge-Server 16sen einen Alarm aus, sobald ein oder
mehrere Protokolle fur die Fehlerbehebung konfiguriert wurden. Dieser Alarm bleibt bestehen, bis das
Protokoll auf "info" zuriickgesetzt wird. Sie sehen den Alarm, wie im Bild dargestellt.
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Schritt 5: Wahlen Sie Diagnostics (Diagnose) oben rechts auf der Seite aus, wie im Bild dargestellt.

You are here: Maintenance Advanced * Support Log configuration

Schritt 6. Markieren Sie das Kontrollkéstchen Take tcpdump while logging wie im Bild gezeigt.
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Schritt 7. Wahlen Sie Neues Protokoll starten wie im Bild dargestellt.

Start new log || Stop looginag| Download log




Expressway-Edge

Schritt 8: Navigieren Sie zu M aintenance > Diagnostics > Diagnostic logging, wie im Bild dargestellt.
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Schritt 9. Wahlen Sie unten auf der Seite die erweiterte Support-Protokollkonfiguration aus, wieim Bild

dargestellt.

Related tasks

l_

Advanced Network Log configuration

Advanced Support Log configuration

Schritt 10. Markieren Sie die Kontrollkéstchen wie im Bild dargestellt.

devel oper.edgeconfigBereitstellung
developer.xcp

Entwickler.xcp.cm

devel oper.xcp.jabber



Schritt 11. Wéhlen Sie Set to debug (Festlegen fir Debuggen) unten auf der Seite aus, wie im Bild
dargestellt.
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Schritt 12: Wahlen Sie Diagnostics (Diagnose) oben rechts auf der Seite aus, wie im Bild dargestellt.

fou are here: Maintenance Advanced* Support Log configuration

Schritt 13. Markieren Sie das Kontrollkastchen Take tcpdump while logging wieim Bild gezeigt.

-I Logging status I

Starled logging at Monday 23rd of April 2018 02:00:31 PM (U
Stopped logging at Monday 23rd of April 2018 02:01:35 PM (U
Marker

Audd rarker I

Take tcpdump while logging i

Schritt 14: Wéahlen Sie Neues Protokoll starten wieim Bild dargestellt.



Start new Ing| Stop loggina| Download log

Schritt 15: Reproduzieren des Problems

Schritt 16: Wahlen Sie Protokollier ung beenden, nachdem das Problem wie im Bild dargestellt
reproduziert wurde.

Start new log |} Stop logging || Download log

Schritt 17: Wahlen Sie "Protokoll herunterladen” aus, wie im Bild dargestelt.

Start new log| Siop loag rwg| Download log

Schritt 18: Wahlen Sie die erweiterte Support-Protokollkonfiguration aus, wie im Bild dargestellt.

Related tasks l—

Advanced Network Log configuration

Advanced Support Log configuration

Schritt 19: Klicken Sie auf Alle auswéhlen, wiein der Abbildung dargestellt.



Support Log configuration e e F

o] INFO Wi it
o INFO VigwEdit
] INFO Vi EdiL
o INFD Wi Edfil
o IHFD VigwEdit
m| INFO VigwEdit
| INFO Vi Edif
| INFD Vigw Edit
m| WNFO Wi Eit
| INFO Vi Edi}
= IHFD ViewiEdit
m] INFD Wigw Eit
] INFO Vi Edit
] INFO VigwEdit
] INFO Wi Edil
O INED ViewEdit
i3] INFO VigwiEdit
m] INFO WigsEdit
Basstio wio|

Llgas: admin Aot Raded-wiild Syabem hosl name: rehanpell Syalem time: 14:15 COT

Schritt 20: Wéhlen Sie Reset to info wie im Bild dargestellt.

Support Log configuration
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User: addmin Accieds: Redd-wiite System hosl name: fchespe0l Syslem lime: 14:18 COT

Schritt 21: Wiederholen Sie die Schritte 16 bis 20 fir den Expressway-Core.

Hinweis: Sie kdnnen das Jabber PRT-Protokoll auch fir weitere Analysen herunterladen.



https://www.cisco.com/c/de_de/support/docs/unified-communications/jabber/200957-How-to-Collect-Logs-for-UC-Applications.html#anc4

Jabber MRA Uber Expressway SSO-aktiviert

Expressway-Core

Schritt 1: Navigieren Sie zu Wartung > Diagnose > Diagnosepr otokollierung.
Schritt 2: Wahlen Sie Erweiterte Support-Protokollkonfiguration aus.
Schritt 3: Aktivieren Sie diese Kontrollkéastchen:

* developer.edgeconfigBereitstellung

devel oper.edgeconfigProvisioning.uds

devel oper.edgeconfigprovisioning.server.sso
devel oper.management.sso

devel oper.xmlapi.sso

devel oper.cdbtable.cdb.edgeStatus
developer.xcp

Entwickler.xcp.cm

devel oper.xcp.jabber

Schritt 4: Wahlen Sie Set to debug (Festlegen fir Debuggen) unten auf der Seite aus.
Schritt 5: Wahlen Sie Diagnostics (Diagnose) oben rechts auf der Seite aus.
Schritt 6. Markieren Sie das Kontrollkastchen Take tcpdump while logging.

Schritt 7. Wahlen Sie Neues Protokoll starten aus.

Expressway-Edge

Schritt 8: Navigieren Sie zu Wartung > Diagnose > Diagnosepr otokollierung.
Schritt 9. Wahlen Sie Erweiterte Support-Protokollkonfiguration aus.
Schritt 10. Markieren Sie diese Kontrollkastchen:

devel oper.edgeconfigBereitstellung
devel oper.cdbtable.cdb.edgeStatus
developer.xcp

Entwickler.xcp.cm

devel oper.xcp.jabber

Schritt 11. Wéhlen Sie Set to debug (Festlegen fur Debuggen) unten auf der Seite aus.
Schritt 12: Wahlen Sie Diagnostics (Diagnose) oben rechts auf der Seite aus.

Schritt 13. Markieren Sie das Kontrollkastchen Take tcpdump while logging.

Schritt 14: Wahlen Sie Neues Protokoll starten aus.

Schritt 15: Reproduzieren des Problems

Schritt 16: Wahlen Sie Protokollier ung beenden, nachdem das Problem reproduziert wurde.

Schritt 17: Wahlen Sie Protokoll herunterladen aus.



Schritt 18: Wahlen Sie Erweiterte Support-Protokollkonfiguration aus.
Schritt 19: Klicken Sie auf Alle auswahlen.
Schritt 20: Wéhlen Sie Zur ticksetzen auf Info aus.

Schritt 21: Wiederholen Sie die Schritte 16 bis 20 fir den Expressway-Core.

MRA fur |P-Telefone der Serien 78X X/88XX und DX Uber
EXpressway

Expressway-Core

Schritt 1: Navigieren Sie zu Wartung > Diagnose > Diagnosepr otokollier ung.
Schritt 2: Wahlen Sie Erweiter te Suppor t-Protokollkonfiguration aus.
Schritt 3: Aktivieren Sie diese Kontrollkéastchen:

devel oper.edgeconfigBereitstellung
devel oper.edgeconfigProvisioning.uds
developer.xcp

Entwickler.xcp.cm

Schritt 4: Wéhlen Sie Set to debug (Festlegen fur Debuggen) unten auf der Seite aus.
Schritt 5: Wahlen Sie Diagnostics (Diagnose) oben rechts aus.
Schritt 6. Markieren Sie das Kontrollka&stchen Take tcpdump while logging.

Schritt 7. Wahlen Sie Neues Protokoll starten aus.

Expressway-Edge

Schritt 8: Navigieren Sie zu Wartung > Diagnose > Diagnosepr otokollier ung.
Schritt 9. Wahlen Sie Erweiterte Support-Protokollkonfiguration aus.
Schritt 10. Markieren Sie diese Kontrollkastchen:

* developer.edgeconfigBereitstellung
 developer.xcp
» Entwickler.xcp.cm

Schritt 11. Wahlen Sie Set to debug (Festlegen fir Debuggen) unten auf der Seite aus.
Schritt 12: Wahlen Sie Diagnostics (Diagnose) oben rechts auf der Seite aus.

Schritt 13. Markieren Sie das Kontrollkéastchen Take tcpdump while logging.

Schritt 14: Wéhlen Sie Neues Protokoll starten aus.

Schritt 15: Reproduzieren des Problems



Schritt 16: Wahlen Sie Protokollierung beenden, nachdem das Problem reproduziert wurde.
Schritt 17: Wéhlen Sie Protokoll herunterladen aus.

Schritt 18: Wéhlen Sie Erweiterte Support-Protokollkonfiguration aus.

Schritt 19: Klicken Sie auf Alle auswahlen.

Schritt 20: Wahlen Sie Zur ticksetzen auf Info aus.

Schritt 21: Wiederholen Sie die Schritte 16 bis 20 fir den Expressway-Core.

Hinweis: Sie kdnnen auch das PRT-Protokoll der_Cisco Endgeréte der Serien 78X X und 88X X
herunterladen, um weitere Analysen durchzufthren.

Zugehorige Informationen

» Collaboration Edge - Haufigste Probleme

+ Fehlerbehebung bei Jabber-Anmeldeproblemen

¢ Technischer Support und Dokumentation fir Cisco Systeme



https://www.cisco.com/c/de_de/support/docs/collaboration-endpoints/ip-phone-8800-series/200770-How-to-Collect-a-Collaboration-Endpoint.html
https://www.cisco.com/c/de_de/support/docs/collaboration-endpoints/ip-phone-8800-series/200770-How-to-Collect-a-Collaboration-Endpoint.html
https://www.cisco.com/c/de_de/support/docs/unified-communications/expressway/118798-technote-cucm-00.html
https://www.cisco.com/c/de_de/support/docs/unified-communications/jabber/212471-jabber-login.html
https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



