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Einfihrung

In diesem Dokument wird die Konfiguration von Cisco Unified Communications Manager (CUCM)
sowie Expressway C und E beschrieben, sodass Jabber den Session Initiation Protocol (SIP)
Uniform Resource Identifier (URI) eines anderen Benutzers aus einer anderen Organisation
aufrufen kann, wenn er tiber MRA (Mobile Remote Access) verbunden wird. Dasselbe im Kontext
von Expressway wird auch B2B-Anrufablauf genannt.

Szenario

Angenommen, Organisation 1 verwendet MRA, Organisation 2 dagegen nicht. Fir Organisation 2
endet der Perimeter mit einer Adaptive Security Appliance (ASA), hinter der CUBE steht, das in
CUCM-Cluster von Organisation 2 integriert ist.

Wie im Bild gezeigt, kann Jabber A Gber MRA oder intern verbunden werden. Die Konfiguration fur
CUCM, Expressway C und E fir Organisation 1 bleibt jedoch gleich.
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Sie kdnnen davon ausgehen, dass Jabber A-Benutzer und Jabber B-Benutzer IM und Presence



Uber eine XMPP-Fdderation (Extensible Messaging and Presence Protocol) austauschen kénnen,
und dass ihre IM-Adressen auch ihre Arbeits-SIP-URIs sind.

Jabber A und Jabber B kénnen dartber hinaus intern tGber SIP URI in ihren jeweiligen
Organisationen erfolgreich gewahlt werden.

Im obigen Szenario gehen Sie davon aus, dass Organisation 2 CUCM als Anrufsteuerungsserver
verwendet. Dabei kann es sich jedoch auch um einen Anrufsteuerungsserver eines anderen
Anbieters handeln.

Bei der Integration von CUCM, Jabber und VCS fir MRA muss die Version bekannt sein.

Konfiguration in Organisation 1, wenn Jabber A Jabber B anruft

Schritt 1: Erstellen Sie ein neues SIP-Trunk-Sicherheitsprofil mit dem Uberwachungsport 5065,
wie im Bild gezeigt:

SIP Trunk Security Profile Configuration

Bm xnam Capy %’Resal & Apply Config l‘.EHAddMEw

®Status: Ready

—SIP Trunk Security Profile Information

Mame* VCS SIP Trunk Profile

Description VCS SIP Trunk Profile non-secure

Device Security Mode Mon Secure w

Incoming Transport Type* TCP+UDP -

Outgoing Transport Type TCP bl
Enable Digest Authentication

Monce Validity Time (mins)* 600

¥.509 Subject Name

Incoming Port® 5065

Enable Application level authorization
Accept presence subscription
Accept out-of-dialog refer**
¥ Accept unsolicited notification
¥ Accept replaces header
Transmit security status

Allow charging header
SIP V.150 Outbound SDP Offer Filtering® Use Default Filter -

Schritt 2: Erstellen Sie einen SIP-Trunk, der auf ExpressWay-C verweist, und weisen Sie das SIP-



Trunk-Sicherheitsprofil zu, wie im Bild gezeigt:

SIP Information

- Destination

Destination Addreéss 1s an SRV

Destination Address Destination Address IPve Destination Port
1% 10.106.82.114 a0

MTP Preferred Originating Codec® 71 tulaw -

BAF Presence Group® Standard Presence group -

SIP Trunk Security Profile® WCS S1P Trunk Profile -

Rerouting Calling Search Space < Mane > v

Dut-0f-Dialag Refer Calling Search Space < None > -

SUBSCRIBE Calling Search Space < Mome > -

SIP Profile® Standard SIP Profile For Clsco WCS * Yiew Detalls
DTMF Signaling Method * RFC 2833 "

—hinrmalivnkins CSaring

Hinweis: Es wird ein neues Trunk-Sicherheitsprofil erstellt, das den 5065-Port abhért. Er wird
diesem neuen SIP-Trunk zugewiesen, der auf Expressway-C verweist, da Expressway-C
bereits so konfiguriert ist, dass er Jabber Un-Secure Registrierungen fiir 5060 an CUCM
sendet, wenn sich der Jabber-Benutzer Giber MRA anmeldet. Wenn Sie das Standard-Trunk-
Sicherheitsprofil verwenden, kann sich Jabber, der iber MRA angemeldet ist, nicht auf Port
5060 des CUCM registrieren.

Schritt 3: Erstellen Sie das SIP-Routenmuster fiir den URI von Organisation 2, und weisen Sie
diesen dem SIP-Trunk-Punkt Expressway-C zu, wie im Bild gezeigt:

SIP Route Pattern Configuration
B&w& x[]mste Copy q}ihddt@aw
—Status

@ Status: Ready

— Pattern Definition

Pattern Usage Dornain Routing

IPv4 Pattern™* starlabs.com

IPv6 Pattern

Description VCS MRA calls

Route Partition < None > x

SIP Trunk/Route List* vCS-MRA-TRNK +| (E

-_ | Block Pattern




Schritt 4: Erstellen Sie eine Nachbarzone auf Expressway-C, die auf CUCM verweist, wie im Bild
gezeigt:

Configuration

Mame & CUCM-0ORGA i

Type MNeighbor

Hop count ¢ 15 I

H.323

Mode Ooff = i

SIP

Mode On - I

Paort & 5065 i

Transpor TCP ~ i

Accepl promed reqisirations Deny = I

Media encryplion mode Auio v |
E supp aff - &

Schritt 5: Erstellen Sie auf dem Expressway-C eine Traversal-Client-Zone (keine UC-Traversal),
wie im Bild gezeigt:



Sl LW

Typa Traversal client

Hop coum & 19 |

Connection credentials

Usamame & CISCO I
Fassword i BERBEEEE I
H.323

Mode Ooff = 1

SiP

Mode Oon + g

Pord & 1003 i

Transpor TCP =

Accept proxsed reqistrations Allow - I

Media ancrypiion mode At - i

ICE suppor Off = |

1P noisan mnda O « |

Schritt 6: Erstellen Sie auf dem Expressway-E eine Traversal-Serverzone (keine UC-Traversal),
wie im Bild gezeigt:



Edit zone
Iypa Treversal saner

Hog cot s 15 i

Connection credentials

Lisermams & CiSCO
Password Add/Edil local authentication databasa
H.323
I o - |
SIP
Rleurts On = |
2 &« 1003
Transpoirt TCR » |}

opl pro i il AR+ |
Madia sncryplion moda Auto * |
ICE support of =

For -

Schritt 7: Erstellen Sie eine DNS-Zone auf Expressway-C, die fur eine DNS SRV-Suche nach dem
URI von Organisation 2 verwendet wird, wie im Bild gezeigt:



Configuration

{ame « VCS-MRA-DNS i
Typa DN3

Hop coumnt + 15

H.323

Moda ot - I

SiP

Mode On - |

LS verily moda off - I

Faliback transport protocol UDP = 1

Media encryption mode Aulo * |1
ICE support OfF | L

Sobald alle Zonen eingerichtet sind, missen Sie Suchregeln auf Expressway C und E definieren,
damit das Routing stattfinden kann.

Schritt 8: Die Suchregel fur Expressway-C besteht darin, die SIP-Einladung fir URI starlabs.com
an Expressway-E weiterzuleiten, in der neuen Traversal Zone, die Sie erstellt haben, wie im Bild
gezeigt:

Configuration

Rida namy o Inssde-to-Cuissde-RMREA-CICEMORGEE
. W O F
E3 g e SIP -
HCE Aavy -
Reauiest masi be authanticatod Mo =+ |

AERS pallarn malch =
Reges = |

*@starkas coms

bt Leame
1 i Continua = |
& b2 -

Enablad



Schritt 9: Suchregel auf Expressway-E , um die SIP-Einladung fir URI starlabs.com an die DNS-
ZONE weiterzuleiten, sobald der Anruf Expressway-Evia Uber die Traversal-Zone erreicht hat, die
Sie vorgenommen haben, wie im Bild gezeigt:

CLUCH 1o VCSe 1o DNS

WS MAA calls

130

SIP =

Marmad -

[ ] - I

Ho -

Alias paflern match =
Ragex

“iistariabs com$

Leave

Continea +
VEE-MRA-DNS

Enabled -

Schritt 10: Sobald der Anruf die DNS-Zone erreicht hat, fuhrt Expressway-C eine DNS SRV-Suche
fur _sips.tcp.starlabs.com, _sip._tcp.starlabs.com und _sip.udp.starlabs.com gegeniber dem
offentlichen DNS-Server durch.

In den Exp-E-Protokollen wird Folgendes angezeigt:

2016- 03- 09T09: 48: 35+05: 30 VCSECOL tvcs: UTCTi ne="2016-03-09 04: 18: 35, 399" Mddul e="net wor k. dns"
Level ="DEBUG': Detail ="Sendi ng DNS query" Nane="_sip._tcp.starlabs.con Type="SRV (IPv4 and
| Pv6) "

2016- 03- 09T09: 48: 35+05: 30 VCSECOL tvcs: UTCTi ne="2016-03-09 04: 18: 35, 400" Modul e="net wor k. dns"
Level ="DEBUG': Detail ="Resol ved hostnane to: ['IPv4''TCP''14.160.103. 10:5060'] (A AAAA) Number
of relevant records retrieved: 1"

Von der DNS-SRV-Suche erhalt Exp-E die IP-Adresse und den Port flr den nachsten Hop, um die
Organisation 2 zu erreichen. In diesem Szenario wird DNS SRV _sip._tcp.starlabs.com in den
offentlichen FQDN/IP und Port 5060 der ASA fir Organisation 2 aufgelost.

Der gesamte Ablauf ausgehender Anrufe wird

1. Jabber A wahlt userB@starlabs.com als SIP URI.

2. SIP Invite erreicht CUCM (Uber Exp-E —> Exp-C).

3. Der CUCM flihrt eine Ziffernanalyse durch, die mit dem SIP-Routenmuster Gibereinstimmt.
4. CUCM leitet den Anruf tber einen SIP-Trunk an Exp-C weiter.



5. Exp-C erhalt den Anruf in der "CUCM Neighbor Zone" und die "Search Rule" leitet den Anruf
an die Traversal-Zone weiter, die wir eingerichtet haben.

6. Der Anruf erreicht jetzt die Exp-E Uber die Traversal-Zone, und die Suchregel leitet den Anruf
an die DNS-Zone weiter.

7. Wenn die DNS-Zone erreicht ist, wird die DNS SRV-Suche nach _sip._tcp.starlabs.com fur
den offentlichen DNS-Server ausgefuhrt, der zum nachsten Hop fur die Erreichbarkeit von
Organisation 2 aufgeldst wird.

Konfiguration in Organisation 1, wenn Jabber B Jabber A anruft

Nehmen wir an, Organisation 2 hat einen eigenen Wahlplan, der so konfiguriert ist, dass ein SIP
URI-Anruf an Organisation 1 weitergeleitet wird, wenn Jabber B Jabber A anruft. Sehen wir uns

an, welche Anderungen Sie benétigen, um die eingehende SIP-INVITE-Nachricht an den CUCM
von Organisation 1 weiterzuleiten.

Schritt 1: Eingehende Suchregel flur Expressway-E zum Senden einer eingehenden SIP-Einladung
von Organisation 2 an Exp-C fir die SIP-URI-Domane feed.sollab1.com, wie im Bild gezeigt:

Configuration

Rule name « VC5e to VC3c to CUCM
Jesenption VS MRA calls from oulside
¢ 120 i
SIP -+
Colree Any - | ]
Fequest must be authenlicated Mo - i
Ahas pattern malch - I
attern type Hegex = |
Pattern string *@fed.sollab1 com$
Paltern behavios Lleave =+
cessiul match Continua - L
Taroel « bZb - i
Enabled + |

Schritt 2: Eingehende Suchregel auf Expressway-C, zum Senden einer eingehenden SIP-
Einladung von Exp-E an CUCM, fur die SIP URI-Domane feed.sollab1.com, wie im Bild gezeigt:



Configuration

Rulke name & Dutside-to-Inside-MRA,
Descriphor VTS MRA calls from oulside
Priority x 08 1

Proloco SIP - g

Source Mamed - I
Source name & b2b " |
Request must be authenticated No = }

Mode Alas pattern match I
Pattern type Regex - i

Pattern string « ."({@fed sollab1.com3
Fattern behavior Leave v i

On successful malch Continue + |

larged # CUCM-OEG1 == 1
State Enabled + 1

Der gesamte eingehende Anruffluss wird

1. Eingehende SIP-EINLADUNG von Jabber B fir userA@fed.sollab1.com trifft Exp-E.

2. Die Suchregel auf Exp-E leitet den Anruf Uber die Traversal-Zone an Exp-C weiter.

3. Suchregel auf Exp-C , leitet den Anruf Uber die "CUCM Neighbor Zone" an den CUCM-
Cluster weiter.

4. CUCM sendet die SIP-Einladung an Jabber A, registriert iber MRA (via Exp-C —> Exp-E).

Hinweis: Fur B2B-Anrufe werden Rich Media-Lizenzen sowohl auf ExpressWay-C als auch
auf ExpressWay-E bendotigt.

Hinweis: Stellen Sie sicher, dass der Kunde die richtigen Ports an der Firewall getffnet hat.
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