Fehlerbehebung bei Verbindungs-Flap-
Problemen auf dem Nexus 9000
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Einleitung

Dieses Dokument gbeschreiben wie Sie das Layer-1-Link-Flap-Problem auf Nexus 9000-Switches
beheben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, sich mit dem Cisco Nexus-Betriebssystem (NX-OS) und der grundlegenden
Nexus-Architektur vertraut zu machen, bevor Sie mit den in diesem Dokument beschriebenen
Informationen fortfahren.



Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

* N9K-C93180YC-FX
* nxos64-cs.10.2.6.M

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Analyse der Ursachen von Verbindungs-Flap

Ein Link-Flap ist ein Netzwerkproblem, bei dem eine physische Schnittstelle an einem Switch, z.

B. der Nexus 9000, standig zwischen aktiv und inaktiv wechselt. Diese Beeintrachtigung kann die
Netzwerkleistung beeintrachtigen, das Netzwerk destabilisieren und die Kommunikation
unterbrechen. Dies kann erhebliche Unannehmlichkeiten mit sich bringen. Link-Flaps entstehen im
Allgemeinen durch fehlerhafte physische Schichten oder Probleme bei der
Protokollsynchronisierung.

* Durch Protokoll ausgeldste Verbindungs-Flap

Protokollgesteuerte Verbindungs-Flaps treten auf, wenn ein Problem mit der Protokoll-
Synchronisierung auftritt. Dies kann Protokolle wie das Link Aggregation Control Protocol (LACP),
Virtual Port-Channel und andere umfassen. Das Problem kann durch falsche
Protokollkonfigurationen oder Paketverluste entstehen, die zu einer Instabilitat der Verbindung
fihren. RegelmaRige Uberwachung und rechtzeitige Software-Updates kénnen helfen, diese Art
von Link-Flapping zu verhindern.

» Physisches Layer-1-Problem

Link-Flaps kbénnen auch von Layer 1, der physischen Schicht des Netzwerks, ausgehen. Dies
erfordert haufig physische Komponenten wie Kabel und Schnittstellen. Beschadigte, lose oder
veraltete Kabel und fehlerhafte Schnittstellen kbnnen zu Klappen der Verbindung fuhren.
RegelmalRige physische Inspektionen und Wartungsarbeiten, einschlieRlich Kabelprifungen und
Schnittstellentests, kbnnen dabei helfen, diese Probleme zu identifizieren und zu beheben, bevor
es zu Verbindungsunterbrechungen kommt.

Dieser Artikel konzentriert sich auf die Fehlerbehebung bei physischen Layer-1-Problemen.

|dentifizieren der Link-Flap

Link-Flaps kénnen einfach aus Protokollen erkannt werden. Im Beispiel wird ein Link-Flap-Ereignis
an Port E1/5 angezeigt, bei dem der Port ausfallt und spater wieder verfligbar ist.
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%ETH_PORT_CHANNEL-5-FOP_CHANGED: port-channel11l00: first operationa
%ETH_PORT_CHANNEL-5-PORT_DOWN: port-channel100: Ethernetl/5 is dow
%ETHPORT-5-IF_DOWN_PORT_CHANNEL_MEMBERS_DOWN: Interface port-chann
%ETHPORT-5-IF_BANDWIDTH_CHANGE: Interface port-channel100,bandwidt

YETHPORT-5-1 F_DOAN LI NK_FAILURE: Interface Ethernetl/5 is down (Lir

%ETHPORT-5-IF_DOWN_PORT_CHANNEL_MEMBERS_DOWN: Interface port-chann
%ETHPORT-5-SPEED: Interface Ethernetl/5, operational speed changed
%ETHPORT-5-IF_DUPLEX: Interface Ethernetl/5, operational duplex mo
%ETHPORT-5-IF_RX_FLOW_CONTROL: Interface Ethernetl/5, operational

%ETHPORT-5-IF_TX_FLOW_CONTROL: Interface Ethernetl/5, operational
%ETHPORT-5-SPEED: Interface port-channell00, operational speed cha
%ETHPORT-5-IF_DUPLEX: Interface port-channell00, operational duple
%ETHPORT-5-IF_RX_FLOW_CONTROL: Interface port-channel11l00, operatio
%ETHPORT-5-IF_TX_FLOW_CONTROL: Interface port-channel1l100, operatio

%ETH_PORT_CHANNEL- 5- PORT_UP: port-channel 100: Ethernetl/5 is up

%ETH_PORT_CHANNEL-5-FOP_CHANGED: port-channel11l00: first operationa
%ETHPORT-5-IF_BANDWIDTH_CHANGE: Interface port-channel100,bandwidt
%ETHPORT-5-IF_UP: Interface Ethernetl/5 is up in mode access
%ETHPORT-5-IF_UP: Interface port-channell00 is up in mode access

|dentifizieren von Layer-1-Link-Flap oder von Protokollen
ausgeloster Link-Flap

Der Ethernet Port Manager (Ethpm) ist ein Prozess, der Ethernet-Schnittstellen verwaltet. Der
Ethpm-Ereignisverlauf kann verwendet werden, um die Ursache einer Link-Flap zu identifizieren.

Beispiel fur Layer-1-Flap

Bei E1/5 tritt um 05:28:35 Uhr ein Verbindungsausfall auf, wobei der EthPM-Ubergang von
ETH_PORT_FSM_EV_LINK_DOWN ausgel6st wird. Dies zeigt eine Layer-1-Klappe an.

<ffroot>
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NOK- C93180YC- FX# show system i nterna

Jan
Jan

Jan

Jan

21 05:27:35 N9K-C93180YC-FX %ETHPORT-5-IF_DOWN_PORT_CHANNEL_MEMBERS_DOWN: Interface port-chann
21 05:27:35 N9K-C93180YC-FX %ETHPORT-5-IF_BANDWIDTH_CHANGE: Interface port-channel100,bandwidt

21 05:27: 35 NOK- C93180YC- FX YETHPORT- 5- 1 F_DOWN_LI NK_FAI LURE

Interface Ethernetl/5 is down (Lir

21 05:27:35 N9K-C93180YC-FX %ETHPORT-5-IF_DOWN_PORT_CHANNEL_MEMBERS_DOWN: Interface port-chann

et hpm event-history interface el/5

[143] 2024-01-21T05:26:02.100255000+00:00 [-] FSM:<Ethernetl/5> Transition:
[ETH_PORT_FSM_ST_WAIT_BUNDLE_MEMBER_BRINGUP]

Previous state:

Triggered event:
Next state:

[ETH_PORT_FSM_EV_FIRST_BRINGUP_BUNDLE_MEMBER_DONE]

[ETH_PORT_FSM_ST_BUNDLE_MEMBER_UP]



[144]

2024-01- 21T05: 27: 35.

783495000+00:00 [-] FSM:<Ethernetl/5> Transition:

Previous state:

Triggered event:

Next state:

[FSM_ST_NO_CHANGE]

LACP Triggered Flap - Beispiel

[ETH_PORT_FSM_ST_BUNDLE_MEMBER_UP]

[ ETH_PORT_FSM EV_LI NK_DOW]

E1/8 geht um 07:40:07 in einen inaktiven Initialisierungszustand iiber, wobei der EthPM-Ubergang
durch ETH_PORT_FSM_EV_EXTERNAL_REINIT_NO_FLAP_REQ ausgel6st wird. Dies zeigt ein
Link-Flap an, das durch das Link Aggregation Control Protocol (LACP) ausgeldst wird.
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%ETHPORT-5-IF_UP: Interface port-channel200 is up in Layer3

%ETHPORT-5-IF_DOWN_PORT_CHANNEL_MEMBERS_DOWN: Interface port-chann
%ETH_PORT_CHANNEL-5-FOP_CHANGED: port-channel1200: first operationa
%ETH_PORT_CHANNEL-5-PORT_DOWN: port-channel200: Ethernetl/8 is dow
%ETHPORT-5-IF_BANDWIDTH_CHANGE: Interface port-channel1200,bandwidt

YETHPORT-5-1 F_DOAN_I NI TIALI ZING Interface Ethernetl/8 is down (In

et hpm event - history interface el/8

[218] 2024-01-21T07:37:20.551880000+00:00 [-] FSM:<Ethernetl/8> Transition:

Previous state:

Triggered event:
Next state:

[219]

[ETH_PORT_FSM_ST_WAIT_BUNDLE_MEMBER_BRINGUP]
[ETH_PORT_FSM_EV_FIRST_BRINGUP_BUNDLE_MEMBER_DONE]

[ETH_PORT_FSM_ST_BUNDLE_MEMBER_UP]

2024- 01- 21T07: 40: 07. 104339000

+00:00 [-] FSM:<Ethernetl/8> Transition:

Previous state:

Triggered event:

[ETH_PORT_FSM_ST_BUNDLE_MEMBER_UP]

[ ETH_PORT_FSM EV_EXTERNAL_REI NI T_NO FLAP_REQ

Next state:

[FSM_ST_NO_CHANGE]

Fehlerbehebung bei Layer-1-Link-Flap



Cisco bietet eine breite Palette an optischen Modulen fir eine Vielzahl von Geschwindigkeiten,
Medien und Entfernungen. Stellen Sie vor dem Herstellen einer Verbindung mit dem Nexus 9000
sicher, dass SFP und Kabel mit Ihrer aktuellen Software und Hardware kompatibel sind. Sie
kénnen dies Uberprifen durch:

Kompatibilitdtsmatrix flr optische Verbindungen zu Geréaten von Cisco

Interoperabilitatsmatrix fiir optische Verbindungen von Cisco

Layer-1-Problem bei NX-OS 10.2.1 und hdéheren Versionen

Ab NX-OS 10.2.1 wird die Platform Insights Engine (PIE) auf allen Cloudscale-ToR- und EoR-
Plattformen unterstutzt. PIE ist eine Echtzeit-Ursachenanalyse-Anwendung, die wahrend des
Switches ausgefihrt wird.

Drei PIEs unterstitzen Sie bei der Losung des Problems mit Layer-1-Link-Flaps.
Link Flap PIE

Der Link-Flap-PIE analysiert Link-Flap-Ereignisse, die von User Space Drivers (USDs)
veroffentlicht werden, und bestimmt die Ursache flr einen Link-Flap. Der PIE vero6ffentlicht dem
Broker die Erkenntnisse zur Ursachenanalyse. Link-Flapping-Ereignisse werden von den USDs
(PIE-Client) veroffentlicht, wenn ein Link flaps. Die USDs sammeln alle relevanten Daten vom
ASIC und USD, die fur die Ursachenanalyse erforderlich sind, und veréffentlichen die Daten an
den Broker. Die Link-Flap-PIE analysiert die Daten und kommt zur wahrscheinlichsten Ursache far
die Flap.

PIE nach unten verknipfen

Der Link nach unten PIE findet die Ursache fir einen Link, der nicht hochkommt. Das USD
sammelt Daten zu einer Schnittstelle, wenn diese flr "up" (aktiv) konfiguriert ist, der Betriebsstatus
der Schnittstelle jedoch nicht "up" (aktiv) ist. Diese Daten werden in der PIE-Anwendung
veroffentlicht. Der Link-Down-PIE abonniert diese Ereignisse, empfangt die Daten vom Broker und
analysiert die Daten, um die Ursache zu ermitteln.

Optische PIE

Die Optik PIE ist eine kontinuierliche Uberwachungs-Engine, die eine Zeitreihenanalyse der in
regelmafigen Abstanden gesammelten DOM-Daten durchfuhrt. Durch die Verfolgung
verschiedener Parameter im DOM uber einen bestimmten Zeitraum erreicht der PIE eine Metrik,
die den Zustand der optischen Verbindungen fiir jeden optischen Port beschreibt. Die Metrik ist
eine Erkenntnis Uber den Gesundheitszustand eines optischen Transceivers.

Weitere Informationen finden Sie in diesem PIE-Dokument:

Cisco Nexus Serie 9000 NX-OS Platform Insights Engine Guide, Version 10.2(x)



https://tmgmatrix.cisco.com/
https://tmgmatrix.cisco.com/iop
/content/en/us/td/docs/dcn/nx-os/nexus9000/102x/PIE/b-cisco-nexus-9000-series-nx-os-platform-insights-engine-guide-release-102x/m-platform-insights-engine.html

PIE-Beispiel: Link-Flap verursacht durch Herunterfahren und erneutes Aktivieren des Ports auf der

Peer-Seite

<#froot>

2024 Jan 21 05:27:35 N9K-C93180YC-FX %ETH_PORT_CHANNEL-5-FOP_CHANGED: port-channel1100: first operationa
2024 Jan 21 05:27:35 N9K-C93180YC-FX %ETH_PORT_CHANNEL-5-PORT_DOWN: port-channel1100: Ethernetl/5 is dow
2024 Jan 21 05:27:35 N9K-C93180YC-FX %ETHPORT-5-IF_DOWN_PORT_CHANNEL_MEMBERS_DOWN: Interface port-chann
2024 Jan 21 05:27:35 N9K-C93180YC-FX %ETHPORT-5-IF_BANDWIDTH_CHANGE: Interface port-channel100,bandwidt

2024 Jan 21 05:27:35 N9K-C93180YC- FX YETHPORT-5-1 F_DOAN_LI NK_FAI LURE: Interface Ethernetl/5 is down (Lir

2024 Jan 21 05:27:35 N9K-C93180YC-FX %ETHPORT-5-IF_DOWN_PORT_CHANNEL_MEMBERS_DOWN: Interface port-chann
2024 Jan 21 05:27:58 N9K-C93180YC-FX %ETHPORT-5-SPEED: Interface Ethernetl/5, operational speed changed

<snip>

2024 Jan 21 05:28:02 N9K-C93180YC-FX %ETH_PORT_CHANNEL-5-PORT_UP: port-channel100: Ethernetl/5 is up

NOK- C93180YC- FX# show pie interface ethernet 1/5 link-flap-rca

2024-01-21 05:27:35

Event Id: 00000068 Ethernetl/5 Source Id: 436209664 RCA Code: 41 >>>PIE event time

Reason: Link flapped/ down due to Local Fault, check peer

>>>PIE T1ink flap reason

NOK- C93180YC- FX# show pie interface ethernet 1/5 transceiver-insights

2024-01-21 05:30:12 Event Id: 00000080 Event Class: xcvr DOM DB Event Interface:
2024-01-21 05:28:12 Event Id: 00000072 Event Class: xcvr DOM DB Event Interface:

PIE-Beispiel: Link Down durch Herunterfahren des Ports auf der Peer-Seite

<tfroot>

Ethernetl/5 Health Met
Ethernetl/5 Health Met

2024 Jan 21 05:48:38 N9K-C93180YC-FX %ETH_PORT_CHANNEL-5-FOP_CHANGED: port-channel100: first operationa
2024 Jan 21 05:48:38 N9K-C93180YC-FX %ETH_PORT_CHANNEL-5-PORT_DOWN: port-channel1l00: Ethernetl/5 1is dow
2024 Jan 21 05:48:38 N9K-C93180YC-FX %ETHPORT-5-IF_DOWN_PORT_CHANNEL_MEMBERS_DOWN: Interface port-chann
2024 Jan 21 05:48:38 N9K-C93180YC-FX %ETHPORT-5-IF_BANDWIDTH_CHANGE: Interface port-channel1l00,bandwidt

2024 Jan 21 05:48: 38 NI9K- C93180YC- FX %&ETHPORT-5-1 F_DOMN_LI NK_FAI LURE: Interface Ethernetl1l/5 is down (Lir

2024 Jan 21 05:48:38 N9K-C93180YC-FX %ETHPORT-5-IF_DOWN_PORT_CHANNEL_MEMBERS_DOWN: Interface port-chann

NI9K- C93180YC- FX# show pie interface ethernet 1/5 |ink-down-rca

2024-01-21 05:48:48



Event Id: 00000197 Ethernetl/5 Source Id: 436209664 RCA Code: 16 >>>PIE event time

Reason: No PCS alignment detected. Please check Fec, speed, Autoneg configurations wth peer

>>>Physical Tayer failed

NIOK- C93180YC- FX# show pie interface ethernet 1/5 transceiver-insights

2024-01-21 05:50:12 Event Id: 00000199 Event Class: xcvr DOM DB Event Interface: Ethernetl/5 Health Met
2024-01-21 05:48:12 Event Id: 00000187 Event Class: xcvr DOM DB Event Interface: Ethernetl/5 Health Met

Ersetzen defekter Teile

Basierend auf der PIE-Ausgabe wird empfohlen, die potenziell fehlerhafte Komponente zu
ersetzen und die Uberwachung fortzusetzen. Besteht die Verbindungsklappe weiter, ist ein
Austauschtest erforderlich, um das fehlerhafte Teil einzugrenzen. Ein Swap-Test kann
durchgeflihrt werden, indem eine Komponente nach der anderen gewechselt wird, wahrend alle
anderen Komponenten unverandert bleiben. Letztlich stabilisiert sich die Verbindung nach dem
Austauschen der spezifischen fehlerhaften Komponente.

Layer-1-Problem bei NX-OS 10.1.2 und friheren Versionen

Fiir NX-OS-Softwareversionen vor 10.2(1) ist kein PIE-Support verfiigbar. Fiir die Uberpriifung der
Layer-1-Link-Flap sind mehrere manuelle Schritte erforderlich.

Uberpriifen des Port-Client-Ereignisverlaufs

Hier werden alle Linkereignisse im angeschlossenen Modul aufgelistet. Debouncing-Zeit bezieht
sich auf die Dauer, die eine Schnittstelle wartet, bevor sie den Supervisor Gber den Ausfall einer
Verbindung informiert. Wahrend dieses Zeitraums wartet die Schnittstelle, bis der Link wieder

verfugbar ist. Diese wird verwendet, um festzustellen, ob die Verbindung ausgefallen ist oder nur
eine kleine Klappe auftritt.

<#root>

N9K- C93180YC- FX# attach nodule 1

nodul e- 1# show systeminternal port-client |ink-event

edededededede el ek Port C'|1ent L-Ink Events Log Fedededededededededededdn

Jan 21 05:48:38 2024 00122142 Ethernetl/5 ---- DOM Li nk down debounce tinmer stopped and link is down



Jan 21 05:48:37 2024 00993003 Ethernetl1l/5 ---- DOM Li nk down debounce tiner started(0x40e50006)

Jan 21 05:45:14 2024 00432606 Ethernetl/5 10G UP SUCCESS(0x0)

Uberpriifen der ASIC-Ereignisse

Diese Ereignisse liefern detaillierte Informationen zu den einzelnen Verbindungsereignissen.

<tfroot>

NOK- C93180YC- FX# attach nmodule 1
nodul e- 1# show hardware internal tah |ink-events fp-port 5

324) Jan 21 05:48:37 2024 uSec 992843: Fp 5 : tahusd_isr.c #8469
Port Down with an ASIC interrupt
————————————— ASIC MAC/PCS/Serdes REGS (Mac Channel 0) -------———-—-—--

Li nk flapped due to Local Fault, check peer

>>>Local Fault neans the |oca

devi ce detected the issue on the receive path.

>>>

Renote Fault nmeans a Local Fault is detected across the |ink.

Intr Regs 00:0x0000, 01:0x0000, 02:0x0000, 03:0x0010, 07:0x0000, 11:0x0000, 15:0x0000
sts2.bercount : 0x0f00 sts2.erroredblocks : 0x0000

bercounthi : 0x0000 erroredblockhi : 0x0000

counters0.syncloss : 0x0001 countersO.blocklockloss: 0x0001

countersl.highber : 0x0000 countersl.vlderr : 0x0000

counters2.unkerr : 0x0012 counters2.inviderr : 0x0000

Fehlercode Erlauterung

st2,fehlerhafteBlocke Zahlt fehlerhafte Blocke (Bits héherer Ordnung).

Zahlt ungultige Synchronisierungsheader (niedrigere

st2.bercount Bit-Reihenfolge).




Bercounthi Zahlt ungultige Synchronisierungsheader (Bits hoherer
Ordnung).

erroredblockhi Zahlt fehlerhafte Blocke (Bits héherer Ordnung).

Zahler0.synclos Synchronisierungsverlust

Zahler0.blocklockloss Blockierverlust

Zahler1.highber Hoher BER

Zahler1.vlderr Gultiger Fehler

Zahler2.unkerr Unbekannter Fehler

counter2.inviderr Ungultiger Fehler

Uberpriifen der DOM-Informationen auf beiden Seiten

Diese Ausgabe enthalt mehrere Informationen zu SFP (Small Form-factor Pluggable). Wenn ein
Wert aulRerhalb des akzeptablen Bereichs bei der SFP-Diagnose liegt, gilt der SFP als potenziell
beschadigte Komponente und muss ersetzt werden. In diesem Beispiel ist alles in Ordnung.

<ffroot>

NOK- C93180YC- FX# show i nterface el/5 transceiver details

Ethernetl/5

transceiver is present

type is 10Gbase-SR >>>SFP type
name is CISCO-OPLINK >>>SFP vendor

part number is TPP4XGDSOCCISE2G

revision is 02

serial number is OPMXXXXXXXX >>>SFP SN
nominal bitrate is 10300 MBit/sec >>>SFP bitrate
Link Tength supported for 50/125um OM2 fiber is 82 m
Link Tength supported for 62.5/125um fiber is 26 m
Link Tength supported for 50/125um OM3 fiber is 300 m
cisco id is 3

cisco extended id number is 4

cisco part number 1is 10-2415-03

cisco product id is SFP-10G-SR >>>SFP PID
cisco version id is V03

SFP Detail Diagnostics Information (internal calibration)



Current Alarms Warnings
Measurement High Low High Low

Tenper at ur e

36.52 C 75.00 C -5.00 C 70.00 C 0.00 C
Vol t age
3.28V 3.63 V 2.97 V 3.46 V 3.13 V
Current
6.61 mA 12.00 mA 0.50 mA 11.50 mA 1.00 mA
Tx Power
-2.70 dBm 1.99 dBm -11.30 dBm -1.00 dBm -7.30 dBm
Rx Power
-2.40 dBm 1.99 dBm -13.97 dBm -1.00 dBm -9.91 dBm

Transmit Fault Count = 0

Note: ++ high-alarm; + high-warning; -- low-alarm; - Tow-warning
peer side information is snipped.

Test und Austausch defekter Teile wechseln

Wenn bei den vorherigen Prufungen alles in Ordnung zu sein scheint, ist ein Swap-Test
erforderlich, um das fehlerhafte Teil einzugrenzen. Ein Swap-Test kann durchgefuhrt werden,
indem eine Komponente nach der anderen gewechselt wird, wahrend alle anderen Komponenten
unverandert bleiben. Schlielich stabilisiert sich die Verbindung, nachdem die jeweilige fehlerhafte
Komponente ausgetauscht wurde.

Zugehorige Informationen

Datenblatt flir Nexus 9000

Konfigurationsleitfaden fir Nexus 9000-Schnittstellen

Nexus Serie 9000 - NX-OS Platform Insights Engine-Leitfaden



/content/en/us/products/switches/nexus-9000-series-switches/datasheet-listing.html
/content/en/us/td/docs/dcn/nx-os/nexus9000/103x/configuration/interfaces/cisco-nexus-9000-nx-os-interfaces-configuration-guide-103x.html
/content/en/us/td/docs/dcn/nx-os/nexus9000/102x/PIE/b-cisco-nexus-9000-series-nx-os-platform-insights-engine-guide-release-102x/m-platform-insights-engine.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



