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Einleitung



In diesem Dokument wird der Ethanalyzer beschrieben, ein integriertes Tool zur Paketerfassung in
Cisco NX-OS fur Steuerungspakete auf Basis von Wireshark.

Hintergrundinformationen

Wireshark ist ein Open-Source-Netzwerkprotokoll-Analysator, der in vielen Branchen und
Bildungseinrichtungen eingesetzt wird. Es dekodiert Pakete, die von libpcap, der
Paketerfassungsbibliothek, erfasst wurden. Cisco NX-OS lauft auf dem Linux-Kernel, der die
libpcap-Bibliothek verwendet, um die Paketerfassung zu unterstitzen.

Mit Ethanalyzer kénnen Sie:

- Erfassen Sie vom Supervisor gesendete oder empfangene Pakete.
- Legen Sie die Anzahl der zu erfassenden Pakete fest.
- Legen Sie die Lange der zu erfassenden Pakete fest.
- Zeigt Pakete mit zusammengefassten oder detaillierten Protokollinformationen an.
. Offnen und Speichern der erfassten Paketdaten
- Filtern von Paketen, die anhand zahlreicher Kriterien erfasst wurden
- Pakete filtern, die nach vielen Kriterien angezeigt werden sollen.
- Decodieren Sie den internen 7000-Header des Steuerungspakets.
Ethanalyzer kann nicht:

- Warnung anzeigen, wenn in lhrem Netzwerk Probleme auftreten Ethanalyzer kann Ihnen
jedoch dabei helfen, die Ursache des Problems zu ermitteln.

- Erfassen Sie Datenverkehr auf Datenebene, der an die Hardware weitergeleitet wird.

- Unterstlitzung der schnittstellenspezifischen Erfassung.

Ausgabeoptionen

Dies ist eine zusammenfassende Ansicht der Ausgabe des Befehls ethanalyzer local interface
inband. Die Option? zeigt Hilfe an.



ethanalyzer local interface inband 2
B
kedirect it te a file
Eedirect it to a file in append mode
autostop Capture awtosteop condition
capture-filter Filter on sthanalyzer capture
capture-ring-buffar capture ring bulfer optiocn
decade=internal Include internal sy=tem header decoding
detail Display detailed protocol information
display-filter pisplay filter on frames captured
limit=captured-frames Maximum number of frames to be captured (default i=
1d)
limit-frame-size Capture only a subset of a frams
Taw Hex/Aseii dump the packet with possibly one line
ELMMATY
Filename to save capture to

Fipe command cutput to filter

DClE ethanalyzer local interface inband
UEing on inband

Q0160 I STE Conf. Reot = 32768 /1/0

10.10.140.2 10.10.10:1 IDF Sour E & Destination po

10.10.140. 10.10.10.2 I Destination port
10,.10,140, = 10,10,10.1 } A Deztination pert: 2
Q0Z6:98C } = Q1:0Q:D : STE REST. Raot = J2TGR/6/00:23:04:88

= 01 :od STE RST. Ract =

iz STPE EST. Raot

Verwenden Sie die Option 'detail’ flr detaillierte Protokollinformationen. AC kann verwendet

werden, um den Vorgang abzubrechen und die Switch-Eingabeaufforderung bei Bedarf wahrend
einer Erfassung erneut abzurufen.



DCH ethamalyzer local interface inkband detail
Capturing on inband
Frame 1 (106 bytes on wire, 74 bytes captured)
Arrival Tims: Feb 10, 2013 23:00:24.253088000
[Time delta £rom previcus captured frams: 0.000000000 seconds]
[Time delta £rom previcus displayed frame: ©0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 106 bytes
Capture Length: 74 bytes
[Frama is marked: Falsal]
[Erotocols in frame: eth:ip:eigrpl
Ethernet II, Src: 00:26:5l:ce:0f:44 (0D:26:51:ce:0f:44), Dst: 01:00:5e:00:00:0a
{01:00:5e:00:00:0a)
Destination: OQLl:00:5e:00:00:0a (01:00:5e:00:00:0a}
Address: 01:00:52:00:00:0a (01:00:5=:00:00:0a}
Al meAm AAnn caoan acon 3 ade) et es Broup addre=ss (multicast/broadca
at)
5 . = Lg bit: globally unigue address (factory
default)
Source: 00:26:51:ce:0f:44 {(00:26:51:02:0f:44)
fddresgs: 00:26:51:ce:0f£:44 (00:26:51:c2:0£:44)
wall i i diie wewe sew. = IG bit: Individual addres=s (unicast)

vale iiie wiid s waaee. = L@ bit: 3lobally unique address {factory

defaul t)
Type: IF (0x0800)
Internet Protocel, Sreo: 10.10.18.6 (10.10.18.8), Det: 224.0.0.10 (224.0.0.10)

Version: 4
Header langth: 20 bytes
Differentiated Services Field: Oxcl (DECF 0x30: Class Selector &; ECH: 0=x00)
1100 00.. = Differentiated Bervices Codepoint: Class Selector & (0x30)
e ECH-Capable Transport (ECT): O
. ECH=CE: 0O
-------------------------------------- =ENIP-=======mmmmmmm e mmmmm e —————mm—————————

Filteroptionen

Erfassungsfilter

Verwenden Sie die Option 'capture-filter', um auszuwahlen, welche Pakete wahrend der Erfassung
angezeigt oder auf der Festplatte gespeichert werden sollen. Ein Erfassungsfilter behalt eine hohe
Erfassungsrate bei, wahrend er filtert. Da die Pakete nicht vollstandig zerlegt wurden, sind die
Filterfelder vordefiniert und eingeschrankt.

Anzeigefilter

Verwenden Sie die Option 'display-filter', um die Ansicht einer Erfassungsdatei (TMP-Datei) zu
andern. Ein Anzeigefilter verwendet vollstandig sezierte Pakete, sodass Sie bei der Analyse einer
Netzwerk-Ablaufverfolgungsdatei sehr komplexe und erweiterte Filter durchfiihren kénnen. Die
TMP-Datei kann jedoch schnell geflillt werden, da sie zunachst alle Pakete erfasst und dann nur
die gewunschten Pakete anzeigt.

In diesem Beispiel wird 'limit-captured-frames' auf 5 gesetzt. Mit der Option 'capture-filter' zeigt
Ihnen Ethanalyzer funf Pakete an, die mit dem Filter 'host 10.10.10.2" Gbereinstimmen. Mit der
Option 'display-filter' erfasst Ethanalyzer zunachst funf Pakete und zeigt dann nur die Pakete an,



die mit dem Filter 'ip.addr==10.10.10.2' Gbereinstimmen.

Do# ethanalyzer local interface inkand capture-filter "heost 10.10.10.2" limit-captured-frames &
Capturing on inband
i :52.150404 10.10.10.
t52.150480 10,10,
t52. 496447 1d. 1.
152.497201
0 0 12:51:53.149831

5 packets captured

- 10.1¢.10.2 ODF Source port: 3200 Destination pert: 3
0.10.10. ODF Zource pork: 2200 Destination port: 320
0.10.10. ODE Source port: 3200 Destination port:

10.190. UDP Source pert: 3200 Destination pert:

1
a1
.1

-10.2 0DF Source pert: 2200 Destination pert: 3

DC# ethanalyzer local interface inkand display-filter "ip.addr==10. 2" limit-captured-frames 5
Capturing on inband
013-02-10 12:53:54.217462 10.19.1¢.1 -> 10,10.10.2 0DF Source 3200 pestination port: 3
02=10 12:53:54.21781%9 16.10.10.2 => 10.10.10.1 OOE Source 3200 Destination pock:

2 packets captured

Schreiboptionen

Schreiben

Mit der Schreiboption kdnnen Sie die Erfassungsdaten in eine Datei auf einem der Speichergerate
(z. B. boothflash oder logflash) des Cisco Nexus Switches der Serie 7000 schreiben, um sie
spater zu analysieren. Die GroRe der Erfassungsdatei ist auf 10 MB beschrankt.

Ein Beispiel fir einen Ethanalyzer-Befehl mit einer 'write'-Option ist ethanalyzer local interface
inband write bootflash:capture_file_name. Ein Beispiel fiir eine 'write'-Option mit 'capture-filter' und
dem Namen der Ausgabedatei 'first-capture' ist:

DpCE ethanalyzer local interface inband capture-filter "hest 10.10.10.2" limit-captured-frameas 5 wrilte ?
bootflash: Filenams
logflash: Filename
gloth: F 11 enamsa
ugbl = F1il anams

ush2: Fil enams

volatile: Fllenams

DC# athanalyzer local interface inband capture-filter "hest 10.10.10.%" limit-captured-frames 5 write
shifirst=captura

Wenn die erfassten Daten in einer Datei gespeichert werden, werden die erfassten Pakete
standardmalig nicht im Terminalfenster angezeigt. Die Anzeigeoption erzwingt die Anzeige der
Pakete in Cisco NX-OS, wahrend die Erfassungsdaten in einer Datei gespeichert werden.

Capture-Ring-Puffer

Die Option 'capture-ring-buffer' erstellt mehrere Dateien nach einer bestimmten Anzahl von
Sekunden, einer bestimmten Anzahl von Dateien oder einer bestimmten Dateigrof3e. Definitionen
dieser Optionen finden Sie in diesem Screenshot:



D ethanalyzer lofal interface inband capture-ring-buffer 2

duration

filas

Filesizs

Stop writing to the file or switch to the next file after valus
saconds have alapsad

Stop writing to capture files after value number of files ware
written or begin again with the first file after wvalue number of
files were written {(form & ring buffar)

Stop writing Eo a capture file or switeh to the next file after it

reaches a size of wvalue kilchytes

Leseoptionen

Mit der Leseoption kdnnen Sie die gespeicherte Datei auf dem Gerat selbst lesen.

Dch ethanalyzer local read bootflash:first-captune

2013-02-10
2013-02-10
£0l3-nZ-10
2013=02=10
£013-0Z-1D

13:02:51.240468
13:02:5%1.240483
13:0Z2:151.389%16
13:02:51.400479
13:0Z:52.240183

10.10.10.1
10.10.10.2
10,10.10.1
10.10.10.2
10.10.10.1

=
-
=
-
—Jin

i10.10.10.2
16.160.10.1
10,10.10.2
10.10.10.1
10.10.10.2

UDe
TDF
UDE
UDE
TDE

Hourcoe
Source
S0urca
Houros
Source

Destination port: 3200
Destination port: 3200
Deatination port: 3200
Degtimation port: 3200

Destinaticn pert: 3200

Dol ethanalyzer local read
Frame 1 {110 bytes on wire,

bootflash: first-capture detail
78 bytes captured)

[Frame i:z marked: Falze]

[Protocols in frame: eth:ip:udp:datal
Ethernet IT, Q24 :98:6F:ba:ecd (DO:24:90:6F:ba:ad) , Dsk: 00:26:5)1:ea:0E:44
(Q0:26:51:ce:0f:44)

Destination: 00:Z6:51:ce:0f:dd4 (D0:26:51:ce:0f:44)

Address: 00:26:6l:ce:0f:44 (D0:26:51:ca:0f:44)
adeo d I3 bit:
eala wuas wnwe awes sees = LA bR1E:

Sro:

Individual address
Glokally unigue address (factory

~d® 000 @000 foo0n cono =

[(unicast)
dafaul t)
Source: 00:Z4:9E:6C:bazcd (00:24:98:6fha:c4]
Rddress: Q0:24:98:60ibaicd (PRi24:98:60fihated)
coce oodil sose coe sras waaw. ® I5 bBit: Individeal address [(unicast)
sose asilla sonc = L& bit: Globkally unlgque address (factory
dafaul t)
Type: IF
Internet EProtocol .

(D=0 200}

Sro: 10.10.10.1 (10.10.10.1), Det: 10.10.10.2 (10.10.10.2)%
Version: 4

Header length: 20 bytes
Diftierentiated Services Field: J9xcQ

(DECE 0x30: Class Selector & ECH: Dx0O)

S e —--BRIF

Sie kénnen die Datei auch auf einen Server oder einen PC Ubertragen und mit Wireshark oder
einer anderen Anwendung lesen, die Cap- oder PCAP-Dateien lesen kann.

DCH copy bootflash:first-capture titp:

Enter vrf (If no input, current wrf "default” is considered): management
Enter hostname for the tftp server: 1%2.168.21.22

Trylng to connect to TLtp server......

Conmection to Server Establishad.

TFTF put operation was successful

Copy complete.




.ﬁub—:lphﬂ [Wireshark 168 (5VH Aoy LB Y from Seunk- 18] — - - o

Fde Bt Wiew o Ceplure  gradhae 5B T w Teabi | Exip

Hadae EEEEE e -a-:p'.r& BAEacaes @@Ssx% B

Fitar: T| Expranaien_.  Ciear &oply

Ha, Tirree Zauree Darilingtsan Preseal Lemggth e
1 POAEF-02-10 1¥102:51. 240465 10.10.106.1 10 10,106, 2 unF 110 Sourcd port: Tick-port  DESTination port: Tick-port
2 2003-02-10 LT:02:510 240483 10010.10.2 1001010, 1 unF 110 Seurew part: Elek-port  Destdinatien pare: tick-port
3 F0LI-02-A0 13:02:51.390018 A0.10.10,1 A0, 10,20, 3 (11 110 Source port: tick-pori  Destination porg: tick-port
4 2OLF-0F-A0 1Fi02iFl.40047% 10.10.10,7 A0, 10,10, 1 LU 110 dorce porti tick-port  pestination pors: tick-port
S F=0Z=A0 1302 5R 04008 A0.10. 301 b [ I P s 4 upE 118 seirce porc: Tick-port  pestination porc: tick-port

adard Time

Epoch Time: 13&:!.:-:31.!1-'1 a-u-w&un.ﬁo sm.mds-
[Tina delta from pravioud aptured Frame: O. 003000000 S&sanekE]
[Tine celts from previous displayed frame: 0. 000000000 secords]
[Time simce refarence or s frame: 0.600000000 seconds )
Frame psiber: 1
Frafa Léngth: 110 Dytes (830 bitsl
Capture Length: T8 byted {234 bBita)
[Frame 93 marked:; False]
[Frame 45 fgnored: False]
[protocols in frame:! eth:fipradpzdacal
= Ethérfee ID, Sre: Cisco A&F based [O0:24:00:AF baz24), Dag: Clasa_e@=0F 44 (OO=ZA: 5L e@=OF a7
# Dentination: Clpco_ce:-OF (44 (00-76:%1:ce:-0OF ;447
y gource; Elsco G ihaicd (O0SId i SRi0F e cd)
Type! IF COuOS00)
INCAFAEE Protecd] werston 4, SAcl L0.16.20.10 @10, 40,108,170, o3ts 10,190,162 {15.10.10.2)
variion: 4
Header lengihs; 20 byTes
pifFerentdated xeru1ces Fleld; Owch (OSSP Ox30: class Selector G6i Dok OGN0 HOT-EST (MOT ECk-Capable Transportil
ToTal L&ngrh: &8
TdsmelFicaeton: OxFlel [2902%)
Flagn: =00
Fragmant offzen; Q
Time To Tive: od
PrOTOCe]: uUDFE (170
nwadar checkium: oxeovs [corract]
Sourcer LO.10. 00,1 €10, 30.10.20
pestination: 0,10, 10,3 10,10, 190.20
USEr CATAagea® PROTeso], S6C POt tick-port (32000, oIt POt Tick-port (F20E)
SLFCE POrE |:1n:l:-,um'|. [4F1ea b
beatinatiaon part: tick-port (32005

(8| Freme (ireme), M bt Packers: & Dizplaped: § bdarked: §Losd tere 00,103

Decodierungsintern mit Detail-Option

Die Option "decode-internal" gibt interne Informationen dartiber aus, wie der Nexus 7000 das
Paket weiterleitet. Diese Informationen helfen lhnen, den Fluss von Paketen durch die CPU zu
verstehen und Fehler zu beheben.

DCH# ethanalyzer local interface inband decode-internal capture-filter "host 10.10.10.2" limit-captured-frames 5
datail

ﬂ-iptll!!lﬂ-:_'l ofn inbarnd
EX08 Frotoool
5 VIAN: 0 'LEE in decimal=0=L3 interface

HX0F SOURCE INDEX: 24 =»FIXM LTL source index in decimal=4 BUF inband

N2 DEST INDEX: Z SPIXM LTL destination indax - 1/25
Frame 1 (78 bytes on wire, 78 bytes captursed)

nrrival Time: Fab 10,

[Tima dalta Lrom PE

[Time delta from previous displayed frame: Qro00 =econds]

[Time since reference or first frame: 0.0 seconds]

Frame WNumber: 1

Frame Length: 78 bytes

Capture Length: T8 byt
[Frame 15 marked: False]

[Protocols in frame: eth:ip:udp:datal
Ethernet II, Brc: 00:26:851:ce:0f:42 (00:28:8l:ce:0f:43), Dst: 00:24:%8:6f:bazc3
[(OD:24: 9861 tha e
Dagtination: 00:2
Address: i#Erefihacd
coce ooclll soae caca scos ooso
O |
dafault)
Source: 00:2G:5l:ce:0f:43 (00:26:51:ce:0f:43)

B B 5 T et

Konvertieren Sie den NX-OS-Index in hexadezimale Zahlen. Verwenden Sie dann den Befehl
show system internal pixm info Itl X, um den LTL-Index (Local Target Logic) einer physischen oder



logischen Schnittstelle zuzuordnen.

Beispiele fir Erfassungsfilterwerte

Erfassen von Datenverkehr zu oder von einem IP-Host

host 10.1.1.1
Erfassen von Datenverkehr zu oder von einem Bereich von IP-Adressen

net 172.16.7.0/ 24
net 172.16.7.0 mask 255. 255.255.0

Erfassen von Datenverkehr von einem |IP-Adressbereich

src net 172.16.7.0/24
src net 172.16.7.0 mask 255.255.255.0

Erfassen von Datenverkehr an einen IP-Adressbereich

dst net 172.16.7.0/24
dst net 172.16.7.0 mask 255.255.255.0

Nur Datenverkehr (iber ein bestimmtes Protokoll erfassen - Nur DNS-Datenverkehr
erfassen

DNS ist das Domain Name System Protocol.

port 53

Erfassung von Datenverkehr nur (iber ein bestimmtes Protokoll - Erfassung von
DHCP-Datenverkehr

DHCP ist das Dynamic Host Configuration Protocol.

port 67 or port 68

Erfassen von Datenverkehr auRRerhalb eines bestimmten Protokolls - AusschlieRen
von HTTP- oder SMTP-Datenverkehr

SMTP ist das Simple Mail Transfer Protocol.

host 172.16.7.3 and not port 80 and not port 25

Erfassen von Datenverkehr auRerhalb eines bestimmten Protokolls - AusschlieRen
von ARP- und DNS-Datenverkehr

ARP ist das Address Resolution Protocol.



port not 53 and not arp

Nur IP-Datenverkehr erfassen - Protokolle der unteren Ebene wie ARP und STP
ausschlieRen

STP ist das Spanning Tree Protocol.
ip

Nur Unicast-Datenverkehr erfassen - Broadcast- und Multicast-Ankindigungen
ausschlieRen

not broadcast and not nulticast

Erfassung von Datenverkehr innerhalb eines Bereichs von Layer-4-Ports

tcp portrange 1501-1549

Erfassung von Datenverkehr auf Basis des Ethernet-Typs - Erfassung von EAPOL-
Datenverkehr

EAPOL ist das Extensible Authentication Protocol over LAN.

et her proto 0x888e

IPv6-Workaround fiir die Erfassung

et her proto 0x86dd
Erfassung von Datenverkehr basierend auf IP-Protokolltyp

ip proto 89

Ablehnen von Ethernet-Frames basierend auf der MAC-Adresse - AusschlieRen von
Datenverkehr, der zur LLDP-Multicast-Gruppe gehért

LLDP ist das Link Layer Discovery Protocol.

not ether dst 01:80:c2:00:00: Oe

Erfassung von UDLD-, VTP- oder CDP-Datenverkehr

UDLD steht fir Unidirectional Link Detection, VTP fir das VLAN Trunking Protocol und CDP fr
das Cisco Discovery Protocol.

et her host 01:00:0c:cc:cc:cc

Erfassen von Datenverkehr zu oder von einer MAC-Adresse



et her host 00:01:02: 03: 04: 05

Anmerkung:

und

oder = ||

nicht =!

MAC-Adressformat: xx:XX:XX:XX:XX:XX:XX

Gemeinsame Kontrollebenenprotokolle

- UDLD: Destination Media Access Controller (DMAC) = 01-00-0C-CC-CC-CC und EthType =
0x0111

- LACP: DMAC = 01:80:C2:00:00:02 und EthType = 0x8809. LACP steht fur Link Aggregation
Control Protocol.

- STP: DMAC = 01:80:C2:00:00:00 und EthType = 0x4242 - oder - DMAC =
01:00:0C:CC:CC:CD und EthType = 0x010B

- CDP: DMAC = 01-00-0C-CC-CC-CC und EthType = 0x2000

- LLDP: DMAC = 01:80:C2:00:00:0E oder 01:80:C2:00:00:03 oder 01:80:C2:00:00:00 und
EthType = 0x88CC

- DOT1X: DMAC = 01:80:C2:00:00:03 und EthType = 0x888E. DOT1X steht fur IEEE 802.1x.

- IPv6: EthType = 0x86DD

- Liste der UDP- und TCP-Porthummern

Bekannte Probleme

Cisco Bug-ID CSCue4854: Der Ethianalyzer-Erfassungsfilter erfasst keinen Datenverkehr von der
CPU auf SUP2.

Cisco Bug-ID CSCtx79409: Capture-Filter kann nicht mit decode-intern verwendet werden.

Cisco Bug-ID CSCvi02546: SUP3-generiertes Paket kann FCS haben, dies ist erwartetes
Verhalten.

Zugehorige Informationen

- Wireshark: Erfassungsfilter
- Wireshark: Anzeigefilter
- Technischer Support und Dokumentation fiir Cisco Systeme



https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers#Well-known_ports
https://tools.cisco.com/bugsearch/bug/CSCue48854
https://tools.cisco.com/bugsearch/bug/CSCtx79409
https://wiki.wireshark.org/DisplayFilters
https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



