Fehlerbehebung fur die MTU auf Switches der
Catalyst 9000-Serie
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Einleitung

Dieses Dokument enthalt Informationen zur MTU (Maximum Transmission Unit) auf Switches der
Catalyst 9000-Serie und zur diesbezuglichen Fehlerbehebung.

Voraussetzungen
Es gibt keine spezifischen Anforderungen fir dieses Dokument.
Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software- und Hardware-
Versionen:



C9200
C9300
C9400
C9500
C9600

%ﬁ Hinweis: Sie kdbnnen die MTU-GroRe fur alle Schnittstellen auf einem Gerat gleichzeitig mit
dem globalen Befehl "system mtu" konfigurieren. Ab Cisco IOS® XE 17.1.1 unterstitzen

Catalyst 9000-Switches MTU pro Port. MTU pro Port unterstitzt die MTU-Konfiguration auf
Port- und Port-Channel-Ebene. Mit Pro-Port-MTU kénnen Sie verschiedene MTU-Werte flr

verschiedene Schnittstellen sowie verschiedene Port-Channel-Schnittstellen festlegen.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten

Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

~ Hinweis: Informationen zu den zur Aktivierung dieser Funktionen auf anderen Cisco
Plattformen verwendeten Befehlen finden Sie im entsprechenden Konfigurationsleitfaden.

Hintergrundinformationen

MTU-Zusammenfassungstabelle

Framegrole gesamt = MTU + L2-Header

Port-Typ S;et\gdard-MTU ) mtji?lgﬁzse L2-Header ||Gesamte Frame-GroRe
L2-Zugriff 1500 18 1518
9216 18 9234
L2-Trunk 1500 22 1522
9216 22 9238
EZﬁSiSCher -3 lhs00 18 1518




9216 18 9234
L3-SVI 1500 18 1518
9216 18 9234
IP-MTU am L3- 1500 Bereich wird 18 Basierend auf dem
Port unterstutzt konfigurierten IP-MTU-Wert

Fragen und Antworten zur MTU

Was ist MTU?

« MTU ist die maximale Ubertragungseinheit, die ein Gerat weiterleiten kann. Im Allgemeinen
ist diese "Einheit" die IP-Paketlange, die den IP-Header enthalt.

» L2-Header wie Dot1g-Tag, MacSec, SVL-Header usw. werden in dieser Berechnung nicht
berucksichtigt.

Was ist ein L2-Header und seine Lange?

» Ein generischer L2-Header umfasst 14 Byte + 4 Byte CRC; die Gesamtzahl betragt 18 Byte.

* Ein Trunk fugt dem dot1g-VLAN-Tag 4 weitere Bytes hinzu und hat eine Gesamtlange von
22 Bytes

» Ebenso fligt MacSec seine eigene Headerlange Uber die typische L2-Headerlange hinzu

» SVL-Port flgt hinzu, eigene Header-Lange oberhalb der typischen L2-Header-Lange

» Daher wird Overall Packet on Wire (Gesamtpaket tiber Kabel) auf dem Kabel aufgestolien.

Welche Paketlange wird von einer Schnittstelle verarbeitet?
+ Catalyst 9000-Switches verarbeiten PaketgrélRen von 64 Byte bis 9238 Byte.
Was ist die MTU-Standardeinstellung?

+ Die Standard-MTU ist die MTU, die der Switch vor jeder Benutzerkonfiguration festgelegt
wird.

* Der Standard-MTU-Wert auf allen Catalyst 9000-Switches betragt 1500 Byte.

 Ein Ethernet-Port leitet ein 1500 Byte grol3es Layer-3-Paket + einen Layer-2-Header weiter.

Findet die MTU-Prifung am Eingang oder am Ausgang statt?

Ausgehend: MTU ist die maximale Ubertragungseinheit. Es handelt sich um eine
Ausgangsprifung. Die Entscheidung, das Gerat in der vorliegenden Form zu fragmentieren oder
zu Ubertragen oder zu I6schen, wird fir den Ausgang entschieden.

» Wenn die Port-MTU gréfRer als die Paketlange ist, die geroutet werden soll, wird das Paket



wie folgt gesendet
* Wenn das Paket groRer als die MTU des Ausgangsports ist und der Ausgangsport
- Ein Layer-3-Port, Pakete werden entsprechend der MTU fragmentiert.
- Uber einen Layer-2-Port werden Pakete verworfen. (Fragmentierung nur auf Layer 3)

%ﬁ Hinweis: Wenn fur ein Paket das DF-Bit (Nicht fragmentieren) im IP-Header festgelegt ist
und die Port-MTU kleiner als das zu routende Paket ist, wird das Paket verworfen.

Eingehend: Die MTU-Prufung wird auch flr Pakete durchgefiihrt, die an einer Schnittstelle
ankommen.

+ Wenn eine Schnittstelle ein Paket Uber ihre konfigurierte MTU empfangt, werden diese
Pakete als Ubergrol3e Pakete behandelt und verworfen.

Was sind Jumbo Packets?

+ Auf Catalyst Switches der Serie 9000 sind alle Daten, die mehr als 1500 Byte umfassen, ein
riesiges Paket oder ein Jumbo-Paket.

- Beispiel 1: Wenn eine Schnittstellen-MTU so konfiguriert ist, dass sie Jumbo-Frames
mit einer Grolke von 9216 Byte weiterleitet, akzeptiert oder sendet sie Frames mit 9216
Byte + Layer-2-Header.

- Beispiel 2: Wenn eine Schnittstellen-MTU flr die Weiterleitung einer Jumbo-Frame-
Grolde von 5.000 Byte konfiguriert ist, werden Frames mit 5.000 Byte + Layer-2-Header
akzeptiert oder gesendet.

Werden Jumbo-Pakete oder Ubergrolie Pakete als fehlerhafte Pakete angesehen?

* Eine Schnittstelle verwirft empfangene Pakete Uber konfigurierte MTU und meldet Pakete als

Fehler.
« Wenn die Schnittstelle fiir die Ubertragung einer Jumbo-MTU konfiguriert ist und die
empfangenen Pakete diesen Wert nicht Giberschreiten, werden sie nicht als Fehler gezahlt.

Was ist die minimale Paketgréle, die ein Port verarbeiten kann?

» 64 Byte (einschlieBlich L2-Header) ist die kleinste guiltige PaketgroRe, die der Switch bei
Eingang akzeptiert.
* Wenn ein Paket weniger als 64 Byte enthalt, wird es als Runt betrachtet und beim Eintritt

verworfen.
+ Wenn ein Paket senden soll und das Paket kleiner als 64 Byte ist, fugt der Switch dem Paket

einen Pad hinzu, um es vor der Ubertragung auf ein Minimum von 64 Byte zu verkleinern.

Was passiert, wenn die System-MTU 9216 betragt und der SVL-Header weitere 64 Byte
hinzufugt?

» Ein Header unter dem Layer-3-IP-Header wird bei der MTU-Berechnung nicht bertcksichtigt.
» Die SVL-Verbindung kann eine Paketgrofle von 9216 + L2-Header + 64 Byte SVL-Header

Ubertragen.



Was ist IP-MTU?

* IP-MTU kann nur auf IP-Pakete angewendet werden. Andere Paketgrdlien, die keine IP-
Adressen sind, werden mit diesem Befehl nicht bertcksichtigt.

* IP-MTU hat bei IP-Paketen Vorrang vor System-MTU oder nach Port aufgegliederter MTU.

+ IP-MTU legt die maximale GroRRe eines IP-Pakets fest, bevor es fragmentiert werden muss.

» Wenn die physische oder logische Layer-3-Schnittstelle eine MTU von 1.500 Byte mit einer
IP-MTU von 1.400 Byte aufweist, betragt die Fragmentierungsgrenze 1.400 Byte,
unabhangig von der System- oder Port-MTU-Einstellung.

* Die MTU ist ein Wert, der mit dem Peer-Router/-Switch abgeglichen werden muss. Wenn
das Peer-Gerat den héheren MTU-Wert nicht unterstitzt, verwenden Sie IP-MTU oder MTU,
um beide Geratefunktionen abzugleichen.

« Wenn IP-MTU konfiguriert ist, passt das Gerat die GroRe der Routing-Protokollpakete an
den konfigurierten IP-MTU-Wert an. Einige Routing-Protokolle stitzen sich auf den Matched-
mtu-Wert, um eine Routing-Protokoll-Nachbarschaft herzustellen.

+ Beispiele:

- Beispiel 1: Wenn eine Schnittstellen-IP-MTU-Grole bei 500 Byte konfiguriert wird,
wobei die Schnittstellen-MTU die Standardeinstellung ist (keine Port-MTU), und wenn
die System-MTU 9000 betragt, betragt die Schnittstellen-MTU 9000 Byte, wobei die IP-
Fragmentierung 500 Byte betragt.

- Beispiel 2: Ein GRE-Tunnel ist die Ausgangsschnittstelle, daher missen die 24 Byte
des GRE-Headers bei der Paketgréf3enberechnung bertcksichtigt werden (ip mtu 1476
+ 24 Byte GRE-Header = 1500 MTU gesamt).

Worin besteht der Unterschied zwischen der System-MTU und der Port-MTU?

+ System-MTU ist eine globale Konfiguration, die die MTU des gesamten Gerats festlegt.
Dadurch werden alle physischen und logischen Ports an der Vorderseite auf den Wert
geandert, der mit dem Befehl "system mtu" festgelegt wurde.

» Die MTU pro Port erméglicht das Festlegen eines MTU-Werts auf Schnittstellenbasis. Dieser
hat Vorrang vor der System-MTU-Konfiguration. Nach Entfernen der Port-Einstellung wird
die Schnittstelle wieder auf die System-MTU zurlickgesetzt.

» Beispiele:

- Beispiel 1: Der System-MTU-Wert wird auf 9.000 festgelegt, und alle physischen und
logischen Ports und MTUs werden auf 9.000 festgelegt.

- Beispiel 2: Wenn eine Schnittstelle mit einer MTU von 4000 konfiguriert wird und die
System-MTU 9000 betragt, verwendet die Schnittstelle eine MTU von 4000, wahrend
andere Ports eine MTU von 9000 verwenden.

Welche Auswirkungen hat die Fragmentierung aufgrund von MTU-Beschrankungen?

» Ein Gerat leitet ein bereits fragmentiertes Paket normal auf Datenebene weiter. Wenn das
Gerat fUr die Fragmentierung oder Reassemblierung verantwortlich ist, kbnnen sich jedoch
Leistungs-/Ressourcenprobleme ergeben.

» Eine Fragmentierung kann ernsthafte Auswirkungen auf den Gesamtdurchsatz und die
Leistung von Anwendungen und Geraten haben, die fir die Fragmentierung verantwortlich
sind.



+ Die Behandlung fragmentierter Pakete auf vielen Plattformen erfolgt mithilfe von Software
und erfordert viele CPU-Zyklen, um fragmentierte Pakete zu fragmentieren oder

zusammenzuflugen.

* Wenn |Ihr Netzwerk stark fragmentiert ist, stellen Sie sicher, dass die MTU entsprechend
angepasst wird, um den End-to-End-Paketfluss ohne Fragmentierung zu gewahrleisten.

Was ist die PMTUD (Path MTU Discovery)?

» Die TCP-MSS ist, wie zuvor beschrieben, zustandig flir die Fragmentierung an den beiden
Endpunkten einer TCP-Verbindung, aber nicht flir den Fall, dass sich in der Mitte zwischen
diesen beiden Endpunkten eine Verbindung mit einer niedrigeren MTU befindet. Die PMTUD
wurde entwickelt, um eine Fragmentierung im Pfad zwischen den Endpunkten zu vermeiden.
Er wird verwendet, um die niedrigste MTU auf dem Pfad von einer Paketquelle zu ihrem Ziel
dynamisch zu bestimmen.

+ Weitere Informationen zur PMTUD und zur Fehlerbehebung finden Sie unter Lésen von
|Pv4-Fragmentierungs-, MTU-, MSS- und PMTUD-Problemen mit GRE und IPsec.

IPv6-MTU

* IPv6-MTU funktioniert genauso wie IP-MTU
* Verwenden Sie zum Konfigurieren ipv6 mtu anstelle von ip mtu in der
Schnittstellenkonfiguration.

» Die MindestgrofRde flr

IPv6 betragt 1280 Byte, IPv4 dagegen 832 Byte.

» IPv6 PMTUD funktioniert ahnlich wie IPv4. Weitere Informationen finden Sie im |P_Routing
Configuration Guide, Cisco IOS® XE Amsterdam 17.3.x (Catalyst 9500 Switches).

Ethernet-Frames

Standard-Ethernet-Frame ohne Dot1Q oder andere Tags

80 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 IRARER etc. 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)
Ethernet Type Il Frame
(64 to 1518 bytes)
Dot1Q-Ethernet-Frame
i MAC | Source MAC |
E I T P I I 1

Destination MAC

Eti
Source MAC 802.10 Header
lalsleé

Preamble FD |
|1|2|3|al5|s|r|a|1|z|3|415|¢|1|21’

Konfigurieren und

Pi=0uE100] PCRTENID. n= 821500

Uberpriifen der MTU



https://www.cisco.com/c/de_de/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html
https://www.cisco.com/c/de_de/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/configuration_guide/rtng/b_173_rtng_9500_cg/configuring_ipv6_unicast_routing.html#concept_v2h_cct_ngb
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/configuration_guide/rtng/b_173_rtng_9500_cg/configuring_ipv6_unicast_routing.html#concept_v2h_cct_ngb
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/configuration_guide/rtng/b_173_rtng_9500_cg/configuring_ipv6_unicast_routing.html#concept_v2h_cct_ngb
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/configuration_guide/rtng/b_173_rtng_9500_cg/configuring_ipv6_unicast_routing.html#concept_v2h_cct_ngb

Konfigurieren von MTU

Diese Konfiguration kann global oder fiir einzelne Ports mit Cisco IOS® XE 17.1.1 oder hdher
durchgefiihrt werden. Uberpriifen Sie, ob lhre Hardware diese Konfiguration unterstiitzt.

» Sobald die portspezifische Konfiguration entfernt wurde, verwendet der Port die globale
Systemmenueinstellung.

<ffroot>

### G obal System MIU set to 1800 bytes ###

9500H(config)#

systemntu ?

<1500-9216> MTU size in bytes

<-- Size range that is configurable

9500H(config)#

system ntu 1800 <-- Set global to 1800 bytes

G obal Ethernet MU is set to 1800 bytes

Note: this is the Ethernet payload size, not the total
Ethernet frame size, which includes the Ethernet
header/trailer and possibly other tags, such as ISL or
802.1qg tags.

<-- CLI provides information about what is counted as MIU

### Per-Port MIU set to 9216 bytes ###

9500H(config)#

int TwentyFi veG gE1/0/1

9500H(config-if)#

nu 9126 <-- Interface specific MU configuration

MTU Uberprifen

In diesem Abschnitt wird beschrieben, wie Sie die Software- und Hardwareeinstellungen fir die
MTU Uberprifen.



« Uberpriifen der von der Software konfigurierten MTU und der Hardware-MTU
» Datenverkehrsverluste kdnnen auftreten, wenn die Hardware nicht mit der konfigurierten
MTU in der Software Ubereinstimmt.

Software-MTU-Uberpriifung

<#root>
9500H#show system ntu
Global Ethernet MTU is

1800 bhytes

<-- dobal level MU

9500H#

show i nterfaces mu

Port Name MTU
Twel/0/1

9216 <-- Per-Port MIU override

Twel/0/2

1800 <-- No per-port MIU uses gl obal Mru
<...snip...>

9500H#

show i nterfaces TwentyFiveG gE 1/0/1 | inc MU
MIU 9216

bytes, BW 1000000 Kbit/sec, DLY 10 usec,

9500H#

show i nterfaces TwentyFiveG gE 1/0/2 | inc MU
MIU 1800 byt es,

BW 25000000 Kbit/sec, DLY 10 usec,

Hardware-MTU-Uberpriifung

<tfroot>



9500H#

show pl atform software fed active ifm mappi ngs

Interface
IFID

Inst Asic Core Port SubPort Mac Cntx LPN GPN Type Active
TwentyFiveGigE1l/0/1

0x8
1 0 1 20 0 16 4 1 101 NIF Y

<-- Retrieve the IF_ID for use in the next conmand

TwentyFiveGigE1l/0/2
0x9
1 0 1 21 0 17 5 2 102 NIF Y
9500H#
show platformsoftware fed active ifmif-id 0x8 | inc MU
Jumbo MTU ............

[9216] <-- Hardware matches software configuration

9500H#

show platformsoftware fed active ifmif-id Ox9 | in MU

Jumbo MTU ............

[1800] <-- Hardware matches software configuration

% Hinweis: 'show platform software fed <active|standby>' kann variieren. Fur bestimmte
Plattformen ist der Hardware-Switch "show platform" <active|standby|sw_num> erforderlich.

Fehlerbehebung bei MTU

Topologie



Gi1/0/1 (L2) Twe1/0/1 (L2)
MTU 1500

MTU 1800

Packet: MTU 1800

Source
Lo1:172.16.2.1

Verworfene Eingangspakete (niedrigere Eingangs-MTU)

Destination
Lo1:172.16.1.1

Wenn einer dieser Zahler inkrementiert wird, bedeutet dies in der Regel, dass die empfangenen

Pakete die konfigurierte MTU erreicht haben.

+ giants counter in 'show interface'-Befehl
+ ValidOverSize-Leistungsindikator im Befehl 'Controller anzeigen'

<tfroot>
9500H#

show int twentyFiveGgE 1/0/3 | i MIU
MIU 1500 byt es,

BW 100000 Kbit/sec, DLY 100 usec,
0 runts,

0 giants
, 0 throttles

<-- No giants counted

9500H#

show controll ers ethernet-controller twentyFiveGgE 1/0/3 | i ValidOverSize

0 Deferred frames

0 ValidOverSize frames <-- No giants counted

### 5 pings from nei ghbor device with MIU 1800 to ingress port MIU 1500 ###



9500H#
show int twentyFiveGgE 1/0/3 | i MUl gi ant

MTU 1500 bytes, BW 100000 Kbit/sec, DLY 100 usec,
0 runts,

5 giants
, 0 throttles

<-- 5 giants counted

9500H#

show control l ers ethernet-controller twentyFiveGgE 1/0/3 | i ValidOverSize

0 Deferred frames

5 ValidOverSize frames <-- 5 giants counted

Details zumshow controllers Ethernet-Controller-Befehl

+ Wenn Pakete Uber die konfigurierte MTU eingehen und die CRC-Prifung nicht bestehen,
werden sie als InvalidOverSize gezahilt.

* Wenn Pakete innerhalb der konfigurierten MTU ankommen und die CRC-Prufung nicht
bestehen, werden sie als FcsErr gezahlt.

<tfroot>
9500H#

show control l ers ethernet-controller twentyFiveGgE 1/0/3 | i Fcs|InvalidOver

0 Good (>1 coll) frames

0 InvalidQverSize frames <-- MIU too | arge and bad CRC

0 Gold frames dropped

0 FcsErr franes <-- MIUwithin limts with bad CRC

Konfigurieren und Uberpriifen der IP-MTU

IP-MTU konfigurieren

In diesem Abschnitt wird beschrieben, wie Sie ip mtu auf einer Tunnelschnittstelle konfigurieren.

» Die IP-MTU kann so konfiguriert werden, dass sie die GréRe der vom lokalen System



generierten |IP-Pakete beeinflusst (z. B. Routing-Protokoll-Updates), oder sie kann
verwendet werden, um eine GroRe festzulegen, die bei der Fragmentierung auftreten soll.

<#root>
C9300(config)#

interface tunnel 1

C9300(config-if)#

ip mu 1400

interface Tunnel 1

ip address 10.11.11.2 255.255.255.252

ip mu 1400 <-- I P MIU conmand sets this |ine at 1400

ip ospf 1 area 0
tunnel source Loopback0
tunnel destination 192.168.1.1

IP-MTU Uberprufen

Software-IP-MTU-Uberpriifung

<#root>
C9300#

sh ip interface tunnel 1 <-- Show the IP level configuration of the interface

Tunnell is up, line protocol is up
Internet address 1is 10.11.11.2/30
Broadcast address 1is 255.255.255.255
Address determined by setup command

MIU i s 1400 bytes <-- max size of |P packet before fragmentation occurs

Hardware-IP-MTU-Uberpriifung

<{froot>

C9300#sh platform software fed switch active ifm interfaces tunnel
Interface



0x00000050
READY

<-- Retrieve the IF_ID for use in the next command

C9300#sh platformsoftware fed switch active ifmif-id 0x00000050
Interface IF_ID

: 0x0000000000000050

<-- The interface ID (I F_ID

I nterface Nane : Tunnel 1

Interface Block Pointer : 0x7fe98cc2dl18

Interface Block State : READY
Interface State : EnabTled
Interface Status : ADD, UPD
Interface Ref-Cnt 1 4
Interface Type : TUNNEL

<...snip...>

Tunnel Sub-mode: 0 [none]
Hw Support : Yes
Tunnel Vrf : 0O

| Pv4 MIU : 1400 <-- Hardware nmatches software configuration
<...snip...>

Fehlerbehebung: IP-MTU

Topologie



Tunnel Source Tunnel Source
Lo0: 192.168.1.2 Lo0: 192.168.1.1

MTU 1500 MTU 1500

Gi1/0/1: Twe1/0/1:
10.1.11 10.1.1.2

Source Destination
Lo1:172.16.2.1 Lo1:172.16.1.1

IP-Fragmentierung

Wenn Pakete Uber eine Tunnel-Schnittstelle gesendet werden, kann die Fragmentierung auf zwei
in diesen Beispielen beschriebene Arten erfolgen.

Standard-IP-Fragmentierung
Fragmentierung des ursprunglichen Pakets zur Reduzierung der MTU vor der Tunnelkapselung.

« FuUr diese Fragmentierungsaktion ist nur das Eingangsgerat verantwortlich, wobei die
Fragmente am eigentlichen Endpunkt und nicht am Tunnelendpunkt wieder
zusammengesetzt werden.

» Diese Art der Paketfragmentierung ist weniger ressourcenintensiv

<#root>

### Tunnel Source Device: Tunnel |P MIU 1400 | Interface MIU 1500 ###

C9300#

ping 172.16.1.1 source Loopback 1 size 1500 repeat 10 <-- ping with size over IP MU 1400

Type escape sequence to abort.
Sending 100, 1500-byte ICMP Echos to 172.16.1.1, timeout is 2 seconds:

Packet sent with a source address of 172.16.2.1
NERERRERR

Success rate is 100 percent (100/100), round-trip min/avg/max = 1/1/1 ms

### Tunnel Destination Device: Ingress Capture Twel/ 0/ 1 ###

9500H#

show nonitor capture 1

Status Information for Capture 1



Target Type:

Interface: TwentyFiveG gE1/0/1, Direction: IN <-- Ingress Physical interface

9500H#sh nonitor capture 1 buffer br | inc |IPv4||ICW
9 22.285433 172.16.2.1 bAFAR 172.16.1.1
| Pv4 1434 Fragnented | P protocol (proto=ICW 1, off=0, |D=6c03)

10 22.285526 172.16.2.1 bAFAR 172.16.1.1 ICMP 162 Echo (ping) request id=0x0004, seq=0/0, ttl=255

11 22.286295 172.16.2.1 bAFAR 172.16.1.1
I Pv4 1434 Fragnented | P protocol (proto=ICWP 1, off=0, |D=6c04)

12 22.286378 172.16.2.1 bAFAR 172.16.1.1 ICMP 162 Echo (ping) request id=0x0004, seq=1/256, ttl=2

<-- Fragnentation occurs on the Inner |CW packet

(proto=I CWP 1)

<-- Fragnments are not reassenbled until they reach the actual endpoint device 172.16.1.1

Fragmentierung der Post-Tunnel-Kapselung

Fragmentierung des eigentlichen Tunnelpakets zur Reduzierung der MTU, sobald die Kapselung
erfolgt ist, aber das Gerat erkennt, dass die MTU zu grol} ist.

* In diesem Fall ist das Tunnelziel das Gerat, das fir die Fragmentreassemblierung
verantwortlich ist, und nicht der tatsachliche Zielendpunkt.

+ Dieser Fall tritt auf, wenn ein Konfigurationsproblem vorliegt. Das Gerét ist auf eine hdhere
IP-MTU eingestellt, als die tatsachliche Port- oder System-MTU verarbeiten kann, nachdem
Tunnel-Header angewendet wurden.

* In diesem Fall muss die Tunnelquelle den Tunnel selbst fragmentieren, und das Tunnelziel
muss die Tunnel-Header neu assemblieren, um die Pakete an den nachsten Hop oder das
nachste Ziel zu senden.

» Diese Art der Header-Fragmentierung kann den Verarbeitungsaufwand erheblich erhéhen.
Sie hangt von der Rate der Datenflisse ab, die verarbeitet werden missen.

+ Je nach Plattform, Code und Datenverkehrsrate werden Paketverluste und -verluste in der
CoPP-Klasse "Forus traffic" angezeigt.

<#root>
### Tunnel Source Device: Tunnel |IP MU 1500 | Interface MIU 1500 ###
C9300(config-if)#

ip ntu 1500



%Mrning: |P MU val ue set 1500 is greater than the current transport value 1476, fragnentati on nmay occl
<-- Device warns the user that this can cause fragnentation (this is a configuration issue)

### Tunnel Destination Device: Ingress Capture Twel/ 0/ 1 ###
9500H#

show nonitor capture 1

Status Information for Capture 1
Target Type:

Interface: TwentyFiveG gEL/0/1, Direction: IN <-- Ingress Physical interface
9500H
#sh nonitor capture 1 buffer br | i IPv4|lCW

1 0.000000

192.168.1.2 b"F*R 192.168.1.1

I Pv4 1514 Fragnented | P protocol (proto=Generic Routing Encapsul ati on 47

, off=0, ID=4501)
2 0.000042 172.16.2.1 bAFAR 172.16.1.1 ICMP 60 Echo (ping) request id=0x0005, seq=0/0, ttl1=25
3 2.000598

192.168.1.2 b"F*R 192.168.1.1

I Pv4 1514 Fragnented | P protocol (proto=Generic Routing Encapsul ati on 47

, off=0, ID=4502)
4 2.000642 172.16.2.1 bAFAR 172.16.1.1 ICMP 60 Echo (ping) request id=0x0005, seqg=1/256, ttl=

<-- Fragnmentation has occurred on the outer GRE header (proto=CGeneric Routing Encapsul ati on 47)
<-- Fragnments nust be reassenbled at the Tunnel endpoint, in this case the 9500

Zugehorige Informationen

» Technischer Support und Dokumentation fiir Cisco Systeme

» Konfigurationsanleitung flir Schnittstellen- und Hardwarekomponenten, Cisco IOS® XE
Amsterdam 17.3.x (Catalyst Switches der Serie 9500)

» Konfigurationsanleitung fir Schnittstellen- und Hardwarekomponenten, Cisco IOS® XE
Amsterdam 17.3.x (Catalyst 9600 Switches)

» Behebung von IPv4-Fragmentierung, MTU-, MSS- und PMTUD-Problemen mit GRE und
IPSec



https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/configuration_guide/int_hw/b_173_int_and_hw_9500_cg/configuring_per_port_mtu.html
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/configuration_guide/int_hw/b_173_int_and_hw_9500_cg/configuring_per_port_mtu.html
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/configuration_guide/int_hw/b_173_int_and_hw_9500_cg/configuring_per_port_mtu.html
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/configuration_guide/int_hw/b_173_int_and_hw_9500_cg/configuring_per_port_mtu.html
/content/en/us/td/docs/switches/lan/catalyst9600/software/release/17-3/configuration_guide/int_hw/b_173_int_and_hw_9600_cg/configuring_per_port_mtu.html
/content/en/us/td/docs/switches/lan/catalyst9600/software/release/17-3/configuration_guide/int_hw/b_173_int_and_hw_9600_cg/configuring_per_port_mtu.html
/content/en/us/td/docs/switches/lan/catalyst9600/software/release/17-3/configuration_guide/int_hw/b_173_int_and_hw_9600_cg/configuring_per_port_mtu.html
/content/en/us/td/docs/switches/lan/catalyst9600/software/release/17-3/configuration_guide/int_hw/b_173_int_and_hw_9600_cg/configuring_per_port_mtu.html
https://www.cisco.com/c/de_de/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html
https://www.cisco.com/c/de_de/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html

Cisco Bug-IDs

Cisco Bug-ID CSCvr84911 System-MTU nach Neuladen nicht beachtet

Cisco Bug-ID CSCvq30464CAT9400: MTU-Konfiguration nicht auf inaktive Ports angewendet, die
aktiv werden

Cisco Bug-ID CSCvh04282 Nicht-Standard-MTU-Konfigurationswert fur Cat9300 nach Neuladen
nicht eingehalten


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr84911
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq30464
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh04282

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



