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Zugehorige Informationen

Einfihrung

In diesem Dokument werden einige der am haufigsten gestellten Fragen (FAQs) zur
Fehlerbehebung im Wireless Services Module (WiSM) behandelt.

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

F. Was ist das Cisco Wireless Services Module (WiSM)?

Antwort: Cisco WiSM ist eine Komponente des Cisco Unified Wireless Network. WiSM ist die
innovativste, einheitlichste, skalierbarste Wireless-L6sung der Branche. Das Cisco Catalyst WiSM
der Serie 6500 bietet beispiellose Sicherheit, Mobilitdt, Redundanz und Benutzerfreundlichkeit flr
geschaftskritische WLANs (WLANSs). Cisco WiSM arbeitet mit den Lightweight Access Points der
Cisco Aironet®-Serie, dem Cisco Wireless Control System (WCS) und der Cisco Wireless
Location Appliance zusammen, um eine sichere und einheitliche Wireless-Lésung bereitzustellen,
die geschaftskritische Wireless-Daten-, Sprach- und Videoanwendungen unterstutzt. Das Cisco
WiSM belegt einen Steckplatz in einem Catalyst Switch der Serie 6500.

F. Kann ich das WiSM-Modul zusammen mit einem Cisco Integrated Services
Router (ISR) verwenden?

Antwort: Nein. Cisco WiSM kann nicht auf Cisco ISRs installiert werden. Sie sind nur mit dem
Cisco Catalyst Switch der Serie 6500 und der Cisco Catalyst 6500 Supervisor Engine 720
kompatibel (alle Supervisor Engine 720-Versionen werden unterstitzt). .Das WiSM wird auch auf
Cisco 7600-Routern unterstitzt, auf denen nur Cisco IOS® Software Release 12.2(18)SXF5
ausgefuhrt wird.

Sie kdnnen das Wireless LAN Controller-Modul (WLCM) auf den Cisco ISRs installieren. Weitere
Informationen zum WLCM finden Sie im Funktionsleitfaden fiir das Cisco WLAN-Controller-
Netzwerkmodul.

F. Welche Geréte sind mit Cisco WiSM kompatibel?

Antwort: Das Catalyst-Chassis, auf dem Cisco WiSM installiert ist, bendétigt ein Supervisor 720-
Modul. Diese Tabelle zeigt die unterstitzten Steckplatze fir Cisco WiSM:

Steckplatz  ||6503-E |6504-E [6506 6509 |6513
1-3 X X X X

4 X X X

5-6 X X

7-8 X

9 X X

10 bis 13 X

Das WiSM wird auch auf Cisco 7600-Routern unterstutzt, auf denen nur die Cisco |IOS Software
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Release 12.2(18)SXF5 ausgefuhrt wird.

F. Wo finde ich weitere Informationen zum Cisco WiSM?

Antwort: Weitere Informationen zum Cisco WiSM finden Sie in den Fragen und Antworten zum
Cisco Catalyst Wireless Services Module der Serie 6500.

F. Sind Mesh Access Points (APs) mit den WiSM-Karten kompatibel?

Antwort: Ja, da vermaschte APs auf LWAPP (Lightweight Access Point Protocol) basieren, sind
diese APs mit den WiSM-Karten kompatibel. Im Allgemeinen sind alle APs, die LWAPP-fahig sind,
mit der Cisco WiSM-Karte kompatibel.

F. Wo finde ich Installationsanleitungen zur Installation von Cisco WiSM?

Antwort: Im Abschnitt Installation des WiSM-Moduls der Catalyst Switches der Serie 6500 werden
die Schritte zur Installation des Cisco WiSM beschrieben.

F. Wie kann ich das WiSM auf die Werkseinstellungen zuriicksetzen?

Antwort: Gehen Sie wie folgt vor, um den WiSM-Controller auf die Werkseinstellungen
zuruckzusetzen:

1. Rufen Sie das Riicksetzsystem in der CLI des WiSM-Controllers auf.

2. Geben Sie an der Eingabeaufforderung, die Sie fragt, ob Sie Anderungen an der
Konfiguration speichern missen, Y oder N ein. Das Gerat wird neu gestartet.

3. Wenn Sie zur Eingabe eines Benutzernamens aufgefordert werden, geben Sie restore-config
ein, um die werksseitige Standardkonfiguration wiederherzustellen. Der Cisco WLAN-

Controller wird neu gestartet, und die folgende Meldung wird angezeigt:
Welcome to the Cisco WLAN Solution Wizard
Configuration Tool

4. Das WiSM wird nun auf die Werkseinstellungen zuriickgesetzt. Geben Sie mithilfe des
Konfigurationsassistenten neue Konfigurationseinstellungen ein.

F. Stimmt es, dass ein Cisco WiSM-Modul aus zwei WLAN-Controllern besteht?

Antwort: Ja. Das Cisco WiSM besteht aus zwei Cisco 4404-Controllern. Der erste Controller gilt
als WiSM-A-Karte, der zweite Controller als WiSM-B-Karte. Schnittstellen und IP-Adressierung
mussen auf beiden Karten unabhangig beriicksichtigt werden. WiSM-A verwaltet 150 Access
Points, wahrend WiSM-B eine Vielzahl separater Access Points verwaltet. Diese Controller
kénnen in einer Mobilitatsgruppe zusammengefasst werden, um einen Cluster zu bilden.

F. Ich habe ein Cisco WiSM-Modul der Serie 6500 mit einer Firmware-Version
4.0.1565.5, das fir einen Funkfrequenzgruppennamen konfiguriert ist und die
automatische RF-Funktion verwendet. Ein Controller kann sich in der RF-Gruppe
als RF-Gruppenleiter sehen, aber nicht zwei Controller sehen. Was ist falsch?

Antwort: Jeder Controller in einem WiSM sieht die andere Gruppe nur, wenn ihnen Access Points
zugeordnet sind. Eine mdgliche Lésung besteht darin, einen Access Point zu jedem Controller zu
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verschieben. Sobald beiden Controllern Access Points zugeordnet sind, zeigt jeder Controller zwei
Controller an.

F. Ich erstelle derzeit ein WLAN-Setup, das zwei 6500 Core-Switches (durch Layer
2 getrennt) enthalt und beide Gber einen WiSM-Blade pro Kern verfiigen. Ich
verwende einen Kern (WiSM) als aktive Seite und den anderen WiSM als Backup.
Ich plane, bis zu 300 Lightweight Access Points (LAPs) einzusetzen, die fiir
Wireless-Clients verwendet werden. Ich habe zwei Fragen: a) Kann sich die AP-
Manager-Adresse in einem anderen Subnetz als die Verwaltungsschnittstelle
befinden, oder sollten sie sich im gleichen Subnetz befinden? b) Gibt es eine
Méglichkeit, mehrere AP Manager-Schnittstellen in verschiedenen Subnetzen
einzusetzen und dennoch die volle Roaming-Funktion fiir drahtlose IP-Telefone zu
nutzen (ohne den aktiven Anruf zu verlieren)?

Antwort: a) Sowohl die AP Manager-Schnittstelle als auch die Management-Schnittstelle kénnen
sich im gleichen Subnetz befinden. Wichtig ist, dass die Verwaltungsschnittstelle und die AP
Manager-Schnittstelle von den LAPs aus erreichbar sein missen. Sie wird in der Regel im selben
VLAN oder IP-Subnetz wie die Verwaltungsschnittstelle konfiguriert, dies ist jedoch nicht
erforderlich.

b) Nein, wenn mehrere AP Manager-Schnittstellen fir die Unterstitzung einer maximalen Anzahl
von LAPs konfiguriert sind, missen sich alle AP Manager-Schnittstellen im gleichen Subnetz
befinden. Sie bendtigen Layer-3-Verbindungen zwischen LAPs und dem AP Manager sowie
Verwaltungsschnittstellen auf dem Wireless LAN Controller (WLC). Die LAPs kdnnen weiterhin fur
unterschiedliche Subnetze konfiguriert werden.

F. Ich habe zwei WiSMs fiir 60 Lightweight Access Points (LAPs). Ich méchte, dass
30 LAPs sich bei WiSM 1 registrieren, und die anderen 30 LAPs bei WiSM 2
anmelden. Aus irgendeinem Grund geschieht dies nicht. Alle LAPs registrieren sich
beim gleichen WiSM. Beide WiSMs befinden sich im gleichen Subnetz. Wie kann
ich eine Fehlerbehebung durchfiihren?

Antwort: Wenn die LAP mehrere Controller erreichen kann, sendet die LAP LWAPP-
Erkennungsanforderungen (Lightweight Access Point Protocol) an jede der IP-Adressen des
Controllers. In der LWAPP Discovery Response (WLC) des Wireless LAN Controllers (WLC)
betten die WLCs folgende Informationen ein:

- Informationen zur aktuellen LAP-Last, die definiert ist als die Anzahl der LAPs, die zum
Zeitpunkt des WLC verbunden sind

- LAP-Kapazitat

- Die Anzahl der Wireless-Clients, die mit dem WLC verbunden sind

Die LAP versucht dann, dem am wenigsten ausgelasteten WLC beizutreten, dem WLC mit der
gréflten verfigbaren LAP-Kapazitat. Nachdem eine LAP einem WLC beigetreten ist, erhalt die
LAP zudem die IP-Adressen der anderen WLCs in der Mobilitatsgruppe von ihrem
angeschlossenen WLC. Anschlieend sendet der Access Point primare LWAPP-
Erkennungsanforderungen an jeden der WLCs in der Mobilitatsgruppe. Die WLCs reagieren mit
einer primaren Erkennungsantwort auf den AP. Die primare Erkennungsantwort umfasst
Informationen zum WLC-Typ, zur Gesamtkapazitat und zur aktuellen AP-Last. Solange der WLC
den AP-Fallback-Parameter aktiviert hat, kann der Access Point entscheiden, auf einen weniger



geladenen WLC umzusteigen.

Wenn die LAP eine Verbindung zu einem bestimmten WLC herstellen soll, kdnnen Sie auch die
Namen des primaren, sekundaren und tertidren Controllers konfigurieren, wenn die LAP zum
ersten Mal aktiviert wird. Wenn die LAP bereitgestellt wird, sucht die LAP nach dem WLC, der als
primar markiert ist, und registriert diesen. Wenn der primare WLC nicht verfligbar ist, versucht er,
sich beim sekundaren WLC anzumelden usw.

F. Wird die Link Aggregation (LAG)-Funktion vom Cisco WiSM unterstiitzt?

Antwort: Die LAG bundelt alle Distribution-Ports eines Controllers in einem einzigen EtherChannel.
Dadurch wird die Anzahl der AP Manager-Schnittstellen reduziert, die fir die volle AP-Kapazitat
erforderlich sind. Wenn die LAG aktiviert ist, verwaltet das System die Port-Redundanz dynamisch
und sorgt flr einen transparenten Lastenausgleich der Access Points flr den Benutzer.

Die LAG wird automatisch auf den Cisco WiSM-Controllern aktiviert. Ohne LAG unterstitzt jeder
Distribution System-Port am Controller bis zu 48 Access Points. Bei aktivierter LAG unterstutzt der
logische Port jedes Cisco WiSM-Controllers bis zu 150 Access Points. Die LAG vereinfacht die
Controller-Konfiguration, da Sie keine primaren und sekundaren Ports fur jede Schnittstelle mehr
konfigurieren mussen. Wenn einer der Controller-Ports ausfallt, wird der Datenverkehr
automatisch zu einem der anderen Ports migriert. Solange ein Controller-Port funktioniert, bleiben
die Access Points mit dem Netzwerk verbunden, und Wireless-Clients senden und empfangen
weiterhin Daten.

F. Wie kommunizieren das Cisco WiSM und der Cisco Catalyst 6500 Supervisor
miteinander?

Antwort: Das Cisco WiSM verwendet das Wireless Control Protocol (WCP) fur die Kommunikation
mit dem Cisco Catalyst 6500 Supervisor. Das WCP ist ein neues UDP-basiertes internes Protokoll
fur die Kommunikation zwischen dem Supervisor und den Cisco WiSM-Controllern. WCP wird nur
zwischen dem WiSM und dem Supervisor Uber die Dienstschnittstelle der Controller kommuniziert,
die den Ports 9 und 10 des WiSM-Moduls entspricht. WCP wird auf UDP/IP ausgeflhrt, Port
10000 auf einer Dienstschnittstelle.

F. Wie kann ich den Status der WiSM-Karte tiberpriifen? Welche Befehle kann ich
zur Fehlerbehebung bei meiner Konfiguration verwenden?

Antwort: Diese show-Befehle konnen verwendet werden, um den Status des WiSM-Moduls zu
ermitteln:

- WISM-Status anzeigen
- show wism mod <Steckplatz-Nr> Controller <no> status
Dies ist die Beispielausgabe flr die beiden Befehle.

Router#show wism status
Service Vlan : 192, Service IP Subnet : 192.168.10.1/255.255.255.0
WLAN

Slot Controller Service IP Management IP SW Version Status
et e e o m e Fmm o m e



3 1 192.168.10.3 40.1.3.10 3.2.78.0 Oper-Up

3 2 192.168.10.4 40.1.3.15 3.2.78.0 Oper-Up

Router#show wism mod 3 controller 1 status

WISM Controller 1 in Slot 3
Operational Status of the Controller : Oper-Up

Service VLAN : 192

Service Port : 9

Service Port Mac Address : 0011.92££.8722
Service IP Address : 192.168.10.3
Management IP Address : 40.1.3.10
Software Version : 3.2.78.0

WCP Keep Alive Missed : 0

F. Welche Debug-Befehle sind zur Fehlerbehebung bei der Konfiguration niitzlich?
Antwort: Diese Debug-Befehle sind nitzlich, um die WiSM-Konfiguration zu beheben.
Diese Debugbefehle werden tiber die CLI des Routers (Sup720) ausgegeben.

- Router#debug wcp {data/errors/headers}
- Router#debug wism-Ereignisse
Diese Debug-Befehle kdnnen direkt Gber die WiSM-CLI ausgegeben werden.

- WiSM-A#debug wcp {paket/events}
- WiSM-A#Debugwps

F. Was zeigen die LED-Muster auf der WiSM-Karte an?

Antwort: Die LEDs an der Vorderseite des WiSM zeigen den Status des Moduls an.

LED Color/Description

POWER [he POWER LED is green when the module is receiving power and is off
when power 15 removed

STATUS | [he STATUS LEDs shows the status as follows:
e «  Orange—Booting the bootloader and running diagnostics

« Lreen (Hashing)—Sottware 15 accessing the Compact Flash
= Green— Controller 15 imitializing

« O Controller is running normally

F. Welche Mindestanforderungen gelten fiir die Unterstiitzung von Cisco WiSM?

Antwort: Diese Tabelle zeigt die erforderliche Mindestsoftware zur Unterstitzung des Cisco WiSM:



Component Minimum Software Release

Supervisor 720 1 2. 2(1R)SXF2
Clisco WisSM 12784 or above
Cisco Secure ACS Server 2.6 or above

Cisco Wireless Control System  |3.2.33.0

F. Wie kann ich lberpriifen, ob das Cisco WiSM-Modul korrekt auf dem Catalyst
6500 installiert ist?

Antwort: Mit dem Befehl show module kénnen Sie Uberprifen, ob das WiSM-Modul auf dem Cisco
Catalyst 6500 installiert ist.

Hier ein Beispiel.

cat6506#show module

Mod Ports Card Type Model Serial No.
3 10 Wireless Service Module WS-SVC-WISM-1-K9 SAD092504J8
4 48 48-port 10/100 mb RJ45 WS-X6148-45AF SAL08154UT3
5 2 Supervisor Engine 720 (Active) WS-SUP720-3BXL SAL0913827E
<snip>

Mod Online Diag Status

4 Pass
5 Pass

F. Wenn ich eine 6500 WiSM-Karte zur Verwaltung meiner Access Points habe, auf
denen LWAPP (Lightweight Access Point Protocol) ausgefiihrt wird, was geschieht,
wenn das WiSM ausféllt? Ich verliere die Managementfunktion, aber verliere ich
auch die Funktionalitat?

Antwort: Das WiSM hat zwei Controller auf dem Blade. Dies bietet zwei Management-Punkte. Im
Falle eines Fehlers steht Innen weiterhin ein zusatzlicher Controller zur Verfigung, auf den Sie
einen Failover durchfihren kénnen.

F. Kann Link Aggregation (LAG) auf dem WiSM-Blade deaktiviert werden? Ich habe
nur "enable" (no disable) aus dem Dropdown-Menii ausgewahilt.

Antwort: Das WiSM funktioniert nur im LAG-Modus. Es gibt keine Mdglichkeit, sie zu deaktivieren.
Die Controller kdnnen die physischen Verbindungen erkennen und die LAG entsprechend
anwenden.



F. Wenn ich richtig verstanden habe, wird die WiSM-Karte vom Catalyst 6500 mit
der Cisco 10S Software, Version 12.2(18)SXF2, unterstiitzt. Wo finde ich
Informationen zum Upgrade-Verfahren fiir Catalyst 6500-Switches?

Antwort: Das Upgrade von Software-Images auf Catalyst Switches der Serien 6000/6500 erlautert
detailliert das Upgrade von Software-Images auf Cisco Catalyst Switches der Serie 6500.

F. Wo finde ich Informationen zur Fehlerbehebung fiir die Cisco Catalyst Switches
der Serie 65007

Antwort: Die Fehlerbehebung flr Hardware und haufige Probleme bei Catalyst Switches der
Serien 6500/6000 mit Cisco I0S-Systemsoftware behandelt Hardwareprobleme und &hnliche
haufige Probleme bei Catalyst 6500/6000-Switches, auf denen Cisco 10S-Systemsoftware
ausgefuhrt wird.

F. Aus welchen Griinden wird das WiSM-Modul nach der Installation auf dem
Catalyst 6500-Switch nicht online gestelit?

Antwort: Im Abschnitt "Fehlerbehebung fiir ein Modul, das nicht online verfligbar ist oder einen
fehlerhaften oder anderen Status anzeigt, Abschnitt "Fehlerbehebung bei Hardware und haufigen
Problemen bei Catalyst Switches der Serien 6500/6000 mit Cisco 10S-Systemsoftware" wird
erlautert, warum eines der Module nicht online verfligbar sein kann und wie das Problem geldst
werden kann.

F. Wenn ich fiir ein Redundanzprotokoll das Gateway Load Balancing Protocol
(GLBP) zwischen zwei 6500-Chassis verwende und ein WiSM in jedem der beiden
Chassis fir Failover-Zwecke installiert ist, wie lange dauert die Konvergenzzeit, bis
Clients das andere WiSM ausfallen, wenn eine Verbindung oder ein Chassis fiir
eines der WiSMs ausfallt?

Antwort: Der durchschnittliche LWAPP-Failover-Prozess (Lightweight Access Point Protocol) fur
Access Points betragt etwa eine Minute und hangt vom Netzwerkdesign ab. Die einminutige
Verzdégerung besteht darin, dass der LWAPP-Join-Prozess flir den Anschluss an den sekundaren
Controller ausgefihrt werden muss.

F. Ich habe das Kennwort fiir mein Cisco WiSM vergessen? Gibt es ein Verfahren
zur Kennwortwiederherstellung, mit dem ich das WiSM-Kennwort zuriicksetzen
kann?

Antwort: Sie mussen das WiSM auf die Standardkonfiguration zurlicksetzen, um das Kennwort flr
das WiSM zuriickzusetzen. Verwenden Sie das gleiche Verfahren wie eigenstandige Controller.
Sie mussen Zugriff Gber den Konsolenport haben, den Controller neu starten und beim
Hochfahren des Systems in den Bootloader einbrechen.

Das System bietet Innen dann finf Optionen. Wéhlen Sie 5. Zuerst Konfiguration Iéschen. Dies ist
die einzige Option, die das Kennwort zurticksetzt, d. h. Sie missen den Rest des Felds erneut
konfigurieren. Wahlen Sie anschlieRend 1. Fihren Sie das primare Image (Version 3.2.116.21)
(aktiv) aus, um das System erneut zu starten. Hier ein Beispiel:
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Booting Primary Image...
Press <ESC> now for additional boot options...

**%x*% External Console Active ***+**
Boot Options
Please choose an option from below:
Run primary image (version 3.2.116.21) (active)
. Run backup image (version 3.1.87.0)

. Manually update images
Change active boot image

u o W N

. Clear Configuration

Please enter your choice: 5

Please choose an option from below:

. Run primary image (version 3.2.116.21) (active)
. Run backup image (version 3.1.87.0)

Manually update images
. Change active boot image

u o W N

. Clear Configuration

Please enter your choice: 1

F. Ich habe einige autonome Access Points, die in den LWAPP-Modus (Lightweight
Access Point Protocol) umgewandelt werden. Kénnen diese Access Points mit der
WiSM-Karte kommunizieren?

Antwort: Ja, alle in LWAPP umgewandelten Access Points kénnen eine Verbindung zur WiSM-
Karte herstellen.

F. Kann ich ein Firewall Services Module (FWSM) und das WiSM-Modul zusammen
in meinem Netzwerk verwenden?

Antwort: Ja. Diese Konfiguration wird unterstitzt. Informationen zur Integration von Cisco WiSM
und Firewall Service Module finden Sie unter Integration von Cisco WiSM und FWSM.

F. Wie kann ich das VPN Services Module (VPNSM) in die Cisco WiSM-
Konfiguration integrieren?

Antwort: Das VPNSM wurde als leistungsstarke VPN-Option eingefuhrt, um das bestehende VPN-
Produktportfolio von Cisco weiter zu erweitern. Das VPNSM ist Teil der Catalyst 6500-
Servicemodul-Produktfamilie, die aus dem Firewall Services Module (FWSM), dem Content
Switching Module (CSM), dem Intrusion Detection System Module (IDSM), dem Network Analysis
Module (NAM) und dem Secure Socket Layer Module (SSL) besteht.

Informationen zur Integration des Cisco WiSM und VPN Service Module in die Cisco WiSM-
Konfiguration finden Sie unter Integrating Cisco WiSM and VPN Service Module.

F. Die zwischen meinen WiSM-Controllern konfigurierte Mobilitatsgruppe
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funktioniert nicht wie erwartet. Die beim ersten Controller registrierten Access Points
(APs) fiihren bei Ausfall des primaren Controllers kein Failover auf den zweiten
Controller durch. Was kénnte der mégliche Grund sein, und wie kann ich dieses
Problem beheben?

Antwort: Eine falsche oder unvollstandige Mobilitdtsgruppenkonfiguration sollte der haufigste
Grund fir lhr Problem sein. Um dies zu vermeiden, missen Sie sicherstellen, dass Ihre WiSM-
Mobilitatsgruppe wie folgt richtig konfiguriert ist:

1. Der konfigurierte Mobilitatsgruppenname muss auf allen Controllern, die zu einer bestimmten
Mobilitatsgruppe gehdren, identisch sein. Bei diesem Mobilitdtsgruppennamen wird die Grol3-
und Kleinschreibung beachtet.

2. Die auf jedem Controller konfigurierte Liste der Mobilitdtsgruppenmitglieder muss alle
Controller dieser Mobilitatsgruppe enthalten.

Diese Konfigurationen stellen sicher, dass das Failover nahtlos erfolgt und dass die zuvor

registrierten APs auch dann wieder darauf zurtickgreifen, wenn der primare Controller wieder
eingeschaltet wird.

Weitere Informationen zu Mobilitatsgruppen finden Sie im Konfigurationsdokument zur
Mobilitatsgruppe.

F. Sind die Wireless Services Module (WiSMs) der Catalyst 6500-Switches Hot-
Swap-fahig?

Antwort: Ja, die WiSMs sind Hot-Swap-fahige Blades, d. h. sie kdnnen eingesteckt/entfernt
werden, ohne dass der Switch abgeschaltet werden muss. Das Cisco Catalyst-Chassis kann
zusatzlich zu den anderen Integrated Services Modulen ein oder mehrere WiSMs, Supervisor
Engine 720-Module, redundante Netzteile und Kihlungsressourcen enthalten. Module
kommunizieren Uber eine vollstandig redundante Backplane. Dadurch sind Hot-Swap-Funktionen
verflugbar, und die Wartung ist einfach.

F. Welche Best Practices gelten fir die Konfiguration des Service-VLANs im WiSM?

Antwort: Das Service-VLAN wird nur fir die Kommunikation zwischen der Supervisor Engine und
dem WiSM verwendet.

Unter Configure Communication Between the Supervisor 720 and Cisco WiSM (Kommunikation
zwischen dem Supervisor 720 und Cisco WiSM konfiqurieren) finden Sie weitere Informationen zu
den Best Practices fiur die Konfiguration des Service-VLAN.

Darlber hinaus bieten lhnen die folgenden Best Practices bei der Konfiguration des Service-
VLANs im WiSM:

- Wenn das VLAN Trunking Protocol (VTP) auf dem Switch konfiguriert ist, auf dem das WiSM
installiert ist, filtern Sie das Service-VLAN aus der VTP-Konfiguration. Das liegt daran, dass
das Service-VLAN nur fur die Kommunikation zwischen der Supervisor Engine und dem im
selben Switch installierten WiSM-Modul vorgesehen ist. Moglicherweise moéchten Sie nicht,
dass der Service-VLAN-Datenverkehr aul3erhalb der Switches weitergeleitet wird, die die
WiSM-Blades enthalten. Wenn das Service-VLAN nicht vom VTP gefiltert wird, wird das


//www.cisco.com/en/US/docs/wireless/controller/4.0/configuration/guide/c40mobil.html
//www.cisco.com/en/US/products/hw/modules/ps2706/products_tech_note09186a00808330a9.shtml#config
//www.cisco.com/en/US/products/hw/modules/ps2706/products_tech_note09186a00808330a9.shtml#config

Service-VLAN tatsachlich Trunks ausgeflihrt, sodass der Datenverkehr auflderhalb des lokalen
Switch weitergeleitet wird.

- Es wird empfohlen, dass das Service-VLAN nur im Chassis vorhanden ist, in dem sich das
WiSM befindet. Wenn sich mehrere WiSMs im selben Chassis befinden, kdnnen diese WiSM-
Module dasselbe VLAN gemeinsam nutzen. Wenn sich die Chassis jedoch in
unterschiedlichen Chassis befinden, bendtigt jedes Chassis ein eigenes Service-VLAN, das
konfiguriert wurde.

F. Die Fehlermeldung uLost Heartbeat with Supervisor" wird auf dem WiSM-Controller in
regelméaBigen Abstanden angezeigt. Warum wird diese Fehlermeldung angezeigt?
Wie lése ich diese Nachricht ab?

Antwort: Es gibt mehrere mogliche Grinde dafur, dass diese Fehlermeldung generiert wird. Aus
WiSM-Sicht ist der haufigste Grund eine falsche Konfiguration des Service-Ports der Supervisor
Engine.

Bei einem WiSM wird der Service-Port ausschliel3lich fir die Kommunikation zwischen dem
Supervisor 720 und dem WiSM verwendet.

Gehen Sie wie folgt vor, um diese Fehlermeldung zu entfernen:

1. Erstellen Sie ein neues VLAN fur die WiSM-Service-Ports der Supervisor Engine, die
nirgends im Netzwerk vorhanden ist.

2. Erstellen Sie auf dem Supervisor 720 ein DHCP-Bereich-Setup, um den Service-Ports der
Controller IP-Adressen zuzuweisen.Hinweis: Es wird empfohlen, einen DHCP-Bereich fur
den Service-Port des Catalyst WiSM zu erstellen. Alternativ kbnnen Sie auch Sitzungen
(Sitzungssteckplatz X Prozess 1 oder 2 ) oder Konsolen direkt im WiSM einrichten und die
statischen IP-Adressen mit dem Befehl configure interface address service-port festlegen.

3. Weisen Sie diesem neu erstellten VLAN die WiSM-Service-Ports mit dem Befehl wism
service-vlan new VLAN ID auf der Supervisor Engine zu.

Dieses VLAN wird fur die Supervisor Engine verwendet, um mit dem Service-Port des WiSM zu
kommunizieren. Weitere Informationen zur Konfiguration des hier beschriebenen Verfahrens

finden Sie unter Configure Communication Between the Supervisor 720 and Cisco WiSM
(Konfigurieren der Kommunikation zwischen dem Supervisor 720 und dem Cisco WiSM).

Die Cisco Bug-ID CSCsg59144 (nur registrierte Kunden) ist ebenfalls mit dieser Fehlermeldung
verknupft.

Weitere mdgliche Grinde kdnnten die Ruckwandverbindung des Moduls mit dem Gehause sein.
Diese kann Uberprift werden, indem zuerst das WiSM in einen anderen Steckplatz verschoben
wird und festgestellt wird, ob es weitergeht. In manchen Fallen kann dies ein Problem mit dem
Modul selbst sein. Aber das sind seltene Umstande.

F. Das WiSM sendet keine RADIUS-Accounting-Datensatze fiir Hybrid Remote
Edge Access Point (H-REAP)-Clients. Die RADIUS-Accounting-Statistiken werden
nicht erhéht, wenn sich ein Wireless-Client bei einem H-REAP-fahigen WLAN
anmeldet. RADIUS Accounting funktioniert auf einem Wireless-Client, der mit einem
Nicht-H-REAP-WLAN (demselben Access Point) verbunden ist. Warum?
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Antwort: Dies kann auf die Cisco Bug-ID CSCsh64994 (nur registrierte Kunden) zurlickzuflihren
sein, in der RADIUS-Kontodatensatze nicht generiert werden, wenn ein Access Point als H-REAP
mit lokal geswitchten Service-Side ldentifiers (SSIDs) konfiguriert wird. Dieser Fehler wurde in der
Controller-Version 4.0.217.0 behoben und behoben.

F. Das WiSM-Protokoll zeigt eine Vielzahl von Meldungen an, die &hnlich der
Meldung "Benutzername anonymous for mobile X :3oK:XX:3Of:XX:XK:XX" Sind nicht méglich,
wahrend einige Wireless-Clients (insbesondere die von Extensible Authentication
Protocol-Flexible Authentication via Secure Tunneling [EAP-FAST] authentifiziert
wurden) bei der Authentifizierung fehlschlagen. Warum?

Antwort: Authentifizierungsmethoden wie EAP-FAST werden in zwei Authentifizierungsphasen
durchgefuhrt.

In Phase 1 authentifizieren sich der Client- und der AAA-Server (Authentication, Authorization,
Accounting) anhand von PAC (Protected Access Credential) und richten einen gegenseitig
authentifizierten Tunnel ein. Diese PAC wird dynamisch vom EAP-FAST Uber den AAA-Server
bereitgestellt und verwaltet. Anders ausgedrtickt: In der ersten Authentifizierungsphase wird eine
generische anonyme externe Identitat verwendet, um den Tunnel einzurichten.

In Phase 2 erfolgt die Client-Authentifizierung im etablierten Tunnel. Der Client sendet den
ursprunglichen Benutzernamen und das urspriingliche Kennwort, um eine Client-
Autorisierungsrichtlinie zu authentifizieren und festzulegen.

Da bei dieser Authentifizierungsmethode der urspringliche Benutzername in der ersten
Authentifizierungsphase ausgeblendet wird, kann der Controller der Liste der authentifizierten
Benutzer nicht den korrekten Benutzernamen hinzufligen. Der Controller verwendet also den
anonymen Benutzernamen.

Der Grund, warum Sie diese Fehlermeldung sehen, kann auf die Cisco Bug ID CSCse53024
zurtickzufiihren sein (nur registrierte Kunden).

Weitere Informationen zum Authentifizierungstyp EAP-FAST finden Sie unter EAP-FAST.

F. Clients erhalten keine IP-Adressen vom DHCP-Server, wenn die WAP-Gruppen-
VLAN-Funktion auf dem WiSM aktiviert ist. Die rancpa: pmceprscover von

XK XXX IXK XK XK XX liber das Netzwerk x.x.x.x: no free leases” Fehlermeldung wird auf dem
DHCP-Server angezeigt. Was kann der Grund dafiir sein?

Antwort: Dies kann auf die Cisco Bug-ID CSCse00268 zurtickzufiihren sein, bei der Wireless-
Clients keine DHCP-zugewiesenen IP-Adressen mit auf WiSMs aktivierten AP-Gruppen-VLANs
erhalten kénnen. Laut diesem Fehler besteht die aktuell verfigbare Problemumgehung darin, die
Funktion "AP Group" (AP-Gruppe) nicht zu verwenden.

F. Ich habe das WiSM als internen DHCP-Server konfiguriert. Welcher Befehl dient
zum Léschen von DHCP-Bindungen auf einem WISM, wenn der WISM als DHCP-
Server fungiert?

Antwort: Mit dem Wireless LAN Controller Version 7.0.98 kdnnen Sie jetzt die DHCP-Leases auf
dem internen DHCP-Server des WLC Iéschen. Verwenden Sie dazu den folgenden Befehl:
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config dhcp clear-lease

Hier ein Beispiel.

config dhcp clear-lease all

F. Ich habe vor, mein WiSM auf die heueste Softwareversion zu aktualisieren. Gibt
es ein empfohlenes Verfahren fiir ein WiSM-Upgrade?

Antwort: Bei einem WiSM-Upgrade wird das gleiche Verfahren wie beim Upgrade eines
Controllers der Serie 4400 angewendet. Da ein einzelnes WiSM-Modul zwei 4400-Controller
enthalt, missen Sie beide WiSM-Controller einzeln aktualisieren. Wenn Sie ein Upgrade auf
Version 4 oder hoher planen, empfiehlt es sich auch, ein Upgrade auf die neueste Version
(Version 4.0.217) durchzufihren.

F. Wie sieht die standardméRige Syslog-Funktion im WiSM aus? Welche
Protokollierungsoptionen sind im WiSM verflgbar? Ist es méglich, lokale 5- oder
lokale 7-Syslog-Meldungen in der Einrichtung im WiSM zu konfigurieren?

Antwort: Die WiSM-Einstellung fur die Systemprotokollierung ist standardmaRig deaktiviert. Sie
kénnen show syslog eingeben, um den aktuellen Syslog-Status anzuzeigen. Wenn Sie config
syslog eingeben, kénnen Sie ein Protokoll an eine Remote-IP-Adresse oder einen Hostnamen
senden. Die Protokollierungsoptionen flr das WiSM hangen von der gewahlten Einstellung ab. Sie
haben nur folgende Protokollierungsoptionen:

Meldungsprotokollebene:

- Kritischer Fehler

- Softwarefehler

- Authentifizierungs- oder Sicherheitsfehler
- Unerwartete Softwareereignisse

- Wichtige Systemereignisse

Die Local5-Einrichtung im WiSM ist die Ebene der Protokolle fir erhebliche Systemereignisse.
Local7, die Fehlerbehebungsnachrichten sind, hat bei der WiSM-Protokollierung keine Option.

F. Unterstiitzt der WiSM-Blade den Hybrid-Modus auf einem 6509 oder ist der
native Modus die einzige Moglichkeit, ein WiSM auszufiihren?

Antwort: Der WiSM-Blade wird im Hybrid-Modus nicht unterstutzt, und der native Modus ist die
einzige Mdéglichkeit, um ihn in einem 6509-Chassis zu verwenden. Hierfir ist mindestens Cisco
IOS Software Release 12.2(18)SXF2 und héher erforderlich.

Zugeharige Informationen

. Cisco Catalyst Wireless Services Module der Serie 6500



//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00805f381f.shtml
//www.cisco.com/en/US/products/ps6526/index.html?referring_site=bodynav

- Installation und Konfigurationshinweis fiir das Catalyst Switch der Serie 6500 Wireless

Services Module

- Fragen und Antworten zum Cisco Catalyst Wireless Services Module der Serie 6500

- Konfigurieren eines Cisco Wireless Services Module und eines Wireless Control System
- Wireless-Support-Seite

. Technischer Support und Dokumentation - Cisco Systems
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