IEEE 802.1x-Authentifizierung mit Catalyst
6500/6000 mit Ausflihrung der Cisco I0S
Software - Konfigurationsbeispiel
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Einflihrung

In diesem Dokument wird erlautert, wie IEEE 802.1x auf einem Catalyst 6500/6000 konfiguriert
wird, der im nativen Modus ausgefiihrt wird (ein einzelnes Cisco IOS® Software-Image fir die
Supervisor Engine und MSFC), sowie auf einem RADIUS-Server (Remote Authentication Dial-In
User Service) fur Authentifizierung und VLAN-Zuweisung.

Voraussetzungen

Anforderungen

Die Leser dieses Dokuments sollten folgende Themen kennen:

- Installationsanleitung flir Cisco Secure ACS flir Windows 4.1

.- Benutzerhandbuch fir Cisco Secure Access Control Server 4.1
- Wie wirkt RADIUS?

. Catalyst Switching- und ACS-Bereitstellungsleitfaden
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Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Catalyst 6500 mit Cisco I0S Software Release 12.2(18)SXF auf der Supervisor
EngineHinweis: Sie bendtigen die Cisco 10S Software Release 12.1(13)E oder héher, um
eine Port-basierte 802.1x-Authentifizierung zu unterstitzen.

- In diesem Beispiel wird der Cisco Secure Access Control Server (ACS) 4.1 als RADIUS-
Server verwendet.Hinweis: Vor der Aktivierung von 802.1x auf dem Switch muss ein RADIUS-
Server angegeben werden.

- PC-Clients, die 802.1x-Authentifizierung unterstitzenHinweis: In diesem Beispiel werden
Microsoft Windows XP-Clients verwendet.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren

(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Der IEEE 802.1x-Standard definiert ein Client-Server-basiertes Zugriffskontroll- und
Authentifizierungsprotokoll, das verhindert, dass nicht autorisierte Gerate tuber 6ffentlich
zugangliche Ports mit einem LAN verbunden werden. 802.1x steuert den Netzwerkzugriff, indem
an jedem Port zwei getrennte virtuelle Access Points erstellt werden. Ein Access Point ist ein
unkontrollierter Port. der andere ist ein kontrollierter Port. Der gesamte Datenverkehr Uber den
einzelnen Port ist fur beide Access Points verfugbar. 802.1x authentifiziert jedes Benutzergerat,
das an einen Switch-Port angeschlossen ist, und weist den Port einem VLAN zu, bevor er alle
vom Switch oder vom LAN angebotenen Services bereitstellt. Bis zur Authentifizierung des Gerats
|&sst die 802.1x-Zugriffskontrolle nur EAPOL-Datenverkehr (Extensible Authentication Protocol
over LAN) Uber den Port zu, mit dem das Gerat verbunden ist. Nach erfolgreicher
Authentifizierung kann normaler Datenverkehr den Port passieren.

Hinweis: Wenn der Switch EAPOL-Pakete von dem Port empfangt, der nicht fir die 802.1x-

Authentifizierung konfiguriert ist, oder wenn der Switch die 802.1x-Authentifizierung nicht
unterstitzt, werden die EAPOL-Pakete verworfen und nicht an Upstream-Gerate weitergeleitet.

Konfigurieren

In diesem Abschnitt finden Sie Informationen zum Konfigurieren der 802.1x-Funktion, die in
diesem Dokument beschrieben wird.

Fir diese Konfiguration sind folgende Schritte erforderlich:

. Konfigurieren Sie den Catalyst Switch fur die 802.1x-Authentifizierung.
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. Konfigurieren Sie den RADIUS-Server.
. Konfigurieren der PC-Clients fur die Verwendung der 802.1x-Authentifizierung.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

PC1
Fa 3/2
Catalyst 6500 @ PC 2
Fa3/3
RADIUS 2
sServer :
——=
172.16.1.1124 DHCP . .
SErver
PC 3
Fa3/5 2

- RADIUS server (RADIUS-Server): Fuhrt die eigentliche Authentifizierung des Clients durch.
Der RADIUS-Server validiert die Identitat des Clients und benachrichtigt den Switch, ob der
Client fir den Zugriff auf das LAN und die Switch-Services autorisiert ist. Hier wird der
RADIUS-Server fur die Authentifizierung und VLAN-Zuweisung konfiguriert.

- Switch - Steuert den physischen Zugriff auf das Netzwerk basierend auf dem
Authentifizierungsstatus des Clients. Der Switch fungiert als Vermittler (Proxy) zwischen dem
Client und dem RADIUS-Server. Er fordert Identitatsinformationen vom Client an, verifiziert
diese Informationen mit dem RADIUS-Server und leitet eine Antwort an den Client weiter. Hier
wird der Catalyst Switch der Serie 6500 auch als DHCP-Server konfiguriert. Die 802.1x-
Authentifizierungsunterstitzung flr das Dynamic Host Configuration Protocol (DHCP)
ermdglicht es dem DHCP-Server, die IP-Adressen den verschiedenen Endbenutzerklassen
zuzuweisen, indem die authentifizierte Benutzeridentitdt dem DHCP-Erkennungsvorgang
hinzugeflgt wird.

- Clients - Die Gerate (Workstations), die Zugriff auf das LAN und die Switch-Services
anfordern und auf Anfragen vom Switch reagieren. Hier sind die PCs 1 bis 4 die Clients, die
einen authentifizierten Netzwerkzugriff anfordern. Die PCs 1 und 2 verwenden dieselben
Anmeldeinformationen wie VLAN 2. Ebenso verwenden PCs 3 und 4 eine
Anmeldeinformationen fir VLAN 3. PC-Clients sind so konfiguriert, dass sie die IP-Adresse
von einem DHCP-Server erhalten.



Konfigurieren des Catalyst Switches fiir die 802.1x-Authentifizierung

Diese Switch-Beispielkonfiguration umfasst:

- Aktivieren der 802.1x-Authentifizierung auf FastEthernet-Ports

- Anleitung zum Verbinden eines RADIUS-Servers mit VLAN 10 hinter dem FastEthernet-Port
3/1.

- Eine DHCP-Serverkonfiguration fur zwei IP-Pools, einer fur Clients in VLAN 2 und der andere
fur Clients in VLAN 3.

- Inter-VLAN-Routing fur Verbindungen zwischen Clients nach der Authentifizierung.
Richtlinien zur Konfiguration der 802.1x-Authentifizierung finden Sie unter 802.1x Port-Based
Authentication Guidelines and Restrictions (Richtlinien und_Einschrankungen fir die Port-basierte
Authentifizierung).

Hinweis: Stellen Sie sicher, dass der RADIUS-Server immer hinter einem autorisierten Port eine
Verbindung herstellt.

Catalyst 6500

Rout er #configure terminal

Enter configuration commands, one per line. End with
CNTL/ Z.

Rout er (confi g) #hostname Caté6K

!--- Sets the hostname for the switch.

Cat 6K( confi g) #vlan 2

Cat 6K(confi g- vl an) #name VLAN2

Cat 6K(confi g- vl an) #vlan 3

Cat 6K(confi g- vl an) #name VLAN3

!--— VLAN should be existing in the switch for a
successful authentication. Cat6K(config-vlan)#vlan 10
Cat 6K( confi g- vl an) #name RADIUS_SERVER

!-—- This is a dedicated VLAN for the RADIUS server.
Cat 6K( confi g- vl an) #exit

Cat 6K(confi g-if)#interface fastEthernet3/1

Cat 6K(confi g-if)#switchport

Cat 6K(confi g-if)#switchport mode access

Cat 6K(confi g-if)#switchport access vlan 10

Cat 6K(config-if)#no shut

!--- Assigns the port connected to the RADIUS server to
VLAN 10. !--- Note:- All the active access ports are in
VLAN 1 by default.

Cat 6K(config-if)#exit

Cat 6K( confi g) #dotlx system-auth-control

!--- Globally enables 802.1x. Cat6K(config)#interface
range fastEthernet3/2-48

Cat 6K(config-if-range)#switchport

Cat 6K(confi g-if-range)#switchport mode access

Cat 6K(confi g-if-range)#dotlx port-control auto

Cat 6K(config-if-range)#no shut

!-—- Enables 802.1x on all the FastEthernet interfaces.
Cat 6K(confi g-if-range)#exit

Cat 6K( confi g) #aaa new-model

!--- Enables AAA. Cat6K(config)#aaa authentication dotlx
default group radius

!I-—- Method list should be default. Otherwise dotlx does
not work. Cat6K(confi g)#aaa authorization network
default group radius



//www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.2SXF/native/configuration/guide/dot1x.html#wp1044550
//www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.2SXF/native/configuration/guide/dot1x.html#wp1044550
//www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.2SXF/native/configuration/guide/dot1x.html#wp1044550
//www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.2SXF/native/configuration/guide/dot1x.html#wp1044550

!--- You need authorization for dynamic VLAN assignment
to work with RADIUS. Cat 6K(confi g)#radius-server host
172.16.1.1

!--- Sets the IP address of the RADIUS server.

Cat 6K( confi g) #radius-server key cisco

I --- The key must match the key used on the RADIUS
server. Cat 6K(config)#interface vlan 10

Cat 6K(config-if)#ip address 172.16.1.2 255.255.255.0
Cat 6K(config-if)#no shut

!--- This is used as the gateway address in RADIUS
server !--- and also as the client identifier in the
RADIUS server. Cat6K(config-if)#interface vlian 2

Cat 6K(config-if)#ip address 172.16.2.1 255.255.255.0
Cat 6K(config-if)#no shut

!--- This is the gateway address for clients in VLAN 2.
Cat 6K(config-if)#interface vlan 3

Cat 6K(config-if)#ip address 172.16.3.1 255.255.255.0
Cat 6K(config-if)#no shut

!--- This is the gateway address for clients in VLAN 3.
Cat 6K(config-if)#exit

Cat 6K(confi g) #ip dhcp pool vlan2_clients

Cat 6K( dhcp-confi g) #network 172.16.2.0 255.255.255.0

Cat 6K( dhcp-confi g) #default-router 172.16.2.1

!--— This pool assigns 1ip address for clients in VLAN 2.
Cat 6K(dhcp-confi g)#ip dhcp pool vlan3_clients

Cat 6K( dhcp-confi g) #network 172.16.3.0 255.255.255.0

Cat 6K( dhcp-confi g) #default-router 172.16.3.1

!--— This pool assigns 1ip address for clients in VLAN 3.
Cat 6K( dhcp-confi g) #exit

Cat 6K(confi g) #ip dhcp excluded-address 172.16.2.1

Cat 6K(confi g) #ip dhcp excluded-address 172.16.3.1

Cat 6K(config-if)#end

Cat 6K#show vlan

VLAN Nane St at us Ports
1 default active Fa3/2,
Fa3/3, Fa3/4, Fa3/5

Fa3/6,
Fa3/7, Fa3/8, Fa3/9

Fa3/10,
Fa3/11, Fa3/12, Fa3/13

Fa3/14,
Fa3/15, Fa3/16, Fa3/17

Fa3/18,
Fa3/19, Fa3/20, Fa3/21

Fa3/22,
Fa3/23, Fa3/24, Fa3/25

Fa3/26,
Fa3/27, Fa3/28, Fa3/29

Fa3/30,
Fa3/31, Fa3/32, Fa3/33

Fa3/34,
Fa3/35, Fa3/36, Fa3/37

Fa3/38,
Fa3/39, Fa3/40, Fa3/41

Fa3/42,
Fa3/43, Fa3/44, Fa3/45

Fa3/46,
Fa3/47, Fa3/48
2 VLAN2 active
3 VLAN3 active

10 RADIUS_SERVER active Fa3/1




1002 fddi-default act/unsup

1003 token-ring-default act/unsup
1004 fddi net -default act/unsup
1005 trnet-defaul t act/unsup
! --—- Output suppressed. !--- All active ports are in

VLAN 1 (except 3/1) before authentication.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Konfigurieren des RADIUS-Servers

Der RADIUS-Server ist mit der statischen IP-Adresse 172.16.1.1/24 konfiguriert. Gehen Sie wie
folgt vor, um den RADIUS-Server fiir einen AAA-Client zu konfigurieren:

1. Klicken Sie im ACS-Administrationsfenster auf Network Configuration
(Netzwerkkonfiguration), um einen AAA-Client zu konfigurieren.

2. Klicken Sie im Bereich "AAA-Clients" auf Add Entry (Eintrag
hinzufiigen).

tewsunn:  Network Configuration

Select
| dzer
] | Swlup

o | Group T
= -
B %Q Ans Clignts ?
' Anh Client Hostname ann Client IP Address authenticate Using
[T none Defined
i" | E:n:"’ioq\riﬂm

f_-’--|5|='""' Add Entry I ::ilaar-:h|

Configuraticn

3. Konfigurieren Sie den Hostnamen, die IP-Adresse, den gemeinsamen geheimen Schlissel
und den Authentifizierungstyp des AAA-Clients wie folgt:AAA-Client-Hostname = Switch-
Hostname (Cat6K).IP-Adresse des AAA-Clients = IP-Adresse der Verwaltungsschnittstelle
des Switches (172.16.1.2).Shared Secret = auf dem Switch konfigurierter RADIUS-SchlUssel
(cisco).Authentifizierung mit = RADIUS IETF.Hinweis: FUr den ordnungsgemafen Betrieb
muss der gemeinsam verwendete geheime Schlissel auf dem AAA-Client und dem ACS
identisch sein. Schlussel beachten die Grof3- und Kleinschreibung.

4. Klicken Sie auf Senden + Ubernehmen, um diese Anderungen wirksam zu machen, wie im
folgenden Beispiel
gezeigt:
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Flhren Sie diese Schritte aus, um den RADIUS-Server flr die Authentifizierung, VLAN- und IP-
Adresszuweisung zu konfigurieren.

Fur Clients, die eine Verbindung zu VLAN 2 herstellen, sowie fur VLAN 3 missen zwei
Benutzernamen separat erstellt werden. Hier werden ein user user_vlan2 fur Clients, die eine
Verbindung zu VLAN 2 herstellen, und ein weiterer user user_vlan3 fur Clients, die eine
Verbindung zu VLAN 3 herstellen, erstellt.

Hinweis: Hier wird die Benutzerkonfiguration fiir Clients angezeigt, die nur mit VLAN 2 verbunden
sind. Fur Benutzer, die eine Verbindung zu VLAN 3 herstellen, gehen Sie wie folgt vor.

1. Um Benutzer hinzuzufligen und zu konfigurieren, klicken Sie auf Benutzereinrichtung und
definieren Sie Benutzername und

Kennwort.



Cisco Svsrems

User
Setup

Braup
I Setup

User Setup

Select

% | Serporents

MNet work
Configuration

i

Suy=term
Configuration
; Initerf ace
Configuration
I Administration
Cont ol

—

o1 External User
3 Databases

User: Juser_vlan2 _
Find || add/Edit |

List users beginning with lettar/number:

List all users |

Remowve Dynamic Usars J

I ggﬁtﬂﬁlnn

Hehsiark Accas
Frofiles

? Back to Help |

Cisco Srevems

Iﬁ |l.|n-r
Setup

Group
| Setup

User Setup

Edit

Shared Profie |
Components

4

Het work
Configuration

User: user_vlan2 (New User)

™ Account Disabled

Supplementary User Info

Sigetam
Configaration Feal Name

i

Int e face Description

Configueation

|u'ser_ular12

|n:IiEmt in YLaM 2

ﬁ | Administration
Condrol

External Lser
[atabazes

User Setup

[
i)
Vaianon

d |H|1w0l|-: Rccas
Frofilas

Password Authentication:

=l

|AC5 Internal Database

CiscoSecure PAP {Also used for CHAP/MS-CHAP/ARAR, if the

Separate field is not checked.)

% Reparts and
Aotivity Password Ill'lll
Online Confirm
: sesew
Z0| Sovumentatin Password I

2. Definieren Sie die Client-IP-Adressenzuweisung als vom AAA-Clientpool zugewiesen. Geben

Sie den Namen des auf dem Switch flir VLAN 2-Clients konfigurierten IP-Adresspools
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When a token server is used for authentication, supplying a
separate CHAP password for a token card user allows CHAP
authentication. This is especially useful when token caching is
enabled.

Group to which the user is assigned:
Default Group j

Callback

2
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Hinweis: Wahlen Sie diese Option aus, und geben Sie den Namen des AAA-Client-IP-Pools
in das Feld ein, nur wenn diesem Benutzer die IP-Adresse zugewiesen werden soll, die von
einem IP-Adresspool auf dem AAA-Client konfiguriert wurde.

. Definieren Sie die IETF-Attribute (Internet Engineering Task Force) 64 und 65.Stellen Sie
sicher, dass die Tags der Werte auf 1 festgelegt sind, wie im folgenden Beispiel gezeigt.
Catalyst ignoriert alle anderen Tags als 1. Um einen Benutzer einem bestimmten VLAN
zuzuweisen, mussen Sie auferdem das Attribut 81 mit einem VLAN-Namen oder einer
VLAN-Nummer definieren, die dem Attribut entspricht.Hinweis: Wenn Sie den VLAN-Namen
verwenden, sollte dieser genau mit dem im Switch konfigurierten identisch

sein.
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Hinweis: Weitere Informationen zu diesen IETF-Attributen finden Sie in REC 2868: RADIUS-
Attribute flr die Unterstltzung des Tunnelprotokolls.Hinweis: Bei der Erstkonfiguration des
ACS-Servers koénnen die IETF-RADIUS-Attribute im Benutzersetup nicht angezeigt werden.
Um IETF-Attribute in Benutzerkonfigurationsbildschirmen zu aktivieren, wahlen Sie
Schnittstellenkonfiguration > RADIUS (IETF) aus. Uberpriifen Sie anschlieRend die Attribute
64, 65 und 81 in den Spalten Benutzer und Gruppe.Hinweis: Wenn Sie das IETF-Attribut 81
nicht definieren und der Port ein Switch-Port im Zugriffsmodus ist, hat der Client Zuweisung
zum Zugriffs-VLAN des Ports. Wenn Sie das Attribut 81 fur die dynamische VLAN-
Zuweisung definiert haben und der Port ein Switch-Port im Zugriffsmodus ist, missen Sie
den Befehl einen standardmafigen Gruppenradius fiir das Autorisierungsnetzwerk auf dem
Switch ausfihren. Mit diesem Befehl wird der Port dem VLAN zugewiesen, das der RADIUS-
Server bereitstellt. Andernfalls verschiebt 802.1x den Port nach Authentifizierung des
Benutzers in den autori si ERTEN Status. Der Port befindet sich jedoch weiterhin im Standard-
VLAN des Ports, und die Verbindung kann ausfallen. Wenn Sie das Attribut 81 definiert

haben, den Port aber als gerouteten Port konfiguriert haben, wird der Zugriff verweigert.
Diese Fehlermeldung wird angezeigt:
9DOT1X- SP- 5- ERR_VLAN_NOT_ASS| GNABLE:

RADI US attenpted to assign a VLAN to Dot 1x port FastEt her net 3/ 4 whose
VLAN cannot be assigned

Konfigurieren der 802.1x-Authentifizierung fir PC-Clients

Dieses Beispiel ist spezifisch fur den EAPOL-Client (EAP over LAN) von Microsoft Windows XP:

1. Wahlen Sie Start > Systemsteuerung > Netzwerkverbindungen, klicken Sie mit der rechten
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Maustaste auf Inre LAN-Verbindung und wéhlen Sie Eigenschaften.

2. Aktivieren Sie unter der Registerkarte Allgemein die Option Symbol im
Benachrichtigungsbereich anzeigen.

3. Aktivieren Sie auf der Registerkarte Authentifizierung die Option IEEE 802.1x-
Authentifizierung fiir dieses Netzwerk aktivieren.

4. Legen Sie den EAP-Typ auf MD5-Challenge fest, wie im folgenden Beispiel

Local Area Connection : 7] x|

L zer name: testuses

Pazsword: sons

Logon domain:

oKk | Cancel

gezeigt:
Flhren Sie diese Schritte aus, um die Clients so zu konfigurieren, dass sie die IP-Adresse von
einem DHCP-Server beziehen.

1. Wahlen Sie Start > Systemsteuerung > Netzwerkverbindungen, klicken Sie mit der rechten
Maustaste auf Ihre LAN-Verbindung und wahlen Sie Eigenschaften.

2. Klicken Sie auf der Registerkarte Allgemein auf Internetprotokoll (TCP/IP) und anschlieRend
auf Eigenschaften.

3. Wahlen Sie IP-Adresse automatisch beziehen



Internet Protocol {TCP/IP) Properties d bl

General

You can get IP zethings assigned automatically if pour nebwork, supportz
thiz capability. Othemwize, you need to azk your network. adminiztrator for

the appropriate [P zettings.

—{" Uge the following IP address:

|F address:

Subnet mask:

[refaulb gatewan:

% Obtain DMS server address automatically

™ |ze the following DMS server addrezzes:

Ereterred DS senven

dlternate DS semvern

Advanced...
] Cancel
aus
Uberpriifen
PC-Clients

Wenn Sie die Konfiguration korrekt abgeschlossen haben, zeigen die PC-Clients eine Popup-
Aufforderung zur Eingabe von Benutzername und Kennwort an.

1. Klicken Sie auf die Eingabeaufforderung, die in diesem Beispiel angezeigt



E_..J Local Area Connection E

Click. here to enter your user name and password For the
nebwork

wird:
QuickCard mit Benutzername und Kennwort wird angezeigt.
2. Geben Sie den Benutzernamen und das Kennwort

Local Area Connection 2 x|

Uzer name: uzer_vland

Paszword: TYTYY

Logon dormain:

aF. Cancel

ein. Hinweis: Geben Sie in
PC 1 und 2 die Anmeldeinformationen fur VLAN 2-Benutzer ein, und geben Sie in PC 3 und
PC 4 die Anmeldeinformationen fiir VLAN 3 ein.

3. Wenn keine Fehlermeldungen angezeigt werden, Gberprifen Sie die Verbindung mit den
ublichen Methoden, z. B. durch Zugriff auf die Netzwerkressourcen und durch Ping. Diese
Ausgabe stammt von PC 1 und zeigt ein erfolgreiches Ping an PC 4




WINDOWS  system 325 cmil. exe

Jwocumentsz and SettingesfAdniniztrator>ipeont ig

Windows [P Gonf igureation

Ethernet alapter Wireless Hetwork Connections:
Hedia State = . . . . - . . . . . & HAedia dizconnected
Ethernet adapter Local Aerea Connection:

PHE Suffix

:~Documentes and SettingssAdninistratori»ping 172.16.
Finging 17V2_ 16.£.1 waith 1¢ hytes of data:

y fromn : . it g ime< lms

ply Fromn £ Ly s Lar 1 m=
weply Fromn phes -1 1ms
Keply fFrom T {1imsa

Ping s=tatist Foe 172 _16.2.1:
T = nt 4. Keceived 4, Lost H {H: loms)h.
Approximate round trip €imes in milli-seconds:
Hinimum = 8me. Maximum = Bmz,. Average = Bns
Lislcuments and Settaingss inistratorrping 172 16.1 .1
Finging 172.16.1.1 with 32 hytes of

Keply Fromn ! hytes=
ly fFrom
y fron
Reply fromn

Ping =statistics fFor
ent = pad Lozt A (@ loss),
0wl 1.1'|1| LE +% in milli-
I‘I||||rl|u|1 = HFres,. Mas oo Mm=. Huer

-

CisDocuments and SettingssfAdninistrator®ping 172.16.3.2
Pinging 172 _16_.3.2 with 32 hytes of data:

Reply from 1732 ag =32 irve < 1 ms 7
Re f ron " % =32 | TTL=127%
]_I]l.l I rom . .' : o 1 Li=1

Keply Fromn b . .2 it I'TL=1

Ping stacistics

FPackets: : - “I"li"':l'lll"'l| = 4, Lozt = H (M los=s).
Approximate 1=n||nr1 trip times inm milli-seconda:

Hinimun = Bne, Maximum = Bmz,. fAverage = Bns

ERC : W Oocuments and BettingssAdninistrator? Wenn dieser Fehler
angezeigt wird, Uberprifen Sie, ob Benutzername und Kennwort korrekt

1) Local Area Connection X

Windows was unable o log you on ko the netwoaork

. 525 PM
sind:

Catalyst 6500

Wenn Kennwort und Benutzername korrekt angezeigt werden, Uberprifen Sie den 802.1x-



Portstatus auf dem Switch.

1. Suchen Sie nach einem Portstatus, der AUTORI SI ERT anzeigt.
Cat 6K#show dotilx

Sysaut hcont r ol Enabled
Dot 1x Protocol Version =1

Dot 1x Oper Controlled Directions Bot h
Dot 1x Admi n Controlled Directions Bot h

Cat 6K#show dotlx interface fastEthernet 3/2

Aut hSM St at e = AUTHENTI CATED
BendSM St at e = | DLE
PortStatus = AUTHORIZED
MaxReq =2

Mul ti Host s = Enabl ed

Port Control = Auto

Qui et Peri od = 60 Seconds
Re- aut henti cation = Di sabl ed
ReAut hPeri od = 3600 Seconds
Ser ver Ti meout = 30 Seconds
SuppTi neout = 30 Seconds
TxPeri od = 30 Seconds

Cat 6K#show dotlx interface fastEthernet 3/4

Aut hSM St at e = AUTHENTI CATED
BendSM St at e = | DLE
PortStatus = AUTHORIZED
MaxReq =2

Mul ti Host s = Enabl ed

Port Control = Auto

Qui et Peri od = 60 Seconds
Re- aut henti cation = Di sabl ed
ReAut hPeri od = 3600 Seconds
Ser ver Ti meout = 30 Seconds
SuppTi neout = 30 Seconds
TxPeri od = 30 Seconds

Cat 6K#show dotlx interface fastEthernet 3/1
Def ault Dot 1x Configuration Exists for this interface FastEthernet3/1

Aut hSM St at e = FORCE AUTHORI ZED
BendSM St at e = | DLE

PortStatus = AUTHORIZED
MaxReq =2

Mul ti Host s = Di sabl ed

Port Cont r ol = Force Authorized
Qui et Peri od = 60 Seconds

Re- aut henti cation = Di sabl ed

ReAut hPeri od = 3600 Seconds

Ser ver Ti meout = 30 Seconds
SuppTi neout = 30 Seconds
TxPeri od = 30 Seconds

Uberpriifen Sie den VLAN-Status nach erfolgreicher Authentifizierung.
Cat 6K#show vlan

VLAN Name St at us Ports

1 defaul t active Fa3/ 6, Fa3/7, Fa3/8, Fa3/9,
Fa3/ 10, Fa3/11, Fa3/12, Fa3/13,
Fa3/ 14, Fa3/15, Fa3/16, Fa3/17,
Fa3/ 18, Fa3/19, Fa3/20, Fa3/21,
Fa3/ 22, Fa3/23, Fa3/24, Fa3/25,



Fa3/ 26, Fa3/27, Fa3/28, Fa3/29,
Fa3/ 30, Fa3/31, Fa3/32, Fa3/33,
Fa3/ 34, Fa3/35, Fa3/36, Fa3/37,
Fa3/ 38, Fa3/39, Fa3/40, Fa3/41,
Fa3/ 42, Fa3/43, Fa3/44, Fa3/45,
Fa3/ 46, Fa3/47, Fa3/48

2 VLAN2 active Fa3/2, Fa3/3
3 VLAN3 active Fa3/4, Fa3/5
10 RADI US_SERVER active Fa3/ 1

1002 fddi -default act/unsup

1003 token-ring-default act/unsup

1004 fddi net-default act/unsup

1005 trnet-default act/unsup

I --— Output suppressed.

2. Uberpriifen Sie den DHCP-Bindungsstatus nach erfolgreicher Authentifizierung.

Rout er #show ip dhcp binding

| P address Har dwar e addr ess Lease expiration Type

172.16.2.2 0100. 1636. 3333. 9¢ Mar 04 2007 06:35 AM Aut omati c
172.16.2.3 0100. 166F. 3CA3. 42 Mar 04 2007 06:43 AM Aut omati c
172.16.3.2 0100. 145e. 945f . 99 Mar 04 2007 06:50 AM Aut omati c
172.16.3.3 0100. 1185. 8D9A. F9 Mar 04 2007 06:57 AM Aut omati c

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-
Befehle. Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show
anzuzeigen.

Fehlerbehebung

Erfassen Sie die Ausgabe dieser Debugbefehle, um Fehler zu beheben:

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_Debug-
Befehlen.

- debug dot1x events: Ermoglicht das Debuggen von Druckanweisungen, die durch das 802.1x-

Ereignisflag Gberwacht werden.
Cat 6K#debug dotlx events
Dot 1x events debugging is on
Cat 6K#
!--- Debug output for PC 1 connected to Fa3/2. 00:13:36: dotlx-ev: CGot a Request from SP to
send it to Radius with id 14 00:13:36: dot1lx-ev:Couldn't Find a process thats already
handling the request for this id 3 00:13:36: dotlx-ev:Inserted the request on to list of
pendi ng requests. Total requests = 1 00:13:36: dot1lx-ev:Found a free slot at slot: O
00: 13: 36: dot 1x-ev: AAA Cient process spawned at slot: O 00:13:36: dotlx-ev: AAA dient-
process processi ng Request Interface= Fa3/2, Request-1d = 14, Length = 15 00:13:36: dotlx-
ev:The Interface on which we got this AAA Request
is FastEthernet3/2
00: 13: 36: dot 1x-ev: MAC Address is 0016. 3633. 339¢c
00: 13: 36: dot 1x-ev: Dot 1x Aut henti cation Status: AAA AUTHEN STATUS GETDATA
00: 13: 36: dot 1x-ev:going to send to backend on SP, length = 6
00: 13: 36: dot 1x-ev: Sent to Bend
00: 13: 36: dot 1x-ev: Got a Request fromSP to send it to Radius with id 15
00: 13: 36: dot 1x-ev: Found a process thats already handling therequest for
this id 12
00: 13: 36: dot 1x-ev: Usernane is user_vlan2; eap packet length = 6
00: 13: 36: dot 1x-ev: Dot 1x Aut henti cation Status: AAA AUTHEN STATUS GETDATA
00:13: 36: dot1x-ev:going to send to backend on SP, length = 31
00: 13: 36: dot 1x-ev: Sent to Bend
00:13: 36: dot 1x-ev: Got a Request fromSP to send it to Radius with id 16
00: 13: 36: dot 1x-ev: Found a process thats already handling therequest for
this id 13
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00:13:36: dotlx-ev:Username is user_vlan2; eap packet length = 32
00:13:36: dotlx-ev:Dotlx Authentication Status:AAA AUTHEN_ STATUS_PASS
00:13:36: dotlx-ev:Vlian name = VLAN2
00: 13: 37: dot 1x-ev: Sendi ng Radi us SUCCESS to Backend SM -
id 16 EAP pkt len = 4
00:13: 37: dot 1x-ev: The process finished processing the request
wi Il pick up any pending requests fromthe queue
Cat 6K#
Cat 6K#
!--- Debug output for PC 3 connected to Fa3/4. 00:19:58: dotlx-ev: Gt a Request from SP to
send it to Radius with id 8 00:19:58: dotlx-ev:Couldn't Find a process thats already
handling the request for this id 1 00:19:58: dotlx-ev:lnserted the request on to list of
pendi ng requests. Total requests = 1 00:19:58: dot1x-ev:Found a free slot at slot: O
00: 19: 58: dot 1x-ev: AAA Cient process spawned at slot: 0 00:19:58: dotlx-ev: AAA dient-
process processing Request Interface= Fa3/4, Request-ld = 8, Length = 15 00:19:58: dotlx-
ev:The Interface on which we got this AAA
Request is FastEthernet3/4
00: 19: 58: dot 1x-ev: MAC Address is 0014. 5e94. 5f 99
00:19: 58: dot 1x-ev: Dot 1x Aut hentication Status: AAA AUTHEN STATUS GETDATA
00:19: 58: dot 1x-ev:going to send to backend on SP, length = 6
00: 19: 58: dot 1x-ev: Sent to Bend
00:19: 58: dot 1x-ev: Got a Request from SP to send it to Radius with id 9
00: 19: 58: dot 1x-ev: Found a process thats already handling therequest
for this id 10
00: 19: 58: dot 1x-ev: Usernane is user_vl an3; eap packet length = 6
00:19: 58: dot 1x-ev: Dot 1x Aut hentication Status: AAA AUTHEN STATUS GETDATA
00:19: 58: dot 1x-ev:going to send to backend on SP, length = 31
00: 19: 58: dot 1x-ev: Sent to Bend
00:19: 58: dot 1x-ev: Got a Request fromSP to send it to Radius with id 10
00: 19: 58: dot 1x-ev: Found a process thats already handling therequest
for this id 11
00:19:58: dotlx-ev:Username is user_vlan3; eap packet length = 32
00:19:58: dotlx-ev:Dotlx Authentication Status:AAA AUTHEN_ STATUS_PASS
00:19:58: dotlx-ev:Vlan name = 3
00: 19: 58: dot 1x- ev: Sendi ng Radi us SUCCESS to Backend SM - id 10 EAP pkt len = 4
00: 19: 58: dot 1x-ev: The process finished processing the request
wi Il pick up any pending requests fromthe queue
Cat 6K#

debug radius: Zeigt Informationen an, die RADIUS zugeordnet sind.

Cat 6K##debug radius

Radi us protocol debugging is on

Cat 6K#

!--- Debug output for PC 1 connected to Fa3/2. 00:13:36: RADI US: ustruct sharecount=1

00: 13: 36: RADI US: Unexpected interface type in nas_port_format_a 00: 13: 36: RADI US: EAP-
login: length of radius packet = 85 code = 1 00:13:36: RADIUS: Initial Transmt
FastEthernet3/2 id 17 172.16.1.1:1812, Access-Request, len 85 00:13:36: Attribute 4 6
AC100201 00:13:36: Attribute 61 6 00000000 00:13:36: Attribute 1 12 75736572 00: 13: 36
Attribute 12 6 O0O0O003E8 00:13:36: Attribute 79 17 0201000F 00:13:36: Attribute 80 18
CCEE4889 00:13:36: RADIUS: Received fromid 17 172.16.1.1:1812, Access-Challenge, len 79
00:13:36: Attribute 79 8 010D0006 00:13:36: Attribute 24 33 43495343 00:13:36: Attribute 80
18 C883376B 00: 13: 36: RADI US: EAP-1o0gin: |length of eap packet = 6 00:13:36: RADIUS: EAP-

I ogin: got challenge fromradius 00:13:36: RADI US: ustruct sharecount=1 00:13:36: RADI US
Unexpected interface type in nas_port_format_a 00: 13:36: RADI US: EAP-1o0gin: |length of radius
packet = 109 code = 1 00:13:36: RADIUS: Initial Transmt FastEthernet3/2 id 18
172.16.1.1:1812, Access-Request, len 109 00:13:36: Attribute 4 6 ACL00201 00:13: 36

Attribute 61 6 00000000 00:13:36: Attribute 1 12 75736572 00:13:36: Attribute 12 6 000003E8
00:13:36: Attribute 24 33 43495343 00:13:36: Attribute 79 8 020D0006 00:13:36: Attribute 80
18 15582484 00:13:36: RADIUS: Received fromid 18 172.16.1.1:1812, Access-Challenge, |len 104
00:13:36: Attribute 79 33 010E001F 00:13:36: Attribute 24 33 43495343 00:13:36: Attribute 80
18 0643D234 00: 13: 36: RADI US: EAP-1o0gin: |length of eap packet = 31 00:13:36: RADI US: EAP-

I ogin: got challenge fromradius 00:13:36: RADI US: ustruct sharecount=1 00:13:36: RADI US
Unexpected interface type in nas_port_format_a 00: 13:36: RADI US: EAP-1o0gin: |length of radius
packet = 135 code = 1 00:13:36: RADIUS: Initial Transmt FastEthernet3/2 id 19



172.16.1.1: 1812, Access-Request, len 135 00:13:36: Attribute 4 6 AC100201 00: 13: 36:
Attribute 61 6 00000000 00:13:36: Attribute 1 12 75736572 00:13:36: Attribute 12 6 000003ES8
00: 13:36: Attribute 24 33 43495343 00: 13: 36: Attribute 79 34 020E0020 00:13:36: Attribute 80
18 E8A61751 00: 13:36: RADIUS: Received fromid 19 172.16.1.1:1812, Access-Accept, len 124
00: 13:36: Attribute 64 6 0100000D 00: 13:36: Attribute 65 6 01000006 00:13:36: Attribute 81 8
01564C41 00:13:36: Attribute 88 15 766C616E 00: 13: 36: Attribute 8 6 FFFFFFFE 00: 13: 36:
Attribute 79 6 030E0004 00:13:36: Attribute 25 39 43495343 00:13:36: Attribute 80 18
11A7DD44 00:13:36: RADIUS: EAP-1o0gin: length of eap packet = 4 Cat 6K# Cat 6K# !--- Debug
output for PC 3 connected to Fa3/4. 00:19:58: RADIUS: ustruct sharecount=1 00:19:58: RADI US:
Unexpected interface type in nas_port_format_a 00: 19: 58: RADIUS: EAP-1o0gin: |ength of radius
packet = 85 code = 1 00:19:58: RADIUS: Initial Transmt FastEthernet3/4 id 11

172.16.1.1: 1812, Access-Request, len 85 00:19:58: Attribute 4 6 ACL00201 00:19:58: Attribute
61 6 00000000 00:19:58: Attribute 1 12 75736572 00:19:58: Attribute 12 6 000003E8 00: 19: 58:
Attribute 79 17 0201000F 00:19:58: Attribute 80 18 0001AC52 00:19:58: RADI US: Received from
id 11 172.16.1.1:1812, Access-Challenge, len 79 00:19:58: Attribute 79 8 010B0006 00: 19: 58:
Attribute 24 33 43495343 00:19:58: Attribute 80 18 23B9C9E7 00:19:58: RADI US: EAP-1| ogi n:

Il ength of eap packet = 6 00:19:58: RADI US: EAP-1o0gin: got challenge fromradi us 00:19:58:
RADI US: ustruct sharecount=1 00: 19:58: RADIUS: Unexpected interface type in
nas_port_format_a 00: 19: 58: RADI US: EAP-1ogin: |length of radius packet = 109 code = 1
00:19:58: RADIUS: Initial Transmit FastEthernet3/4 id 12 172.16.1.1:1812, Access-Request,

I en 109 00:19:58: Attribute 4 6 ACL00201 00:19:58: Attribute 61 6 00000000 00: 19: 58:
Attribute 1 12 75736572 00:19:58: Attribute 12 6 000003E8 00:19:58: Attribute 24 33 43495343
00:19:58: Attribute 79 8 020B0006 00:19:58: Attribute 80 18 F4C8832E 00: 19: 58: RADI US:
Received fromid 12 172.16.1.1:1812, Access-Challenge, |en 104 00:19:58: Attribute 79 33
010C001F 00:19:58: Attribute 24 33 43495343 00: 19:58: Attribute 80 18 45472A93 00: 19: 58:

RADI US: EAP-1o0gin: |length of eap packet = 31 00:19:58: RADI US: EAP-|o0gin: got challenge from
radi us 00: 19: 58: RADI US: ustruct sharecount=1 00: 19:58: RADIUS: Unexpected interface type in
nas_port_format_a 00: 19: 58: RADI US: EAP-1ogin: |length of radius packet = 135 code =1
00:19:58: RADIUS: Initial Transmit FastEthernet3/4 id 13 172.16.1.1:1812, Access-Request,
len 135 00:19:58: Attribute 4 6 ACL00201 00:19:58: Attribute 61 6 00000000 00: 19: 58:
Attribute 1 12 75736572 00:19:58: Attribute 12 6 000003E8 00:19:58: Attribute 24 33 43495343
00: 19:58: Attribute 79 34 020C0020 00: 19:58: Attribute 80 18 37011E8F 00: 19: 58: RADI US:
Received fromid 13 172.16.1.1:1812, Access-Accept, len 120 00:19:58: Attribute 64 6
0100000D 00: 19:58: Attribute 65 6 01000006 00: 19:58: Attribute 81 4 0133580F 00: 19: 58:
Attribute 88 15 766C616E 00: 19: 58: Attribute 8 6 FFFFFFFE 00: 19:58: Attribute 79 6 030C0004
00: 19:58: Attribute 25 39 43495343 00: 19:58: Attribute 80 18 F5520A95 00: 19: 58: RADI US: EAP-
login: length of eap packet = 4 Cat6K#

Zugehdrige Informationen

IEEE 802.1x-Authentifizierung mit Catalyst 6500/6000 mit CatOS-Software -
Konfigurationsbeispiel

Richtlinien fiir die Bereitstellung von Cisco Secure ACS fiir Windows NT/2000-Server in einer
Cisco Catalyst Switch-Umgebung

RFC 2868: RADIUS-Attribute fiir die Unterstiitzung von Tunnelprotokollen

Konfigurieren der Port-basierten IEEE 802.1X-Authentifizierung

LAN-Produktunterstiitzung

Unterstlitzung der LAN Switching-Technologie

Technischer Support und Dokumentation - Cisco Systems
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