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Zugehorige Informationen

Einflihrung

Dieses Dokument beschreibt die grundlegende Konfiguration und Fehlerbehebung flr die
Wiedergabefunktion bei einer Integration von Digital Network Architecture Center (DNAC)- und
Connected Mobile Experience (CMX)-Servern.

Die Wiedergabe ist Teil der CMX-Standortdienste, die den End-Host-Live-Standort und die

Verfolgung Uber Wireless-Grundrisse bereitstellen, die in die DNA-Analytik-Funktion integriert
werden konnen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:
- DNA Center und CMX mussen bereits integriert sein.

- FullBbodenzuordnung wurde hinzugefiigt oder in DNAC WebGUI > Design > Network Hierarchy
Abschnitt importiert.

- Endhosts werden auf der entsprechenden Karte angezeigt.

- Grundlegende Linux-Grundlage.



Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- DNA Center mit Version 2.1.2.5

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle in diesem Dokument verwendeten Gerate wurden zu Testzwecken
konfiguriert. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die potenziellen
Auswirkungen eines Befehls verstehen.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei lhrer Konfiguration
verwenden konnen.

DNA-Center

Schritt 1: Uberpriifen Sie den Dienststatus der DNA-Maps auf der DNAC CLI.

$ magctl appstack status | egrep “STATUS|dna—maps—service“

NAMESPACE NAME READY STATUS RESTARTS ACGE | P NODE NOWVI NATED NODE

fusi on dna-maps-service-7df£d4d9d6b6-58gqjb 1/ 1 Running 3 133d
<none>

Der Service muss den Status Ready und Running (Bereit) aufweisen.

$ magctl service status dna-maps-service

Name: dna- maps-servi ce- 7df f d9d6b6- 58qj b

Namespace: fusion

Node:

Start Tinme: Tue, 01 Dec 2020 19:43:27 +0000

Label s: pod-tenpl at e- hash=3899858262

servi ceNane=dna- maps- servi ce

version=7.14.117. 62009

Annot ati ons: <none>

St at Us: Running

| P:

Control |l ed By: ReplicaSet/dna-maps-service-7dffdod6b6

Cont ai ners:

dna- maps- servi ce:

Cont ai ner I D: docker://ddbe6999823a6830983611c1900c4a5d255b40b5a1957bef 2d2ecddcd606a0b9
I mage: nmagl ev-regi stry. magl ev-system svc. cl uster. | ocal : 5000/ f usi on/ dna- maps-
service:7.14.117. 62009

I mage | D: docker-pul | abl e://nagl ev-regi stry. magl ev-system svc. cl uster. | ocal : 5000/ f usi on/ dna-
maps- servi ce@ha256: 0b6510¢c1¢c29d260492647b586f f b714f 1689ae7ec9d5f 63905bb0ad4dac738c9
Ports: 22222/ TCP, 11111/ TCP

Host Ports: 0/ TCP, 0/ TCP

State: Running



Condi ti ons:

Type Status
Initialized True
Ready True

Cont ai ner sReady True
PodSchedul ed True

Events: <none>

Hinweis: Es wird empfohlen, diesen Befehlssatz mehrmals (alle 10 Minuten) auszufuhren,
um sicherzustellen, dass der Dienst nicht stdndig neu gestartet wird. Wenn der Dienst
standig neu geladen wird, Uberprifen Sie den zweiten Befehl, um den letzten Abschnitt
Ereignisse des Dienstes genauer zu Uberprifen.

Schritt 2: Uberpriifen Sie, ob der CMX-Server auf der Web-GUI des DNA-Zentrums konfiguriert ist
und durch Ping erreichbar ist.

1. Klicken Sie auf = Symbol links oben in der DNAC Web GUI.
2. Gehen Sie zu System > Einstellungen > DNS Spaces/CMX Servers.

3. Bestatigen Sie, dass die CMX-Server dem korrekten Abschnitt hinzugefligt und als registrierter
Status markiert wurden.

4. Von DNAC CLI aus pingen Sie den CMX-Server.
5. Klicken Sie auf =— Symbol links oben in der DNAC Web GUI.
6. Gehen Sie zu Design > Network Settings > Wireless.

7. Bestatigen Sie im Abschnitt DNA Spaces/CMX Servers, dass der gewiinschte Server in der
globalen Hierarchie oder dem gewlinschten Standort ausgewahlt und gespeichert ist.

Schritt 3: DnaMaps-Debugging-Ebene aktivieren
1. Klicken Sie auf =— Symbol links oben in der DNAC Web GUI

2. Gehen Sie zu System > Einstellungen > Debugging Logs.

3. Wahlen Sie in der Liste Service die Option dna-maps-service aus. Wahlen Sie anschlieend
Debuggen als Protokollierungsebene aus, und definieren Sie einen Zeitstempel.
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4. Klicken Sie auf Speichern, um den ausgewahlten Dienst automatisch zu debuggen.

Hinweis: Vor der DNAC-Version 2.1.2.x (Wolverine) wird das Debuggen von dna-maps tber
die DNAC Web GUI nicht unterstitzt. Es ist daher erforderlich, Service-Debug manuell Gber
die DNAC CLI zu aktivieren.

Um den Debugging-Level auf dem DnaMaps-Service zu generieren, missen wir eine Verbindung
zur DNAC CLI herstellen und die API-Parameter auf den erforderlichen Wert andern:

Authentifizierungstoken generieren

$ curl -s -k -u adnmin -X POST https:///dna/system api/vl/auth/token | jq -r .Token

Verwenden Sie den folgenden CURL-Befehl, um das Debuggen fir den Dienst dna-maps-zu
aktivieren. Stellen Sie sicher, dass die Antwort als 200 OK zuriickgegeben wird.

$ curl -k -i -X POST 'https://
[ api / vl/ dna- maps-servi ce/ testing/ | oggi ng/ | evel ?1 oggi ngLevel =5 ' --header ' X-Auth-Token:'
--form' Content - Type='
Beispiel:
$ curl -k -i -X POST 'https://x.x.x.x/api/vll dna- maps-
service/testing/logging/level ?l oggi ngLevel =5 ' --header ' X-Auth

Token: eyJ0eXAi O JKV1Q LCIhbGeci G JSUzI INi J9. eyJzdW i O | 1Zj Q2NDZk OGE3NMAZDAWY2Uz Nz A4ZWYi LCIhdXRoU
291cmN | j oi aWb0ZXJuYWAi LCI0ZWehbnROYWLI | j oi VESUMCI sl nJvbGVzl j pbl j VANDYONNQ4YTc2ZDhk MDBj ZTMBNDhI Z
SJALCI0ZWshbnRIZCI 61 j VANDYONM@BYTc2ZDhk MDBj ZTMBVDhI Yyl s| mV4cCl 6MI'YxODQyNDE3OOW aWFO! j oxNj EANDI wN
Tc4LCIqdCki O | wTUAYWmYS03ZTgwL TR OGUt ODg4 OCOWODBI NTk4ZWWDNTci LCI1c2VybnFt ZSI 61 nFkbW ul n0. Li 0BG
N3VeVRI eW r Usd94hnQt OxI Cx0f JHCAt gOpQ7wx 9IMMCLUM ntuFabHXUgVnHe Dr | Agds5Gy BnNaPKf gs9qsvnj hlyVHZdT7_



f 8YJ2Bi hkgEokf Jbl kcb7Ul p7Aql zceACYpZXeBnf @ DCNDyJveoz1XLaKu69JYzAr f 8UaPzg3j HVoq9nbN50hy pMC-
prsp87- ShOCoD- 2x660K7Ankzqqt xwdvhyApOat cYuj Pg0- 8Af kOPr LE-

Cw6SXb8Yonr j W/Pbr Bwf qENTr 6sUj 7Sr Pl H CVBGzR&20YxaYvn_yeGEBE1pbCgDEK2U) yRaH FMBBHI qY3TNUI f Ondv@ -
-form ' Cont ent - Type='

HTTP/ 1.1 100 Conti nue

HTTP/ 1.1 200 OK

Schritt 4: Erfassen von Serviceprotokollen fiir die Analyse

$ magctl service logs -rf dna-maps-service | 1lql

Dadurch werden die Protokolle in der CLI angezeigt. Es wird empfohlen, die Protokollierung im
Anwendungsterminal zu speichern oder die Option > log.txt am Ende des Befehls hinzuzuflgen,
um die Ausgaben automatisch in einer Protokolldatei im Pfad /home/maglev zu speichern.

Schritt 5: Trigger der DNAC APl zum Senden der GET-Anforderung an den CMX-Server. Auf
DNAC Web GUI

1. Wechseln Sie in die FuRbodenubersicht, in der sich ein nicht funktionierender End-Host
befindet.

2. Klicken Sie auf das blaue Symbol des End-Hosts. Daraufhin wird eine neue Registerkarte mit
Informationen zum Client 360 mit der MAC-Adresse, der IP-Adresse und den zugehdrigen
Informationen gedffnet.

3. Klicken Sie erneut auf die Registerkarte Wiedergabe.

An diesem Punkt wiirde das DNA Center auf der CLI die Backend-Service-Debug mit der
Konvertierung zwischen DNAC und CMX Server anzeigen.

Beispiel:

| 2021- 03-31 16:23: 13,024 | DEBUG | scheduler-12 | | o.s.web.client.RestTenplate | - Created CET
request for "https://x.x.x.x/api/location/v3/clients/count?associ atedOnly=true "

| 2021- 03-31 16:23: 13,024 | DEBUG | scheduler-12 | | o.s.web.client.RestTenplate | - Setting
request Accept header to [application/xm, text/xm , application/json, application/*+xm,
appl i cation/*+j son]

| 2021- 03- 31 16:23: 16,028 | DEBUG | scheduler-12 | | o.s.web.client.RestTenplate | - GET request
for "https://x.x.x.x/api/location/v3/clients/count?associ atedOnly=true " resulted in 503
(Service Unavail abl e); invoking error handler

| 2021- 03-31 16:23: 16,030 | ERROR | scheduler-12 | | c.c.a.mc.p.i.CMXVerificationRestdientlnpl

| - Error occurred during interaction with CMX to get client counts for CMX IpAddr x.X.X.X
org.springframework.web.client.HttpServerErrorException: 503 Service Unavailable at
org.springframework.web.client.DefaultResponseErrorHandler.handleError (DefaultResponseErrorHandl
er.java:89)

~[ spring-web-4. 3. 19. RELEASE. j ar: 4. 3. 19. RELEASE] at
org. spri ngfranmewor k. web. cl i ent. Rest Tenpl at e. handl eResponse( Rest Tenpl ate. j ava: 708)

~[ spring-web-4. 3. 19. RELEASE. j ar: 4. 3. 19. RELEASE] at
org. spri ngfranmewor k. web. cl i ent. Rest Tenpl at e. doExecut e( Rest Tenpl at e. j ava: 661)

~[ spring-web-4. 3. 19. RELEASE. j ar: 4. 3. 19. RELEASE] at



org. springfranmewor k. web. cl i ent. Rest Tenpl at e. execut e( Rest Tenpl ate. j ava: 621)

~[ spring-web-4. 3. 19. RELEASE. j ar: 4. 3. 19. RELEASE] at
org. springfranmewor k. web. cl i ent. Rest Tenpl at e. exchange( Rest Tenpl at e. j ava: 539)

~[ spring-web-4. 3. 19. RELEASE. j ar: 4. 3. 19. RELEASE] at
com ci sco. api cem maps. cnx. proxy. i nmpl . CMXVerificationRestd ientlnpl.checkCMXServi ceability(CvXVer
ificationRestdientlnpl.java: 169)

~[ cmx- proxy-7. 14. 264. 62702. j ar: 7. 14. 264. 62702] at
com ci sco. csg. ngnaps. i npl . api cem i nt egrati on. di agnosti c. cmx. CMXDi agnost i cJob. di agnose( CMXDi agnos
ticJob.java: 114)

~[cl asses/:na] at jdk.internal.reflect.GeneratedMethodAccessor118. i nvoke( Unknown Source)
~[ na: na]

Vorsicht: Nach Abschluss der Fehlerbehebung muss die Debugging-Stufe erneut auf die
Standardeinstellung eingestellt werden, falls sie in der DNAC CLI konfiguriert wurde.

$ curl -k -i -X POST 'https://

[ api /vl/ dna- maps-service/testing/logging/level ?l oggi ngLevel =3 ' --header ' X-Auth-Token:'
--form' Content - Type='

Beispiel:
$ curl -k -i -X POST 'https://x.x.x.x/api/vll dna- maps-
servicel/testing/l oggi ng/l evel ?l oggi ngLevel = 3' --header ' X-Aut h-

Token: eyJ0eXAi O JKV1Q LCIhbGeci O JSUzIl 1Ni J9. eyJzdW i O | 1Zj 2NDZk OGE3NMY4ZDAWY2Uz Nz A4ZWYi LCIhdXRoU
291cmN | j oi aWb0ZXJUuYWAi LCI0ZWshbnROYWLI | j oi VESUMCI sl nJvbGVzl j pbl j VANDYONNQ4YTc2ZDhk MDBj ZTMBNDhI Z
SJdLCI0ZWshbnRIZCl 61 j VMNDYONNMBYTc2ZDhk MDBj ZTMBNMDhI Yyl sl nV4cCl 6 MTYx ODQy NDE3OCW aWFOI j oxNj E4ANDI wN
Tc4LCIgqdGki O | wWTU4AYWmYS03ZTgwL TRl OGUt ODg4 OCOWODBiI NTk4ZWWONTci LCI1c2Vybnft ZSI 61 nFkbW ul n0. Li 0BG
N3VeVRI eW r Usd94hnQt OxI Cx0f JHCAt gOpQ7wx 9MMCLUM ntuFabHXUgVnHe Dr | Agds5Gy BnNaPKf gs9qsvnj hlyVHZdT7_
f 8YJ2Bi hkgEokf Jbl kch7Ul p7Aql zceACYpZXeBnf @ DCNDyJveoz1XLaKu69JYzAr f 8UaPzg3j HVoq9nbN50hy pMC-
pmsp87- ShQoD- 2x660K7Ankzgqt xwdvhyApOat cYuj Pg0- 8Af kOPr LE-

Qw6 SXb8Yonr j W/Pbr Bwf gENTr 6sUj 7Sr Pl H_ CVB&GzRG20YxaYvn_yeGEBE1pbCgDEK2Uj yRaH FMBBHI qY3TNUI f OmdvQ -
-form' Cont ent - Type='

HTTP/ 1.1 100 Conti nue

HTTP/ 1.1 200 OK

Zugehdarige Informationen

- Versionshinweise zur Cisco DNA Assurance
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