Konfigurieren der Einstellungen fur die Secure
Shell (SSH)-Benutzerauthentifizierung auf einem
Switch

Ziel

Secure Shell (SSH) ist ein Protokoll, das eine sichere Remoteverbindung zu bestimmten
Netzwerkgeraten bereitstellt. Diese Verbindung stellt Funktionen bereit, die einer Telnet-
Verbindung ahneln, nur dass sie verschlusselt ist. SSH ermdglicht dem Administrator, den
Switch Uber die Befehlszeilenschnittstelle (CLI) eines Drittanbieterprogramms zu
konfigurieren.

Im CLI-Modus Uber SSH kann der Administrator erweiterte Konfigurationen in einer sicheren
Verbindung ausfuhren. SSH-Verbindungen sind bei der Remote-Behebung von
Netzwerkfehlern hilfreich, wenn der Netzwerkadministrator nicht physisch am
Netzwerkstandort anwesend ist. Der Switch ermdglicht dem Administrator, Benutzer zu
authentifizieren und zu verwalten, um eine Verbindung zum Netzwerk tber SSH
herzustellen. Die Authentifizierung erfolgt Gber einen 6ffentlichen Schlissel, mit dem der
Benutzer eine SSH-Verbindung zu einem bestimmten Netzwerk herstellen kann.

Die SSH-Client-Funktion ist eine Anwendung, die Uber das SSH-Protokoll ausgefiuhrt wird,
um Geréateauthentifizierung und -verschlisselung zu ermdglichen. Es ermdglicht einem
Gerat, eine sichere und verschlisselte Verbindung mit einem anderen Gerat herzustellen,
auf dem der SSH-Server ausgefuhrt wird. Mit Authentifizierung und Verschlisselung
ermdglicht der SSH-Client eine sichere Kommunikation Uber eine unsichere Telnet-
Verbindung.

Dieser Artikel enthalt Anweisungen zum Konfigurieren der Clientbenutzerauthentifizierung
auf einem verwalteten Switch.

Unterstiitzte Gerate

- Sx200-Serie

- Sx300-Serie

- Sx350-Serie

- SG350X-Serie
- Sx500-Serie

- Sx550X-Serie

Software-Version

- 1.4.5.02 - Serie Sx200, Serie Sx300, Serie Sx500
. 2.2.0.66 - Serie Sx350, Serie SG350X, Serie Sx550X

Authentifizierungseinstellungen fiir den SSH-Client
konfigurieren



SSH-Dienst aktivieren

Hinweis: Um die automatische Konfiguration eines Out-of-Box-Gerats (Gerat mit
werksseitiger Standardkonfiguration) zu unterstitzen, ist die SSH-Serverauthentifizierung
standardmafig deaktiviert.

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm an, und wahlen Sie Security
> TCP/UDP Services aus.

TACACS+ Client

RADIUS Client
¢ RADIUS Server

FPassword Strength
F Mamt Access Method
Management Access Authentication
Secure Sensitive Data Management
S5L Server
S5H Server
S5H Client

S5H User Authentication

S5H Server Authentication

ff:f ::ff Efiwurd an 55H Server
Fatorm Contro

Schritt 2: Aktivieren Sie das Kontrollkdstchen SSH-Dienst, um den Zugriff auf die Switch-
Eingabeaufforderung tber SSH zu aktivieren.

TCP/UDP Services

4 v v ¥

HTTF Service: |+ Enable
HTTPS Service: .« Enable
SNMP Service Enable
Telnet Service: Enable

SSH Service: + Enable

I—Mplll—| Cancel |

Schritt 3: Klicken Sie auf Apply, um den SSH-Dienst zu aktivieren.

Einstellungen fiir die SSH-Benutzerauthentifizierung konfigurieren

Auf dieser Seite kdnnen Sie eine SSH-Benutzerauthentifizierungsmethode auswahlen. Sie
kdnnen einen Benutzernamen und ein Kennwort auf dem Geréat festlegen, wenn Sie die
Kennwortmethode auswahlen. Sie kdnnen auch einen Ron Rivest-, Adi Shamir- und Leonard
Adleman- (RSA) oder Digital Signature Algorithm- (DSA)-Schlissel generieren, wenn die
offentliche oder private Schliusselmethode ausgewahlt ist.

RSA- und DSA-Standardschlisselpaare werden beim Booten des Gerats generiert. Einer
dieser Schlussel wird verwendet, um die vom SSH-Server heruntergeladenen Daten zu
verschlusseln. Der RSA-Schlissel wird standardmaRig verwendet. Wenn der Benutzer einen
oder beide Schlussel 16scht, werden sie neu generiert.



Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm an, und wahlen Sie Security
> SSH Client > SSH User Authentication aus.

TACACS+ Client

RADIUS Client
» RADIUS Server

Password Strength
» Mgmt Access Method

Management Access Authentication
» Secure Sensitive Data Management
» SSL Server
» SSH Server

* SSH Client

S5H Server Authentication
Change User Password on SSH Server
TCPMUDF Services

Hinweis: Wenn Sie Uber einen Sx350, SG300X oder Sx500X verfugen, wechseln Sie in den
erweiterten Modus, indem Sie Erweitert aus der Dropdown-Liste Anzeigemodus auswahlen.

Schritt 2: Klicken Sie unter Global Configuration (Globale Konfiguration) auf die gewlinschte
SSH-Benutzerauthentifizierungsmethode.

SSH User Authentication

Global Configuration

By RSA Public Key

S5H User Authentication Method) » By Password
By DSA Fublic Key

Hinweis: Wenn ein Gerat (SSH-Client) versucht, eine SSH-Sitzung mit dem SSH-Server
herzustellen, verwendet der SSH-Server eine der folgenden Methoden fir die Client-
Authentifizierung:

- By Password (Nach Kennwort) - Mit dieser Option kénnen Sie ein Kennwort flr die
Benutzerauthentifizierung konfigurieren. Dies ist die Standardeinstellung, und das
Standardkennwort ist anonym. Wenn Sie diese Option auswahlen, stellen Sie sicher, dass der
Benutzername und das Kennwort auf dem SSH-Server eingerichtet wurden.

- By RSA Public Key (Nach 6ffentlichem RSA-Schlissel) - Mit dieser Option kdnnen Sie den
offentlichen RSA-Schlussel fur die Benutzerauthentifizierung verwenden. Ein RSA-Schlussel
ist ein verschllsselter Schlussel, der auf der Faktorisierung gro3er Zahlen basiert. Dieser
SchlUssel ist der gangigste Schlusseltyp fir die SSH-Benutzerauthentifizierung.

- By DSA Public Key (Nach o6ffentlichem DSA-Schlissel) - Mit dieser Option kdnnen Sie einen
offentlichen DSA-Schlissel fur die Benutzerauthentifizierung verwenden. Ein DSA-Schlissel
ist ein verschlusselter Schlissel, der auf einem diskreten EIGamal-Algorithmus basiert. Dieser
Schlussel wird normalerweise nicht fur die SSH-Benutzerauthentifizierung verwendet, da der



Authentifizierungsprozess langer dauert.
Hinweis: In diesem Beispiel wird By Password (Nach Kennwort) ausgewahlt.

Schritt 3: Geben Sie im Bereich Anmeldeinformationen den Benutzernamen in das Feld
Benutzername ein.

Credentials
“ Usermame: ciscosbusert
% Password: * Encrypted |AUy3NneSd4DHjTu\vuzd 1
Plaintext
[—Apa.h,r—] [ Cancel ] [ Festore Default Credentials ] [ Display Sensitive Data as Flaintext

Hinweis: In diesem Beispiel wird ciscosbuser1 verwendet.

Schritt 4. (Optional) Wenn Sie In Schritt 2 Nach Kennwort ausgewahlt haben, klicken Sie auf
die Methode, und geben Sie dann das Kennwort in das Feld Verschliisselt oder Nur-Text ein

“ Password: Encrypted
# Plaintext |CiSC0SBSwi+ch

Folgende Optionen sind verflgbar:

- Verschliisselt - Uber diese Option kénnen Sie eine verschliisselte Version des Kennworts
eingeben.
- Plaintext - Mit dieser Option kdnnen Sie ein Nur-Text-Passwort eingeben.

Hinweis: In diesem Beispiel wird Nur-Text ausgewahlt, und es wird ein Nur-Text-Passwort
eingegeben.

Schritt 5: Klicken Sie auf Apply, um die Authentifizierungskonfiguration zu speichern.

Schritt 6. (Optional) Klicken Sie auf Standard-Anmeldedaten wiederherstellen, um den
Standard-Benutzernamen und das Standard-Kennwort wiederherzustellen. Klicken Sie
anschlielRend auf OK, um fortzufahren.

Hinweis: Benutzername und Kennwort werden auf die Standardwerte zurtickgesetzt:
anonymous/anonymous.

The Username and Password will be restored to the default
values (anonymousfanonymaous). Do you want to continue?

I—QK—I[ Cancel ]

Schritt 7. (Optional) Klicken Sie auf Vertrauliche Daten als Klartext anzeigen, um die
vertraulichen Daten der Seite im Nur-Text-Format anzuzeigen. Klicken Sie dann auf OK, um
fortzufahren.



Sensitive data for the current page will be displayed as
!-! plaintext. Your HTTF web session is insecure. Do you want to
' continue?

Dan't show me this again

SSH-Benutzerschliisseltabelle konfigurieren

Schritt 8: Aktivieren Sie das Kontrollkastchen des Schlissels, den Sie verwalten mochten.

55H User Key Table

Key Type key Source | Fingerprint

DSA Auto Generated  1ch4:fe:2598hd2:1a:455:47.ch:ad.00:beeb
| Generate | | Edit. || Delete || Details |

Hinweis: In diesem Beispiel wird RSA ausgewahlt.

Schritt 9. (Optional) Klicken Sie auf Generate (Generieren), um einen neuen Schllssel zu
generieren. Der neue Schlissel Uberschreibt den markierten Schlissel und klickt dann auf
OK, um fortzufahren.

zenerating a new key will overwrite the existing key. Do you
!-! wantto continue?

E[ Cancel

Schritt 10. (Optional) Klicken Sie auf Bearbeiten, um einen aktuellen Schlussel zu
bearbeiten.

SSH User Key Table
Key Type Key Source | Fingerprint

i
Auto Generated 1c54:fe25:98:fh:d2:1a:45H:47 chad.00:heeb

W[ Delete ][ Details ]

Schritt 11. (Optional) Wahlen Sie in der Dropdown-Liste "Key Type" (Schlisseltyp) einen
Schlisseltyp aus.

Key Type:
£ Public Key:

Hinweis: In diesem Beispiel wird RSA ausgewahlt.

Schritt 12. (Optional) Geben Sie den neuen éffentlichen Schliissel in das Feld Offentlicher
Schilissel ein.



When a Key is entered, it should contain the "BEGINT and "END™ markers.

Key Type: R5A

& Public Key: — BEGIM 55H2 PUBLIC KEY —

[Comment: R5A Public Key

AAABINzaC yeZEAAAADARABAAAASDDARIQF UGyt ebpLhpETIsTRpWy+kD FEgdx
lovv+Hl TEEBg 2 pys507 PwoxK TLIXPVINSCFdRw 2805 2wl oLnH0 TecsCl 3gzh FulEvBPhKL
|akyEuyBeBfFskowd LI E i LV byl d psl DQDZ200 UTAHVRHA T pinex S0 MO==

— EMD* S5H2 PUBLIC KEY —

& Private Key: ﬂ Encrypted

“I Plaintext

f-~#pply—|| Close || Display Sensitive Data ss Plaintext |

Schritt 13. (Optional) Geben Sie den neuen privaten Schlissel in das Feld Privater Schliissel
ein.

Hinweis: Sie kbnnen den privaten Schllssel bearbeiten und auf Verschlisselt klicken, um
den aktuellen privaten Schlissel als verschlisselten Text anzuzeigen, oder auf Nur-Text, um
den aktuellen privaten Schlissel im Nur-Text-Format anzuzeigen.

Schritt 14. (Optional) Klicken Sie auf Vertrauliche Daten als Klartext anzeigen, um die
verschlisselten Daten der Seite im Nur-Text-Format anzuzeigen. Klicken Sie dann auf OK,
um fortzufahren.

: Sensitive data for the current page will be displayed as
!-I plaintext. Your HTTF web session is insecure. Do you wantto
continue?

Dan't show me this again

Schritt 15: Klicken Sie auf Ubernehmen, um die Anderungen zu speichern, und klicken Sie
dann auf SchlieRen.

Schritt 16. (Optional) Klicken Sie auf Loschen, um den markierten Schlussel zu |6schen.

S55H User Key Table

Key Type Key Source | Fingerprint

Ei
Auto Generated  1c:54:fe 2598 fhod2:1a:45:5: 47 ch:ad.00:heeb




Schritt 17. (Optional) Wenn Sie wie unten dargestellt von einer Bestatigungsmeldung dazu
aufgefordert werden, klicken Sie auf OK, um den Schlissel zu I6schen.

| The selected user defined key will be deleted and replaced
1 by an auto generated key. Do you wantto continue?

Schritt 18. (Optional) Klicken Sie auf Details, um die Details des gepriften Schlissels
anzuzeigen.

SSH User Key Details

S5H Server Key Type: RSA

Fublic Key: —- BEGIN SSH2 PUBLIC KEY —
Comment: RSA Public Key
AAAABINZACTycZEAAAAD ADABAAAADCDARDQFUGYKUIehpLhpETIST9pV
Row+0Ta5Bq2 pysb 07 FworKTLIXFYWRCFdEw26QS2wlolnHOTecsCl3gzlt
TLY hakyEuyGxGfFskwdLId8iUvIibyXkdpsIDOD2u0UT AHVREHH TeX pinex SO0
— EMD S5H2 FUBLIC KEY —

Frivate Key (Encrypted), — BEGIN S5H2 ENCRYFTED PRIVATE KEY —
Comment: BRSA Private Key
UMaPOag2 XxEmC4xxM1VhmxMiAdj+mIT5Zspridy h/FkuAYm4lEH k4 1Y Q0
+zh87iJBUpwHPId1ivhgjBJuFgsFETIU3IDEUg110rKcMa0JapMOyDpD 7 M+4
gBd08ShiMOWLZdFYThjErsTC O0Y PEpVhiylBwyed4QdjCaC GojE/FIKUMHEZ
diVPHEwiZExfhENgDG0yCY pFex+oaah/ugm giBEmOnMNbrvix CrHIUS AKLIVY:
RUDaVM7TWV2us 7 +yw+iyNJ+EvREYkhsOZR OMEcOidilHVIMImJoR GrdiuR/CjE
X3z0hmBBo6iyCa3dZMPIhy18yiPN4YgrHhDcpxeWeY 17RIGOv A4 42 3xY L
rdcinoll4dEWSk+sjlvzrGidxHCRzQkkMgLp+E5zI9nplcit+GdikgAD3ICVaHIc
ViwRAJxrle2vHdik2afZA03) 750t TO0dMSARZPdN4C CERFLAEaACIC QOKE
MoHATSYFoG+Hh DX 2MitdVaxXsWilaJe/dHIBENelYzKRFayoW3TPFBIZSLAIEZ:
G2u0PBRgILuGIL4j4jCtNE4PauvER48mw3JgsWszkKXgHmSxoky TudgPcn-
UI3TcOvNZwDadMZA ZKLEKBEO M) JevDsWsivelKZAvoSmLuZB20hUM2uor
HGnoyYIgeTavYLmGpDL2k2PzUgFulvbaOFzlri1cl czgyjy+JChPiel7 TADe GAT
LICYEDrAo8y5 016 CogUIZJddWLrqunDGpygscAaor0a0vEIHAATCEYRMR2ZF
BEOuHWS+OHHgnJnmgroICjiivDISeRnHkrgjuT1sBuwpFDd+wTOL/KzREM 1L
40wOY Cjkdgm7 GgOI2eOnY 9YvwwD/RYjcMm11JFATRWPC SOWhyPrZgeCQs
OFLgLEZMNZ1 XN JkdgqDBEmb&CiywvXe GPTGEH+EQ==
— END S5HZ PEIVATE KEY —

Back ] [ Display Sensitive Data as Flaintext

Schritt 19. (Optional) Klicken Sie oben auf der Seite auf die Schaltflache Speichern, um die
Anderungen in der Startkonfigurationsdatei zu speichern.



w | Save cisco Language:

Port G}gabit PoE Stackable Managed Switch

SSH User Authentication

4| Success. To permanently save the configuration, go to the File Operations page or ¢

Global Configuration

55H User Authentication Method: e By Password
. By RSAFublic Key
. By DSA Public Key

Credentials
£ Username: ciscoshbusert | (0f70 characters used)
“ Password: » Encrypted |Z:<ADDka+chMT1?4qur1|

. Plaintext | (Default Passwor

Fingerprint

| DSA Auto Generated  1c:54:fe25:98:h:d2:1a:45.15:47 .cb:a8:00heebh

| Generate | | Edit. || Delete || Defails |

Sie sollten jetzt die Authentifizierungseinstellungen fiir den Client-Benutzer auf dem
verwalteten Switch konfiguriert haben.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



