Konfigurieren von Benutzerkonten zur ErhGhung
der Sicherheit auf einem Cisco Smart Switch
oder Managed Switch

Ziel

Fir den Zugriff auf das webbasierte Dienstprogramm eines Gerats wird ein Benutzerkonto
bendtigt. Er enthalt den Benutzernamen und das Kennwort des Benutzers, um Zugriff zu
erhalten. Die Konfiguration des Benutzerkontos auf einem Cisco Managed Switch ist Gber
das webbasierte Dienstprogramm des Switches moglich. Dies ist erforderlich, wenn Sie eine
der folgenden Aktionen durchfliihren méchten:

- Mehrere Benutzer kdnnen gleichzeitig auf das webbasierte Dienstprogramm und die
Befehlszeilenschnittstelle (CLI) des Switches zugreifen.

- Richten Sie einen Benutzernamen und ein Kennwort auf dem Switch ein, um weiteren
Benutzern den unbefugten Zugriff zu verwehren.

- Andern oder bearbeiten Sie Kennwérter von vorhandenen Benutzern.

- Andern oder bearbeiten Sie die Zugriffsebene eines bestimmten Benutzers, um die

Sicherheit zu erhéhen.

In diesem Artikel wird die Konfiguration der Benutzerkonten auf dem Cisco Managed Switch
erlautert.

Anwendbare Geréate

. Serie Sx300

. Serie Sx250

. Serie Sx350

- SG350X-Serie
. Serie Sx550X

Softwareversion

. 1.4.5.02 - Serien Sx300 und Sx500
. 2.2.0.66 - Sx250, Sx350, SG350X, Sx550X-Serie

Benutzerkonto konfigurieren

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des Switches an, und wahlen
Sie Administration > User Accounts (Verwaltung > Benutzerkonten).
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Schritt 2: Wahlen Sie in der rechten oberen Ecke der Seite Erweitert aus der Dropdown-Liste
Anzeigemodus aus.

Hinweis: Wenn Sie die Serie Sx300 oder Sx500 verwenden, Uberspringen Sie diesen Schritt.

Schritt 3: Vergewissern Sie sich, dass das Kontrollkastchen Enable Password Recover
Service (Dienst zur Kennwortwiederherstellung aktivieren) aktiviert ist, und klicken Sie dann
auf Apply.

User Accounts

Fassword Recovery Sewice:@ Enahle

Lﬁpﬁy—] i Cancel ]

Hinweis: Dieser Dienst ist standardmaRig aktiviert.

Die Tabelle "Benutzerkonto" wird mit dem aktuellen Benutzer angezeigt. Folgende Optionen
stehen zur Auswahl:

- Hinzufugen - Wahlen Sie, um ein neues Benutzerkonto hinzuzuftgen.

- Bearbeiten - Wahlen Sie, ob Sie das Kennwort oder die Zugriffsebene eines
vorhandenen Benutzerkontos bearbeiten oder andern mochten.

- Léschen: Léschen Sie ein vorhandenes Benutzerkonto und die zugehdrige
Zugriffsebene.

Benutzerkonto hinzufiigen

Schritt 1: Klicken Sie im Bereich User Account Table (Benutzerkontentabelle) auf die
Schaltflache Add (Hinzufligen), um ein neues Benutzerkonto zu erstellen.



User Account Table

User Mame | User Level

cisco Fead/\Write Management Access (15)

Edit... Delete
Schritt 2: Geben Sie im Feld Benutzername einen Benutzernamen ein.

[3 10.10.10.104/csb4997dad/password/security_manage_localUsers_a. ¥

& User Name: MewlUserl (8/20 characters used
FPassword:  |seesseees (9/64 characters used
Confirm Password:  [sssssssns
Password Strength Meter: [ ] Wweak
User Level: Fead-Only CLI Access (1)

& Read/Limited Write CLI Access (7)
Fead/\Write Management Access (15)

fhpply| [ Close

Schritt 3: Geben Sie im Feld Kennwort ein Kennwort fir den Benutzernamen ein. Die
Mindestanforderungen fir das Kennwort sind:

- Der Benutzername darf nicht identisch sein.
- Die Mindestlange betragt acht alphanumerische Zeichen.

Schritt 4: Geben Sie das Kennwort erneut im Feld Kennwort bestétigen ein.

Hinweis: Die Kennwortstarkeregelung zeigt die Sicherheitsstarke des eingegebenen
Kennworts an.

Schritt 5: Klicken Sie im Bereich "Benutzerebene" auf das entsprechende Optionsfeld, je
nach Zugriffsebene, die dem Benutzer bereitgestellt werden muss.

- Schreibgeschutzter CLI-Zugriff - Der Benutzer kann auf die Befehle der
Befehlszeilenschnittstelle (CLI) zugreifen. Benutzer kénnen nicht auf die grafische
Benutzeroberflache (GUI) zugreifen oder die Geratekonfiguration andern.

- Lese-/Beschrankter Lese-/Schreibzugriff fir die Kommandozeile - Der Benutzer kann
nicht auf die Benutzeroberflache zugreifen, hat jedoch Zugriff auf einige CLI-Befehle, mit
denen die Geratekonfiguration geandert werden kann.

- Lese-/Schreibverwaltungs-Zugriff - Der Benutzer kann auf die Benutzeroberflache
zugreifen und hat Zugriff auf die Konfiguration des Gerats.

Hinweis: In diesem Beispiel wird CLI-Zugriff (7) mit Schreibzugriff (Read/Limited Write)
ausgewahilt.

Schritt 6: Klicken Sie auf Ubernehmen. Das Benutzerkonto wurde jetzt erstellt.
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User Account Table

ser Mame  User Level

cisco Read/rite Management Access (15)

Mewlserl FeadWrite Management Access (15)

Add... Edit... Delete

Schritt 7: (Optional) Wiederholen Sie die Schritte 1 bis 6 fir jeden neuen Benutzer, den Sie
hinzufugen mdchten.

Schritt 8: Um die Konfiguration dauerhaft zu speichern, rufen Sie die Seite "Copy/Save
' ion" (Konfiguration kopieren/speichern) auf, oder klicken Sie auf das

Symbol oben auf der Seite.

Sie sollten jetzt die Benutzerkonten auf dem Cisco Managed Switch erfolgreich konfiguriert
haben.

Benutzerkennwort und Benutzerebene bearbeiten
Schritt 1: Aktivieren Sie in der Tabelle fir das Benutzerkonto das Kontrollkdstchen neben
dem Benutzernamen, den Sie bearbeiten moéchten, und klicken Sie dann auf die
Schaltflache Bearbeiten.

User Accounts

User Account Table

User Mame | User Level

cisco Fead/\Write Management Access (15)

Add... Edit... Delete

Schritt 2: Geben Sie im Feld Kennwort ein neues Kennwort fiir den angegebenen
Benutzernamen ein.



[3 10.10.10.102/csb4997dad/password/security_manage_localUsers_¢ ¥

User Mame: Mewllser1 -
FPassword:  |ssessssssses (12/64 characters used)
Confirm Password:  [sssssssssses
Password Strength Meter: | | Weak
ser Level: Fead-Only CLI Access (1)
» Read/Limited Write CLI Access (T)
Fead/Write Management Access (15)

|Apply| [ Close

Schritt 3: Geben Sie das Kennwort erneut im Feld Kennwort bestétigen ein.

Schritt 4: Klicken Sie im Bereich "Benutzerebene" auf das entsprechende Optionsfeld,
basierend auf der neuen Zugriffsebene, die dem Benutzer bereitgestellt werden soll.

Schritt 5: Klicken Sie auf Ubernehmen. Das Benutzerkonto wurde jetzt geéndert.

Schritt 6: Um die Konfiguration dauerhaft zu speichern, rufen Sie die Seite "Copy/Save
' ion" (Konfiguration kopieren/speichern) auf, oder klicken Sie auf das

Symbol oben auf der Seite.

Benutzerkonto I6schen

Schritt 1: Aktivieren Sie unter der Benutzerkontentabelle das Kontrollkastchen neben dem
Benutzer, den Sie I6schen mochten, und klicken Sie dann auf die Schaltflache Ldoschen.

User Account Table

User Mame | User Level

cisco FeadMWrite Management Access (15)

_—
| Add. || Edit. ]m

Das Benutzerkonto wurde jetzt geléscht.

User Account Table

User Mame | User Level

cisco Fead/\Write Management Access (15)

Edit... Delete

Schritt 2: Um die Konfiguration dauerhaft zu speichern, rufen Sie die Seite "Copy/Save
Configuration" (Konfiguration kopieren/speichern) auf, oder klicken Sie auf das



mSymbol oben auf der Seite.
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