Cisco Support Assistant-Erweiterung fur Cisco
XDR und sichere Endgerate
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Uberblick

Die Chrome-Erweiterung des Cisco Support Assistant wurde entwickelt, um das Support-Erlebnis
fur Cisco XDR-Benutzer (Extended Detection and Response) zu optimieren und zu verbessern.
Dieses Handbuch enthalt eine detaillierte, schrittweise Anleitung fir die Installation der
Erweiterung, fir deren Authentifizierung und fir die Nutzung ihrer Funktionen, wie das Offnen von
Supportfallen, die Aufzeichnung von Bildschirmen und das Erfassen von Browser-HAR-
Protokollen. Anhand dieser Anweisungen kénnen Benutzer schnell und effizient die erforderlichen
Informationen erfassen und mit dem Technical Assistance Center (TAC) von Cisco austauschen,
um die Problembehebung zu beschleunigen.

Im Folgenden finden Sie detaillierte Erlauterungen zu diesen Anwendungsfallen und Schritten.
Weitere Informationen finden Sie hier.

Anwendungsfalle

Wenn Sie die Cisco Support Assistant-Durchwahl bisher noch nicht verwendet haben, lesen Sie
die Schritte 1 und 2 weiter unten. Erfahrene Benutzer lernen in Schritt 3, wie sie die unterstitzten
Erweiterungsfunktionen verwenden.

Schritt 1: Installieren Sie die Chrome-Erweiterung

1. Herunterladen und installieren: Laden Sie die Cisco Support Assistant Chrome-Erweiterung
aus dem Chrome Web Store und klicken Sie auf "Zu Chrome hinzufligen", um es zu
installieren, sicherzustellen, dass die Browser-Erweiterung fir den sofortigen Einsatz zur
Verfligung steht.

2. Endung aktivieren: Stellen Sie nach der Installation sicher, dass die Endung aktiviert ist,
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indem Sie im Chrome-Menu die Endung Uberprifen und bestéatigen, dass der Cisco Support
Assistant aktiv ist.

Schritt 2: Aktivieren der Durchwahl

» Navigieren Sie zu Cisco XDR: Open Chrome (Chrome 6ffnen), und navigieren Sie zu einem
unterstutzten Cisco Produkt, z. B. Cisco XDR, um den Aktivierungsprozess zu starten.

* Popup-Aktivierung: Beim Besuch der unterstitzten Produktseite wird ein Popup mit der
Meldung angezeigt: "Nutzen Sie die Moglichkeiten der virtuellen TAC-Assistenten, und
aktivieren Sie die Cisco Support Assistant-Erweiterung."
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1. Click to Activate: Klicken Sie auf die Popup-Benachrichtigung, um den Cisco.com
Authentifizierungs-Workflow auszulésen.

2. Authenticate (Authentifizierung): SchlieRen Sie den Authentifizierungsprozess unter
Cisco.com ab, indem Sie Ihre Anmeldeinformationen eingeben und Ihre Identitat
verifizieren.

3. Bestatigung: Nach der Authentifizierung, wiirden Sie sehen, dass die Erweiterung als "Ein"
markiert ist, und Ihr Name wiirde angezeigt, wenn Sie auf die Erweiterung Symbol in der
Chrome-Symbolleiste klicken.
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: Klicken Sie auf das Symbol fir die Durchwahl des Cisco Support Assistant in der Chrome-
Symbolleiste, um die Durchwahlschnittstelle zu 6ffnen.

2. Wahlen Sie "Support-Ticket 6ffnen": Wahlen Sie in der Erweiterungsschnittstelle die Option
zum Offnen eines neuen Support-Tickets aus, das Sie durch die erforderlichen Schritte
fuhrt.

3. Problem aufzeichnen: Verwenden Sie optional die Screenshot-Funktion, um |hr Problem
visuell und mindlich zu erfassen und zu erklaren. Dies kann fiir das Support-Team auf3erst
hilfreich sein (detaillierte Anweisungen in Schritt 4).

4. Submit Case (Supportanfrage einreichen): Geben Sie die erforderlichen Details, wie
Problembeschreibung und relevante Informationen, ein, und senden Sie lhre Supportanfrage
Uber die Extension Interface (Erweiterungsschnittstelle).

B. Bildschirm aufzeichnen

» Aufzeichnung starten: Klicken Sie auf die Erweiterung Symbol in der Chrome-Symbolleiste
und wahlen Sie die Option "Bildschirm aufnehmen", um den Screenshot-Prozess zu starten.
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» Aufzeichnung starten: Befolgen Sie die Anweisungen auf dem Bildschirm, um die
Aufzeichnung zu starten, und erfassen Sie alle relevanten Aktionen und
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+ Screenshots hinzufliigen: Sie kdnnen wahrend der Aufzeichnung auf einen beliebigen
Bildschirm doppelklicken, um einen Screenshot hinzuzufiigen, der zusammen mit der
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» Stopp Recording: Um die Aufzeichnung zu stoppen, klicken Sie auf die Option "Stopp" in der
unverankerten Leiste am unteren Bildschirmrand oder klicken Sie auf das
Erweiterungssymbol und wahlen Sie die Schaltflache Stopp Recording.

» Upload Recording (Aufzeichnung hochladen): Nachdem die Aufzeichnung beendet wurde,
kénnen Sie das Video in ein vorhandenes Ticket hochladen, indem Sie die neunstellige
Serviceanfragenummer (SR-Nummer) eingeben oder ein neues Ticket 6ffnen.
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C. Sammeln von HAR-Protokollen

1. Initiate Log Capture (Protokollerfassung starten): Klicken Sie auf das Erweiterungssymbol
des Cisco Support Assistant, und wahlen Sie die Option "Collect HAR Logs" (HAR-

Protokolle sammeln) aus, um mit der Protokolldatenerfassung zu beginnen. ®
2. Navigationsanleitung: Ein Popup-Fenster wird angezeigt, das Sie anweist, durch
verschiedene Seiten zu navigieren und das Problem zu repoduzin, sodass die

Erweiterung die relevanten HAR-Protokolle erfassen kann. =

3. Erfassung starten: Klicken Sie im Popup-Fenster auf "OK", um die Erfassung des HAR—
Protokolls zu starten.

4. Stopp Capture: Nachdem Sie das Problem reproduziert und die erforderlichen Daten erfasst
haben, klicken Sie auf die gleiche Schaltflache, um die Hard Log-Erfassung zu stoppen.

5. Upload Logs (Protokolle hochladen): Sie kénnen die gesammelten Protokolle anschlieRend
in ein vorhandenes Support-Ticket hochladen, indem Sie die neunstellige
Servicetickethummer eingeben oder bei Bedarf ein neues Ticket 6ffnen.
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Schritt 4: Senden von Informationen an das TAC

1. Bestehendes Ticket: Wenn Sie Informationen zu einem bestehenden Ticket hochladen,
geben Sie die neunstellige Serviceanfragenummer ein, um sicherzustellen, dass die
Protokolle oder Aufzeichnungen dem richtigen Ticket zugeordnet sind.

2. Neues Ticket: Wenn Sie ein neues Ticket erstellen, fillt die Erweiterung basierend auf den
Aktivitaten, die wahrend der Aufzeichnung des Hard Logs oder der Bildschirmaufzeichnung
durchgefuihrt wurden, bestimmte Informationen im Voraus aus und fordert Sie auf, die
verbleibenden Details auszuftllen.

3. Bestatigung: Nach dem Absenden der Informationen erhalten Sie E-Mail-
Benachrichtigungen, in denen die Datei-Uploads oder die Erstellung des neuen Tickets
bestatigt werden. So wird sichergestellt, dass das TAC-Team Uber alle erforderlichen Daten
verfugt, um lhr Problem zu I&sen.

Schritt 5: Weiteres Vorgehen

» TAC-Antwort: Das TAC-Team wirde die Ubermittelten Informationen prifen und kénnte bei
Bedarf nach weiteren Details fragen, um die Fehlerbehebung zu starten und das Problem zu
I6sen.

* Problemlésung: Das TAC arbeitet an der Losung des Problems basierend auf den
bereitgestellten Daten, wodurch der Bedarf an zusatzlichen WebEx Meetings oder E-Mails
verringert und so der Problemldsungsprozess beschleunigt wird.

Wenn Sie diese Schritte ausflhren, kénnen Benutzer die gesamte Funktionalitat der Chrome-
Erweiterung des Cisco Support Assistant nutzen, um einen effizienteren und effektiveren Support-
Prozess mit Cisco XDR sicherzustellen.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



