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Einflihrung

Dieser Artikel beschreibt den Prozess, mit dem Office 365-Datenverkehr von der Authentifizierung
und Entschlisselung auf der Web Security Appliance (WSA) ausgenommen wird. Es gibt
mehrere bekannte Kompatibilitatsprobleme mit Office 365 und Proxys, und die Ausnahme von
Office 365-Datenverkehrsauthentifizierung und -entschlisselung kann bei einigen dieser Probleme
hilfreich sein.

Hinweis: Dabei handelt es sich nicht um eine vollstandige Umgehung vom Webproxy, und
das Entschliusseln von Datenverkehr verhindert, dass die WSA den von Office 365-Clients
generierten verschlusselten HTTPS-Datenverkehr Gberpruft.

Konfigurationsschritte

Uberblick:

1. Erstellen einer benutzerdefinierten URL-Kategorie mit dem externen Feed Office365
2. Erstellen eines Identifikationsprofils flr den Office 365-Datenverkehr
3. Entziehen des Office 365-Datenverkehrs von der Entschliisselungsrichtlinie

Hinweis: Dieser Prozess erfordert die dynamische Aktualisierung des externen Office 365-
JSON-Feeds, der alle mit Office 365 verknupften URLs/IP-Adressen enthalt.

Hinweis: Unterstitzung fir diesen Feed ist ab AsyncOS Version 10.5.3 und ab Version 11.5
vorhanden.

1. Erstellen einer benutzerdefinierten URL-Kategorie mit dem externen Office365-
Feed

- Navigieren Sie zu Websicherheits-Manager > Benutzerdefinierte und externe URL-



Kategorien.

- Klicken Sie auf "Kategorie hinzufligen".

- Weisen Sie der Kategorie einen Namen zu, wahlen Sie den Kategorietyp als "Externe Live-
Feed-Kategorie" aus, und wahlen Sie "Office 365-Webdienst".

- Klicken Sie auf "Start Test", wenn Sie die Fahigkeit der WSA testen mdchten, den Office 365
JavaScript Object Notation (JSON)-Feed herunterzuladen.

- Setzen Sie unten die Option "Auto Update the Feed" (Automatische Aktualisierung des
Feeds) auf "Stiindlich" mit einem Intervall von 00:05 (alle 5 Minuten).

- Klicken Sie auf die Schaltflache "Senden".
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2. Erstellen eines ldentifizierungsprofils fiir den Office 365-Datenverkehr

- Navigieren Sie zu Web Security Manager > Identifikationsprofile.

- Klicken Sie auf "ldentifikationsprofil hinzufligen".

- Weisen Sie einen Namen zu, legen Sie "ldentifikation und Authentifizierung" auf "Von
Authentifizierung/ldentifikation ausnehmen" fest.

- Klicken Sie auf die Schaltflache "Erweitert", und klicken Sie auf den Link neben "URL-
Kategorien".

- Suchen Sie die Kategorie, die Sie im vorherigen Schritt erstellt haben, und wahlen Sie diese
Kategorie aus. Scrollen Sie dann zum Ende der Seite, und klicken Sie auf die Schaltflache
"Fertig".



Identity Profilies: Policy "Office365.ID": Membership by URL Categories

Advanced Membership Definition: URL Category

Select any row below to use that AL Category as membership criterla. Leawe all rows unselected # membership by URL Category Is not desired.

Das Ildentifikationsprofil sollte nun wie folgt aussehen:
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- Klicken Sie unten auf dem Bildschirm auf die Schaltflache "Submit" (Senden).
3. Entziehen des Office 365-Datenverkehrs von der Entschliisselungsrichtlinie

- Navigieren Sie zu Websicherheits-Manager > Entschliisselungsrichtlinien.



- Klicken Sie auf "Policy hinzufiigen".
- Weisen Sie einen Namen zu, und wahlen Sie dann im Feld "ldentifikationsprofile und

Benutzer" die Option Ein oder mehrere Identifikationsprofile auswahlen aus dem vorherigen
Schritt Ihre Office 365-Identitat aus.
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- Klicken Sie auf die Schaltflache "Senden".

- Klicken Sie auf den Link unter "URL-Filterung", der "Monitor: 1 Zoll

- Legen Sie die Kategorie Office 365 auf "Passthrough” fest, und klicken Sie auf die
Schaltflache "Submit" (Senden).

Decryption Policies: URL Filtering: Office365.DP
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- Bestatigen Sie schlieBlich lhre Anderungen, indem Sie auf die gelbe Schaltflache
"Anderungen bestétigen” oben rechts in der GUI klicken.



Referenz

Offiziellere Dokumentation von Cisco zum Aktivieren externer Office 365-Feeds und Wie wird
Office 365 von der Entschlisselungsrichtlinie in der WSA ausgenommen:

Aktivieren von externen Office 365-Feeds in AsyncOS fiir Cisco Web Security
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