Konfigurieren eines IPsec-Tunnels - Cisco VPN
5000 Concentrator fur Checkpoint 4.1-Firewall
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Zugehorige Informationen

Einflihrung

In diesem Dokument wird veranschaulicht, wie ein IPsec-Tunnel mit vorinstallierten Schlisseln
aufgebaut wird, um zwei private Netzwerke miteinander zu verbinden. Sie verbindet ein privates
Netzwerk im Cisco VPN 500 Concentrator (192.168.1.x) mit einem privaten Netzwerk innerhalb
der Checkpoint 4.1-Firewall (10.32.50.x). Es wird davon ausgegangen, dass der Datenverkehr aus
dem Inneren des VPN-Konzentrators und innerhalb des Prifpunkts zum Internet (dargestellt in
diesem Dokument durch die Netzwerke 172.18.124 .x) fliel3t, bevor Sie mit dieser Konfiguration
beginnen.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und



Hardwareversionen:

. Cisco VPN 5000 Concentrator
. Cisco VPN 5000 Concentrator Software Version 5.2.19.0001
- Checkpoint 4.1-Firewall

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Dokument verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

Checkpoint
VPNS000 1721812435128 172.18.124.154/28  Firewall
Concentrator "RTPCPVPN"

"cisco_endpoint” 172.18.124.34i28 | 172.18.124.167i28

\ Internet /
Router

192.168.1.1724 10.32.50.50124
' I I I
MNetwork MNetwork
192.168.1.Xi24 10.32.50.X124
“inside_cisco" "epinside”

Konfigurationen
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In diesem Dokument wird diese Konfiguration verwendet.

Cisco VPN 5000 Concentrator

[ P Ethernet 0:0 ]

[ IKE Policy ]

Local Access

[ P Ethernet 1:0 ]

Mode = Routed

Subnet Mask = 255.255.255.0

| PAddr ess = 192.168.1.1

[ General ]

Et her net Addr ess = 00: 00: a5: e9: c8: 00

Devi ceType = VPN 5002/ 8 Concentrat or
Confi guredOn = Ti meserver not configured
Conf i gur edFrom = Command Li ne, from Consol e
Devi ceNanme = "ci sco_endpoi nt"

| PSecGat eway = 172.18.124. 34

Prot ection = SHA DES &
[ Tunnel Partner VPN 1 ]
KeyLi f eSecs = 28800

"192.168. 1. 0/ 24"

Peer = "10. 32.50. 0/ 24"
Bi ndTo = "ethernet 1:0"
Shar edKey = "ciscorul es"
KeyManage = Auto

Transform = esp(sha, des)
Part ner = 172.18. 124. 157
Mode = Main

[ TP VPN 1]

Nurber ed = Of

Mode = Routed

| PAddr ess = 172.18.124. 35
Subnet Mask = 255. 255. 255. 240
Mode = Rout ed

[ IP Static ]

10.32.50.0 255.255.255.0 VPN 1 1

Configuration size is 1131 out of 65500 bytes.

Checkpoint 4.1-Firewall

Flhren Sie diese Schritte aus, um die Checkpoint 4.1-Firewall zu konfigurieren.

1. Wahlen Sie Eigenschaften > Verschliisselung aus, um die IPsec-Lebensdauer des
Prufpunkts so festzulegen, dass sie mit dem Befehl KeyLifeSecs = 28800 VPN Concentrator
Ubereinstimmt.Hinweis: Lassen Sie die Nutzungsdauer des Internet Key Exchange (IKE) des
Prufpunkts standardméafig
unverandert.



Properties Setup

High&wailsbilty |  IPPoolMAT | Accesslists | Desktop Securty |
Securty Paolicy ] Tratfic Control ] Services ] Log and Alert ] Security Servers ]
Authentization ] S MDefender ] LDAF Encryption l ConnectControl ]

SKIP M arual IPSEC

[~ {Enable Expartable SKIR _

: 5P allocation range [hes):
Change SEIP Session Key :
Everny |1 n Seconds [0 for infinity) From |'I a0
ar

Every 10485760 Bytes (0 for infirity] To i

IE

Renegotiate [KE Security Azzociations every |'| 4410 minutes

Henegaotiate IPSEC Security Aszociations every |EEEEIEI gseconds

Ok, Cancel Help

2. Wahlen Sie Verwalten > Netzwerkobjekte > Neu (oder Bearbeiten) > Netzwerk, um das
Objekt fir das interne ("cpinside") Netzwerk hinter dem Prifpunkt zu konfigurieren. Dies
sollte mit dem Befehl "Peer = "10.32.50.0/24" VPN Concentrator



Metwork Properties |

eneral I MAT |

M ame:

P Address: [1032.60.0 Get address |

Met Mask: |£55.250.255.0

Comment: Calor: I ] vl

|' Location: |' Broadcast:

¢ |nternal ¢ External % Allowed ¢ Dizallowed

ak. I Cancel Help

Ubereinstimmen

3. Wahlen Sie Verwalten > Netzwerkobjekte > Bearbeiten, um das Objekt fur den Gateway-
Endpunkt ("RTPCPVPN"-Prufpunkt) zu bearbeiten, auf den der VPN-Konzentrator im Partner
= <ip>-Befehl verweist.Wahlen Sie Interne unter Speicherort aus.Wahlen Sie Gateway als
Typ aus.Unter Installierte Module finden Sie Informationen zu VPN-1 und FireWall-1 und
Managementkonsole.




Workstation Properties |

General | Interfaces | SNMP | NAT | Certiicates | wPN | authe 4| »]

M ame:
IP &ddress: |172.18.124.157 Get addrezs
Carnment: Firewalled gateway to internet
— Locatior: Type:
¥ |nternal © External ’7 " Host % Gateway
— Modules Inztalled
W WPM-1 & Firgiadall-1 Vergion: |41 ¥ Get
[ Flood(z ate-1 versmr 141 [
I | Cormpression teramm 141 |~

¥ Management Station Color: I- vI

aFk. I Cancel Help

4. Wahlen Sie Verwalten > Netzwerkobjekte > Neu (oder Bearbeiten) > Netzwerk, um das
Objekt fir das externe ("inside_cisco") Netzwerk hinter dem VPN-Konzentrator zu
konfigurieren.Dies sollte mit dem Befehl LocalAccess = <192.168.1.0/24> VPN Concentrator



Metwork Properties |

eneral I MAT |

HEIITIE.': inzide cizco

IP Address: [192.168.1.0 Get address |

Met Mask: |£55.250.255.0

Comment: Calor: I ] vl

|' Location: |' Broadcast:

i |nternal © External % Allowed ¢ Dizallowed

ak. I Cancel Help

Ubereinstimmen
5. Wahlen Sie Verwalten > Netzwerkobjekte > Neu > Workstation, um ein Objekt flr das
externe VPN-Concentrator-Gateway ("cisco_endpoint") hinzuzufiigen.Dies ist die "externe"
Schnittstelle des VPN Concentrator mit Verbindung zum Checkpoint (in diesem Dokument ist
172.18.124.35 die IP-Adresse im IPAddress = <ip>-Befehl).Wahlen Sie Extern unter
Speicherort aus. Wahlen Sie Gateway als Typ aus.Hinweis: Aktivieren Sie VPN-1/FireWall-1




Workstation Properties |

General I Interface&l SNMF'I MAT I YEMN I

Marme: cizco_endpoint
IP Address: |172.168.124.55 Get addrezs
Corrett:
— Location: Type:
™ |ntemal * Esxternal ’7 " Host 1 Gateway
— Modules Inztalled
[~ WPM-1 & Firgtwiall-1 Vergion: |41 7 Get |
I_ FloodG ate-1 Werziars (4.1 "I
I Compressioh Yesmn (41 =

[T Management Station Color: I- 1r|

] I Cancel Help

nicht.
6. Wahlen Sie Verwalten > Netzwerkobjekte > Bearbeiten, um die Registerkarte flr das
Checkpoint Gateway-Endgerat (RTPCPVPN genannt) zu bearbeiten. Wahlen Sie unter
Domain (Doméane) die Option Other (Andere) aus, und wahlen Sie dann die Innenseite des
Checkpoint-Netzwerks (als "cpinside" bezeichnet) aus der Dropdown-Liste aus. Wahlen Sie
unter Definierte Verschlisselungsschemata die Option IKE aus, und klicken Sie dann auf



Worksztation Properties
Generall Interface&l SNMPI MAT I Certificates  WPM I.-'f-.uthE 14 I "I
— Domair: — Encryption zchemes defined: ——
O Valid Addresses(of Interfaces) r ||'%‘| Manual IPSEC
&+ Other: r WP
I E&E Pz
[T Esportable for SecuRemote Edi... |
= | ratfic Eantel Eogamg
I | it Gt irathic: Eental Legaits
Q. Cancel Help
Bearbeiten.

7. Andern Sie die IKE-Eigenschaften in DES-Verschliisselung und SHA1-Hashing, um mit dem
Befehl SHA_DES_G2 VPN Concentrator zu Ubereinstimmen.Hinweis: "G2" bezieht sich auf
die Diffie-Hellman-Gruppe 1 oder 2. Beim Testen wurde entdeckt, dass der Prifpunkt
entweder "G2" oder "G1" akzeptiert. Andern Sie diese Einstellungen:Deaktivieren Sie die
Option Aggressiver Modus.Aktivieren Sie Subnetze unterstiitzen.Aktivieren Sie Pre-Shared
Secret unter Authentication



Generall Interfacesl SNMF‘I MAT I Certificates  WPM |.-’-'-.uthE 1 | "I
|

General |
— Key Negotiation Encyption Method(z]: - — Hazh Method:
™ MDE

r CAST
r IDES F SHAT

— Authentication Method:
I Pre-Shared Secret Edit Secrets...
[T Public Key Signatures [Earfigure..

[T Supports Aggresive Mode | Supports Subnets

k. I Cancel Help

Method.
8. Klicken Sie auf Edit Secrets (Geheimnisse bearbeiten), um den vorinstallierten Schlissel so
festzulegen, dass er mit dem Befehl SharedKey = <key> VPN Concentrator




Workstation Properties

Eenerall Interface&l SHMF'I MAT I Certificates  WFM I.-'f-.uthE 1 I "I
|

IKE Properties h
General |
Shared Secret I
—Shared Secrets List:
Peer Hame Shared Secret
- - - Bttt Edit
Remove

Ok Cancel |

ak. | Cancel | Help |

aF. | Cancel | Help |

Ubereinstimmit.
9. Wahlen Sie Verwalten > Netzwerkobjekte > Bearbeiten, um die Registerkarte
"cisco_endpoint" fir VPN zu bearbeiten. Wahlen Sie unter Domain (Domane) die Option
Other (Andere) aus, und wahlen Sie dann die interne Komponente des VPN Concentrator-
Netzwerks aus (die Bezeichnung "inside_cisco"). Wahlen Sie unter Definierte
Verschlisselungsschemata die Option IKE aus, und klicken Sie dann auf




Worksztation Properties

Generall Interface&l SNMPI MaT PN |

— Domair: — Encryption zchemes defined: ——
" Disabled I =1 Manwal IPSEC
" Walid Addresses(of Interfaces) M (5
¥ [Other: r SH|P
I %‘ inzide_cizco j
I | Ezportabie for SecuHemate Edi... |
= | ratfic Eantel Eogamg
I | it Gt irathic: Eental Legaits

Q. Cancel Help

Bearbeiten.
10. Andern Sie die IKE-Eigenschaften in DES-Verschliisselung und SHA1-Hashing, um mit
dem Befehl SHA_DES_G2 VPN Concentrator zu tbereinstimmen.Hinweis: "G2" bezieht
sich auf die Diffie-Hellman-Gruppe 1 oder 2. Im Test wurde festgestellt, dass der Prifpunkt
entweder "G2" oder "G1" akzeptiert. Andern Sie diese Einstellungen:Deaktivieren Sie die
Option Aggressiver Modus.Aktivieren Sie Subnetze unterstiitzen.Aktivieren Sie Pre-Shared
Secret unter Authentication




Generall Interfacesl SHMF‘I MAT I Certificates  WPM |.ﬂ.uthE 1 | "I
I

General |
— K.ey Megaotiation Encrpption Method(z]: - — Hazh Method:
™ MDE

I CAST
r IDES F SHal

— Authentication Method:
W {Pre-Shared Secref Edit Secrets...
[ Public Key Signatures [Earfigure..

[T Supports Aggresive Mode | Supports Subnets

ak. I Cancel Help

Method
11. Klicken Sie auf Edit Secrets (Geheimnisse bearbeiten), um den vorinstallierten Schllssel so
festzulegen, dass er mit dem Befehl SharedKey = <key> VPN Concentrator

IKE Properties |
General |
Shared Secret I
— Shared Secrets List:
A1 ol
RTPCFYFN i Edit
Hemowve

aFk. Cancel

aF. Cancel Help

Ubereinstimmt

12. Flgen Sie im Fenster des Richtlinien-Editors eine Regel mit Quelle und Ziel als
"inside_cisco" und als "cpinside" (bidirektional) ein. Set Service=Any, Action=Encrypt und
Track=Long.




T‘f"'FITFI'_'F"'uI"PH - Check Pomnt Policy Editos
File Edit “iew Manage Policy ‘Window Help
H&ELho e E558 €85 EEFagils & BEEY &

M= |

55 Secuity Policy - Standard | £ Address Translation - Standard | ¥ Bancwidtn Poiicy - Standard |

Iﬁ % ingide_cisco

%‘ cpinside
i cpinside & any

$m nside_cisco

d|

m Source |D351ina’riun| Service |

‘ Encrypt @ Long
|

Action

For Help, press F1 RTPCPYPM

[ReadAwiite

7

13. Klicken Sie unter der Uberschrift Aktion auf das griine Symbol Verschliisselung, und wéhlen
Sie Eigenschaften bearbeiten aus, um Verschlisselungsrichtlinien zu

konfigurieren.

frity Palicy - Standard | {59 Address Translation - Standard | §§¥ Bandwidth Policy - Standard |

i Pyl Host | ~ Ldap-Servers | £8) Idap m accept |
P P Host ‘ Pt Logical-Servers | S losd_sgent accept

% inside_cizco %, Cpinsice B) any

%, Cpingide E;g, inside_cisco

;’E dest-unresch
b echo-reply
S echo-request
% lemp-prato
b info-reply

KHp irif-reo

B) Any ) any P mask-re
‘ I Ly A R ——

gy |

wl

14. Wahlen Sie IKE aus, und klicken Sie auf

1o~

L]




Encryption Properties

eneral l

Encryption schemes defined:

- = [

L Manual IPSEC

(™ [sie] SHIP
™ [fag] PWT

................................

................................

] Cancel Help

Bearbeiten
15. Andern Sie im Fenster IKE-Eigenschaften diese Eigenschaften, um mit dem Befehl

Transform = esp(sha,des) VPN Concentrator zuzustimmen.Wahlen Sie unter Transform
(Transform) Encryption + Data Integrity (ESP) aus. Der Verschlisselungsalgorithmus muss
DES sein, die Datenintegritadt muss SHA1 sein, und das zulassige Peer-Gateway muss das
externe VPN-Concentrator-Gateway sein (der Name lautet "cisco_endpoint"). Klicken Sie

IKE Properties

General l

Tranztorm:
L\\S {+ Encryption + Data Integrity [ESP)

(" Drata Integrity Only [AH]

E nrption &lgorithm: DES |
D ata [nkegrby SH& T -
Allowed Peer Gateway: cizco_endpiiy
[ Usze Perfect Farward Secrecy

Ok, Cancel Help

auf OK
16. Nachdem Sie den Checkpoint konfiguriert haben, wahlen Sie im Checkpoint-Menu

Richtlinien > Installieren, damit die Anderungen wirksam werden.

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.



Fehlerbehebung

Befehle zur Fehlerbehebung beim VPN 500 Concentrator

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_Debug-
Befehlen.

- vpn trace dump all - Zeigt Informationen Uber alle Ubereinstimmenden VPN-Verbindungen an,
einschlieBlich Informationen Uber die Zeit, die VPN-Nummer, die tatsachliche IP-Adresse des
Peers, die ausgefuhrten Skripts und im Falle eines Fehlers die Routine und Leitungsnummer
des Software-Codes, in dem der Fehler aufgetreten ist.

- show system log buffer (Systemprotokollpuffer anzeigen) - Zeigt den Inhalt des internen
Protokollpuffers an.

- show vpn statistics - Zeigt diese Informationen fur Benutzer, Partner und die Gesamtsumme
fur beide. (Bei modularen Modellen umfasst das Display einen Bereich fur jeden
Modulsteckplatz. Weitere Informationen finden Sie im Abschnitt
Beispieldebugausgabe.)current Active - Die aktuell aktiven Verbindungen.in Negot - Die
derzeit verhandelnden Verbindungen.H gh water - Die hochste Anzahl gleichzeitiger aktiver
Verbindungen seit dem letzten Neustart.Running Total (Gesant ausfiihren): Die Gesamtzahl
erfolgreicher Verbindungen seit dem letzten Neustart.tunnel o (Tunnel OK): Die Anzahl der
Tunnel, fur die keine Fehler aufgetreten sind.Tunnel starts (Tunnel wird gestartet): Die Anzahl
der Tunnelstarts.Tunnel Error (Tunnel-Fehler): Die Anzahl der Tunnel mit Fehlern.

- show vpn statistics ausfiihrliche - Zeigt Statistiken zur ISAKMP-Aushandlung und viele weitere
aktive Verbindungsstatistiken an.

Netzwerkzusammenfassung

Wenn mehrere benachbarte Netzwerke in der Verschlisselungsdomane am Checkpoint
konfiguriert sind, kann das Gerat diese automatisch in Bezug auf interessanten Datenverkehr
zusammenfassen. Wenn der VPN-Concentrator nicht fiir eine Ubereinstimmung konfiguriert ist,
schlagt der Tunnel wahrscheinlich fehl. Wenn beispielsweise die internen Netzwerke 10.0.0.0 /24
und 10.0.1.0 /24 so konfiguriert sind, dass sie in den Tunnel eingeschlossen werden, kénnen sie
in 10.0.0.0 /23 zusammengefasst werden.

Checkpoint 4.1 Firewall-Fehlerbehebung

Dies war eine Microsoft Windows NT-Installation. Da die Verfolgung im Fenster des Policy Editor
(wie in Schritt 12 gezeigt) fur Long festgelegt wurde, sollte der abgelehnte Datenverkehr in der
Protokollanzeige rot angezeigt werden. Ausflhrlichere Debugging-Informationen finden Sie unter:

C:\ W NNT\ FW\ 4. 1\ f wst op
C\WNNT\ FW\ 4. 1\ fw d -d

und in einem anderen Fenster:


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
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C:\ W NNT\ FW\ 4. 1\ f wst ar t
Flhren Sie diese Befehle aus, um die Sicherheitszuordnungen (SAs) am Prifpunkt zu I6schen:

fwtab -t IKE_SA table -x
fwtab -t | SAKMP_ESP_table -x
fwtab -t inbound_SPlI -x
fwtab -t | SAKMP_AH table -x

Beantworten Sie mit Ja im Fenster Sind Sie sicher? eingeben.

Beispielausgabe fir Debugging

ci sco_endpoi nt #vpn trac dump all

4 seconds -- stepmmgr trace enabled --
new script: lan-lan primary initiator for <no id> (start)
nanage @ 38 seconds :: lan-lan-VPNO: 1:[172. 18. 124. 157] (start)

38 seconds doing I2lp_init, (0 @0)
38 seconds doing |2l p_do_negotiation, (0 @O0)

new script: | SAKMP secondary Main for |an-lan-VPNO: 1:[172.18.124.157] (start)
38 seconds doing isa_i_nmain_init, (0 @O0)

nmanage @ 38 seconds :: lan-lan-VPNO: 1: [ 172. 18. 124. 157] (done)
nmanage @ 38 seconds :: lan-lan-VPNO: 1:[172. 18. 124. 157] (start)
38 seconds doing isa_i_nain_process_pkt_2, (0 @0)
nmanage @ 38 seconds :: lan-lan-VPNO: 1: [ 172. 18. 124. 157] (done)
nmanage @ 38 seconds :: lan-lan-VPNO: 1:[172. 18. 124. 157] (start)
38 seconds doing isa_i_nain_process_pkt_4, (0 @0)
nmanage @ 38 seconds :: lan-lan-VPNO: 1: [ 172. 18. 124. 157] (done)
nmanage @39 seconds :: lan-lan-VPNO: 1:[172. 18. 124. 157] (start)

39 seconds doing isa_i_nmain_process_pkt_6, (0 @0)
39 seconds doing isa_i_nmain_last_op, (0 @0)
end script: | SAKMP secondary Main for lan-lan-VPNO: 1:[172.18.124.157], (0 @0)
next script: lan-lan primary initiator for lan-1an-VPNO: 1:[172.18.124.157], (0 @0)
39 seconds doing |2l p_phase_1_done, (0 @0)
39 seconds doing |2l p_start_phase_2, (0 @0)
new script: phase 2 initiator for lan-lan-VPNO: 1:[172.18.124.157] (start)
39 seconds doing iph2_init, (0 @0)
39 seconds doing i ph2_build_pkt_1, (0 @0)
39 seconds doi ng i ph2_send_pkt_1, (0 @0)
nmanage @ 39 seconds :: lan-lan-VPNO: 1: [ 172. 18. 124. 157] (done)
nmanage @39 seconds :: lan-lan-VPNO: 1:[172. 18. 124. 157] (start)
39 seconds doing i ph2_pkt_2 wait, (0 @0)
39 seconds doi ng i hp2_process_pkt_2, (0 @0)
39 seconds doing i ph2_build_pkt_3, (0 @0)
39 seconds doing i ph2_config_SAs, (0 @0)
39 seconds doi ng i ph2_send_pkt_3, (0 @0)
39 seconds doing i ph2_last_op, (0 @0)
end script: phase 2 initiator for lan-lan-VPNO: 1:[172.18.124.157], (0 @0)
next script: lan-lan primary initiator for lan-1an-VPNO: 1:[172.18.124.157], (0 @0)
39 seconds doing |2l p_open_tunnel, (0 @O0)
39 seconds doing |2l p_start_i_maint, (0 @0)
new script: initiator maintenance for |an-lan-VPNO: 1:[172.18.124.157] (start)
39 seconds doing imt_init, (0 @0)
nmanage @ 39 seconds :: lan-lan-VPNO: 1: [ 172. 18. 124. 157] (done)

ci sco_endpoi nt #show vpn stat

Current In Hi gh Runni ng Tunnel Tunnel Tunnel
Active Negot Wt er Tot al Starts (04 Error



Users 0 0 0 0 0 0 0

Partners 1 0 1 1 1 0 0
Tot al 1 0 1 1 1 0 0
I10OP slot 1:
Current In H gh Runni ng Tunnel Tunnel Tunnel
Active Negot Wt er Tot al Starts (04 Error
Users 0 0 0 0 0 0 0
Partners O 0 0 0 0 0 0
Tot al 0 0 0 0 0 0 0

ci sco_endpoi nt #show vpn stat verb

Current In H gh Runni ng Tunnel Tunnel Tunnel
Active Negot Wt er Tot al Starts (04 Error
Users 0 0 0 0 0 0 0
Partners 1 0 1 1 1 0 0
Tot al 1 0 1 1 1 0 0

Stats VPNO: 1
W apped 13
Unw apped

BadEncap

BadAut h

BadEncr ypt

rx P

rx I PX

rx O her

tx IP 1
tx | PX

tx O her

| KE r ekey

O O ©wWwo oo

w

o O O

I nput VPN pkts dropped due to no SA: 0
I nput VPN pkts dropped due to no free queue entries: O

| SAKMP Negotiation stats
Adm n packets in

Fast switch packets in
No cooki e found

Can't insert cookie

I nserted cookie(L)
Inserted cooki e(R)
Cooki e not inserted(L)
Cooki e not inserted(R
Cooki e conn changed
Cooki e al ready inserted
Del et ed cooki e(L)

Del et ed cooki e(R)

Cooki e not del eted(L)
Cooki e not del eted(R)
Forwarded to RP
Forwarded to | OP

Bad UDP checksum

Not fastswi tched

Bad Initiator cookie
Bad Responder cookie
Has Responder cookie
No Responder cookie
No SA

OO O0OO0OPFr OO0 M

o

eNeNeolNelNolNeolNolNolNolNolNolNolNo)



Bad find conn

Admi n queue full
Priority queue full
Bad | KE packet

No menory

Bad Admin Put

| KE pkt dropped

No UDP PBuf

No Manager

Myr w no cookie
Cooki e Scavenge Add
Cooki e Scavenge Rem
Cooki e Scavenged
Cooki e has ngr err
New conn limted

OO O0OO0OPFRPR OO0OO0OO0OO0OO0OO0OO0OOoOOo

| OP slot 1:

Current In H gh Runni ng Tunnel Tunnel Tunnel
Active Negot Wt er Tot al Starts (04 Error
Users 0 0 0 0 0 0 0
Partners O 0 0 0 0 0 0
Tot al 0 0 0 0 0 0 0

Stats

W apped
Unw apped
BadEncap
BadAut h
BadEncr ypt
rx P

rx I PX
rx O her
tx IP

tx | PX
tx O her

| KE r ekey

I nput VPN pkts dropped due to no SA: 0
I nput VPN pkts dropped due to no free queue entries: O

| SAKMP Negotiation stats
Adm n packets in

Fast switch packets in

No cooki e found

Can't insert cookie

I nserted cookie(L)
Inserted cooki e(R)

Cooki e not inserted(L)
Cooki e not inserted(R
Cooki e conn changed
Cooki e already inserted O
Del et ed cooki e(L)

Del et ed cooki e(R)
Cooki e not del eted(L)
Cooki e not del eted(R)
Forwarded to RP
Forwarded to | OP

Bad UDP checksum

Not fastswi tched

Bad Initiator cookie
Bad Responder cookie

OO OPFr OO0OO0OWwWOo

O OO0 WOoOOoOOoOoOo



Has Responder cookie
No Responder cookie
No SA

Bad find conn

Admi n queue full
Priority queue full
Bad | KE packet

No menory

Bad Admin Put

| KE pkt dropped

No UDP PBuf

No Manager

Myr w no cookie
Cooki e Scavenge Add
Cooki e Scavenge Rem
Cooki e Scavenged
Cooki e has ngr err
New conn limted

Zugeh6rige Informationen

OO0 0O O0OPFRPOO0OO0OO0ODO0OO0OO0OO0OO0OO0OO0OOoOOo

- Cisco VPN Concentrators der Serie 5000 - Ankiindigung des Vertriebsendes
. |IPsec-Aushandlung/IKE-Protokolle
. Technischer Support und Dokumentation - Cisco Systems
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