Konfigurieren eines Cisco VPN 500 Concentrator
mit externer Authentifizierung fur einen Microsoft
Windows 2000 IAS RADIUS Server
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Einflihrung

In diesem Dokument werden die Verfahren beschrieben, die zum Konfigurieren eines Cisco VPN
500 Concentrator mit externer Authentifizierung fir einen Microsoft Windows 2000 Internet
Authentication Server (IAS) mit RADIUS verwendet werden.

Hinweis: CHAP (Challenge Handshake Authentication Protocol) funktioniert nicht. Verwenden Sie
ausschlieBlich das Password Authentication Protocol (PAP). Weitere Informationen finden Sie
unter Cisco Bug ID CSCdt96941 (nur registrierte Kunden).

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf dieser Softwareversion:

. Cisco VPN 5000 Concentrator Software Version 6.0.16.0001
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten


//www.cisco.com/cgi-bin/Support/Bugtool/onebug.pl?bugid=CSCdt96941
//tools.cisco.com/RPF/register/register.do

Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions.

Konfiguration des Cisco VPN 5000 Concentrator

VPN5001_4B9CBA80O

VPN5001_4B9CBA80> show config
Ent er Passwor d:

Edi ted Configuration not Present, using Running

[ General ]

Et her net Addr ess = 00: 02: 4b: 9c: ba: 80

Devi ceType = VPN 5001 Concentr at or

Confi guredOn = Ti meserver not configured
Conf i gur edFrom = Command Li ne, from Consol e
Enabl ePasswor d =

Password =

[ IP Ethernet 0 ]

Mode = Rout ed
Subnet Mask = 255.255.255.0
| PAddr ess = 172.18.124. 223

[ IP Ethernet 1 ]
Mode = Of

[ IKE Policy ]
Protection = MD5_DES Gl

[ VPN Goup "rtp-group" ]

Bi ndTo = "et hernet 0"
Transform = esp(nd5, des)
Local | PNet = 10.1.1.0/ 24
MaxConnecti ons = 10

| PNet = 0.0.0.0/0

[ RADI US ]

Bi ndTo = "et hernet 0"

Chal | engeType = PAP

PAPAut hSecr et = "pappassword"”

Pri mAddr ess = "172.18.124. 108"
Secr et = "radi uspassword"
UseChapl6 = Of

Aut henti cati on = On

[ Logging ]

Level =7

Enabl ed = On

Configuration size is 1065 out of 65500 bytes.
VPN5001_4B9CBA80#
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Konfigurieren des Microsoft Windows 2000 IAS RADIUS-Servers

Diese Schritte fuhren Sie durch eine einfache RADIUS-Serverkonfiguration in Microsoft Windows
2000 IAS.

1. Wahlen Sie unter den Microsoft Windows 2000 IAS-Eigenschaften Clients aus, und erstellen
Sie einen neuen Client.In diesem Beispiel wird ein Eintrag mit dem Namen VPN5000 erstellt.
Die IP-Adresse des Cisco VPN 500 Concentrator lautet 172.18.124.223. Wahlen Sie im
Dropdown-Feld Client-Anbieter die Option Cisco aus. Der gemeinsam genutzte geheime
Schlissel ist der geheime Schllissel im [ rabi us] Abschnitt der VPN Concentrator-

¥PN5000 Properties x|

Settingz |

Friendly name for clent:
VPNE000

— Client address

Addresz [IP or DMS]:
17218124 223

Werify...

Client-vVendoar: Cigco j

[ Client must always send the sighature attribute in the request

Bttt

Shared zecret:

EE ettt

Canfirmn zhared zecret:

aF. Cancel Aoy

Konfiguration

2. Wahlen Sie unter den Eigenschaften der Remote-Zugriffsrichtlinie im Abschnitt "Wenn ein
Benutzer die Bedingungen erfillt" die Option Remotezugriffsberechtigung erteilen aus, und
klicken Sie dann auf Profil




T

allow access if dial-in permission is enabled Properkis

Sethings

Palicy name: Allow access if dialin permizsion iz enabled

Specify the conditions to match:

D ay-and-Time-Restrictions matches ""Sun 00:00-24:00: b on 00:00-24: 00;

« | i

tod. | Remove | Edi.

— If a uzer matches the conditions
{* Grant remote access permission
™ Deny remate acces: permission

Access will be granted with the praofile you specify, unless access
iz ovemdden on a per-user basis.

Edit Prafile...

Q. Cancel iy

bearbeiten

3. Klicken Sie auf die Registerkarte Authentifizierung, und stellen Sie sicher, dass nur
unverschlisselte Authentifizierung (PAP, SPAP) ausgewanhlt



Edit Dial-in Profile : 2| x|

Dialin Constraints | IP | Multiin:
Authentication | Encrvption I Advanced

Check the authentication methods which are allowed far this connection.

I Extenzible Authentication Protocol

Select the EAP twpe which iz acceptable for thiz policy.

|MD5-EhaIIenge j [Eontigure...

[T Microsoft Encrypted Authentication version 2 [MS-CHAP +2)
[T Microsoft Encrypted Authentication [M5-CHAP)

[T Encrupted Authentication [CHAP)
W Unencrypted Authentication [PAP, SPAP)

Unauthenticated &ccess

Allow remote PPP clientz to connect without negaotiating
any authentication method.

k. Cancel Lpply

4. Wahlen Sie die Registerkarte Erweitert aus, klicken Sie auf Hinzufiigen, und wahlen Sie
Anbieterspezifisch
aus.




[ dit Dial-in Profile 20 x|
Dighn Constramnts | P | Mudtiiri | | order |
Austhentication | E nciyplion Advanced f
Specily addibonal conrechion atinbubes to be retumed to the Remcte
Access Serval
p Addaributes L E
arameters:
Hame | Vendo To sdd an tribuse to the Profie, select the atibute and click Add
RADIUS aftrbubes:
| Name | endor | Descrghon ]|
Repl-Message RADILIS Standard  Message to be deplayed bo user when sutherc sl
Sennce-Type RADIUS Stendard  Type of service uses has requesshed =l
Tunrel-&ssonmeant-D RADIUS Standard  Tunnel bo which & sesson iz 1o be atsgned
Tunrnel-Lhent-fut b FAUS Standard  Mame wred by the lunned inhator dunng the authen
Tunrel-Chent-£ noot RADIUS Standard 1P address of the mtiator end of the unnel
TunreHedium-Type RADILUS Standard  Transpoil medum 10 use when ciesing & hinnel fo
Tumnel-Passweord RADIUS Stendard  Passwond for suhenbcating bo 4 semobe serasl
Tunrel-Pistererce RADIUS Standard  Felstive predersnce assigned to each lunnsl when
| Tumrel-Pyet-Group 0 RADIUS Standard  Gaowp [D hor 2 parcula unneled sezmon
TumrelServerdafdl RaliUs Standard  Mame ured by the lunned terminsion durng the st
Add. | Femove | Tunnel-ServesrEndpt RADIUS Standard 1P addvess of the serves end of the turmel
= | Tunne-T RADIUS Standard  Tunneling protocals 10 be wsed
RADIUS Standard  Lised bo support peopnetany MAS leahurnes
Chzco-i'Par Cisoo Cizeo AV Pas VEA
USR-ACCHM-Type U5, Robobes., | Dretcnpion mnob avalshie
USHAT L all-d nput-Fiter U5, Hobotics, ..  Descoplion not avalable
LUSH-AT-Call-0utput-Filtes U5, Aobobes, ..  Descoplion nol avalable:
LSR-AT Anput-Fiber 5. Robghcs. |, Descrpiion not svalable
OF | USRAT Quiput Fiter 5. Robotics, |,  Dhescrpion not avalable
— | USRATATMPiroutFikes  US5 Robolics. | Desciiphon rol svalsbls -
| | 0
add | Cow |

5. Klicken Sie im Dialogfeld Mehrwertige Attributinformationen fir das anbieterspezifische
Attribut auf Hinzufligen, um zum Dialogfeld Herstellerspezifische Attributinformationen zu
gelangen. Wahlen Sie Anbietercode eingeben und geben Sie 255 in das angrenzende Feld
ein. Wahlen Sie anschlielend Ja aus. Es entspricht und klickt auf Attribut

konfigurieren.

TR [v=ndor—specific Attribute Information |
St T Aitrute name
[Verdor Speciic o
: Cpecily resbesndl BCCEEL TaaT VEnG0
P‘ ™ Selact hom st [FADIS Standard =]
et @ EnieVerdoCode |25
[DetstSting
Alribue vales: Specy whether the atbute confoms o the RADAUS RFC spaciioaton o
 Merdor | Valun Mo L = m:"ﬂ'“:""’
1l e D i
I ™ Mo [t doss not conlem.
_ta |
A |
ol ||
d | ﬂ 118 l Canes I
k| camce |

6. Geben Sie im Dialogfeld Configure VSA (RFC-konform) (VSA konfigurieren) 4 fir die vom
Anbieter zugewiesene Attributnummer ein, geben Sie String fir das Attributformat ein, und



geben Sie rtp-group (Name der VPN-Gruppe im Cisco VPN 5000 Concentrator) fir den
Attributwert ein. Klicken Sie auf OK, und wiederholen Sie Schritt

Configure ¥SA {RFC compliant) = 2| x|

YWendor-azzigned attnbute number:

4

Attribute farmat;
| String j

Sttribute value:

Irtp-grnud

Ok, Cancel

5

7. Geben Sie im Dialogfeld Configure VSA (RFC-kompatibel) (VSA konfigurieren) (RFC-
kompatibel) 4 fir die vom Anbieter zugewiesene Attributnummer ein, geben Sie String fir
das Attributformat ein, und geben Sie cisco123 (den Client Shared geheim) fir den
Attributwert ein. Klicken Sie auf

Configure ¥SA {(RFC compliant) L 7] x|

Yendaor-aszigned attribute number:

5

Attribute forrmat:
String j

Attribute walue:
cizcol 23

QE. Cancel

OK
8. Sie sehen, dass das anbieterspezifische Attribut zwei Werte enthalt (Gruppen- und VPN-




Edit Dial-in Profile = el bt

Dialin Comstraints | I | b ualtlivk |
Authentication I E neryption Advanced

Specify additional connection attributes b be returned o the Remote
Arcess Server.

Farameters:
t ame Wendor Yalue
Yenhdar-5pecific RaDIUS Standard  rtp-group, cizcol 23

add. || Aemove | Edi. |

aF. Cancel Epply

G ——
9. Klicken Sie unter den Benutzereigenschaften auf die Registerkarte Einwahlen, und stellen
Sie sicher, dass die Option Zugriffssteuerung Giber Remote-Zugriffsrichtlinie ausgewahlt




Eenerall Meml:uerl:lfl Profile  Dlial-in I

— Remote Accezz Permizzion [Dial-in ar WEH ]

™ Allow access

" Deny access

™ Werify Caller-|D:
- Callback Ophions

% Mo Callback
™ Set by Caller [Routing and Femate Access: Service anly)

™ Alwayps Callback to:

[T Aszsign a Static |P Address

1 Apply Static B outes

Define routes to enable faor this Dial-in Cratie ot . |
connechir,

Q. I Cancel | Apply

ist

Uberpriifen des Ergebnisses

Dieser Abschnitt enthalt Informationen, die Sie verwenden kénnen, um zu Gberprifen, ob lhre
Konfiguration ordnungsgemaf funktioniert.

Bestimmte show-Befehle werden vom Output Interpreter Tool unterstutzt (nur registrierte Kunden),
mit dem Sie eine Analyse der show-Befehlsausgabe anzeigen konnen.

- show radius statistics - Zeigt Paketstatistiken fur die Kommunikation zwischen dem VPN
Concentrator und dem im RADIUS-Abschnitt identifizierten RADIUS-Standardserver an.
- show radius config - Zeigt die aktuellen Einstellungen fur RADIUS-Parameter an.
Dies ist die Ausgabe des Befehls show radius statistics.

VPN5001_4B9CBA80>show radius statistics

RADI US Stats
Accounti ng Primary Secondary
Request s 0 na

Responses 0 na


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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Ret r ansmi ssi ons 0 na
Bad Aut henticators 0 na
Mal f or med Responses 0 na
Packets Dropped 0 na
Pendi ng Requests 0 na
Ti meout s 0 na
Unknown Types 0 na
Aut henti cati on Primry Secondary
Request s 3 na
Accept s 3 na
Rej ect s 0 na
Chal | enges 0 na
Ret r ansmi ssi ons 0 na
Bad Aut henticators 0 na
Mal f or med Responses 0 na
Packets Dropped 0 na
Pendi ng Requests 0 na
Ti meout s 0 na
Unknown Types 0 na

VPN5001_4B9CBA8O>
Dies ist die Ausgabe des Befehls show radius config.

RADI US State UDP CHAP16

Aut henti cati on On 1812 No

Accounti ng O f 1813 n/a

Secr et ' radi uspasswor d'

Server | P address Attenpts Acct Secret
Primry 172.18.124. 108 5 nla

Secondary O f

Konfigurieren des VPN-Clients

Dieses Verfahren fihrt Sie durch die Konfiguration des VPN-Clients.

1. Wahlen Sie im Dialogfeld VPN-Client die Registerkarte Konfiguration aus. Geben Sie
anschlielend im Dialogfeld VPN Client-Prompt for Secret (VPN-Client-Aufforderung zur
Geheimhaltung) den gemeinsamen geheimen Schlissel unter dem VPN-Server ein. Der
gemeinsame geheime Schllissel des VPN-Clients ist der Wert, der fur das VPN-Kennwort
des Attributs 5 im VPN-Konzentrator eingegeben



Configuration I Logging | Gereral | Certificates | about |

Login Configuration N

M arme Fartrer Login Method Bdd...
arnar 17218124215 Manual
7218124.223  Shared Key Remove
Edit...
VPN Clent - Prompt for Secret
Login Mame: amar Ok I
WM Server: 17218124 223 Eakicel |

Shared Secret; H

ll J ﬂ Advanced...

[T futo-Connect to Default when Opened

[T Auto-Connect to Default before Logon

Connecting user omar to 172.18.124.223
Hide E wit

wurde

2. Nachdem Sie den freigegebenen geheimen Schlissel eingegeben haben, werden Sie zur
Eingabe eines Kennworts und eines Authentifizierungsgeheimnisses aufgefordert. Das
Kennwort ist Ihnr RADIUS-Kennwort flr diesen Benutzer, und der Authentifizierungsgeheimnis
ist der geheime PAP-Authentifizierungsschlissel im [ raDi us] Abschnitt des VPN
Concentrator.




YPM Client x|

Configuration IL::nggingI Eenerall Eertificate&l About I

Login Configuration

M arne Fartrier Login Method Add...
arnar 17218124215 Manual
omar 17218124223 Shared Key Remove
Edit...
x|
Pazzword: [| Ok, I
Authentication Secret; I Cancel | =
4 | | ] Audvanced. .

[T Auto-Connect ta Default when Opened
I Auto-Connect to Default before Logon

Connecting user omar to 172.18.124.223
Hide | Exi

Concentrator-Protokolle

Notice  4080.11 seconds New | KE connection: [172.18.124.108]:1195: omar

Debug 4080. 15 seconds Sendi ng RADI US PAP chall enge to omar at 172.18.124.108

Debug 4087. 52 seconds Recei ved RADI US PAP response fromonar at 172.18.124.108, contacting
server

Noti ce 4088. 8 seconds VPN 0: 3 opened for omar from 172.18. 124. 108.

Debug 4088.8 seconds dient's |ocal broadcast address = 172.18.124. 255

Noti ce 4088. 8 seconds User assigned |IP address 10.1.1.1

Info 4094. 49 seconds Command | oop started from10.1.1.1 on PTY2

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfugbar.

Zugehdérige Informationen

- Cisco VPN Concentrators der Serie 5000 - Ankiindigung des Vertriebsendes
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- Support-Seite fiir Cisco VPN 500 Concentrator
- Support-Seite fiir Cisco VPN 5000-Client

- IPSec-Support-Seite

- Technischer Support - Cisco Systems
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