L2TP uber IPsec zwischen Windows 2000 und
VPN 3000 Concentrator unter Verwendung
digitaler Zertifikate - Konfigurationsbeispiel

Inhalt

Einleitung
Voraussetzungen

Anforderungen

Verwendete Komponenten

Ziele

Konventionen

Abrufen eines Stammzertifikats

Abrufen eines Identitatszertifikats fur den Client

Erstellen einer Verbindung mit dem VPN 3000 mithilfe des Netzwerkverbindungs-Assistenten
Konfigurieren des VPN 3000 Concentrator

Abrufen eines Stammzertifikats

Erhalt eines Identitatszertifikats fur den VPN 3000 Concentrator
Konfigurieren eines Pools flir die Clients

Konfigurieren eines IKE-Angebots

Konfigurieren der SA

Konfigurieren der Gruppe und des Benutzers
Debuginformationen

Informationen zur Fehlerbehebung

Zugehdrige Informationen

Einleitung

Dieses Dokument zeigt die schrittweise Vorgehensweise flur die Verbindung mit einem VPN 3000
Concentrator von einem Windows 2000-Client mithilfe des integrierten L2TP/IPSec-Clients. Es
wird davon ausgegangen, dass Sie digitale Zertifikate (Standalone Root Certification Authority
(CA) ohne Certificate Enrollment Protocol (CEP)) verwenden, um lhre Verbindung mit dem VPN
Concentrator zu authentifizieren. In diesem Dokument wird der Microsoft-Zertifikatdienst zur
Veranschaulichung verwendet. Informationen zur Konfiguration finden Sie auf der Microsoft -
Website.

Hinweis: Dies ist nur ein Beispiel, weil sich die Darstellung der Windows 2000-Bildschirme &ndern
kann.

Voraussetzungen



http://www.microsoft.com

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Dieses Dokument bezieht sich auf die Cisco VPN 3000 Concentrator-Serie.
Ziele
In diesem Verfahren fuhren Sie folgende Schritte aus:

1. Rufen Sie ein Stammzertifikat ab.

2. Abrufen eines Identitatszertifikats fur den Client

3. Erstellen Sie mithilfe des Netzwerkverbindungs-Assistenten eine Verbindung zum VPN 3000.
4. Konfigurieren Sie den VPN 3000 Concentrator.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Abrufen eines Stammzertifikats

Flhren Sie die folgenden Anweisungen aus, um ein Stammzertifikat zu erhalten:

1. Offnen Sie ein Browserfenster, und geben Sie die URL fiir die Microsoft-Zertifizierungsstelle
ein (normalerweise http://servername oder die IP-Adresse von CA/certsrv).Das
Willkommensfenster fur Zertifikatabrufe und -anforderungen wird angezeigt.

2. Wahlen Sie im Fenster Willkommen unter Aufgabe auswahlen die Option
Zertifizierungsstellenzertifikat oder Zertifikatsperrliste abrufen aus, und klicken Sie auf
Weiter.


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
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Welcome

Yiou use this web site to reqguest a certificate for your web browser, e-mal client, or other secure
program, Once vou acduire a certificate, you will be able to securely idertify yourself to other people over
the weh sign your aamail messaness, ancrynt yonr ecmail messanes, and more depanding npon the wpe
of certificate you request

Select a task:
& Retrieve the CA certificate or certificate revocation hist

T Redquest a cerificats
T Checlk on a pending cerificas

2] Done | et

3. Klicken Sie im Fenster zum Abrufen des Zertifizierungsstellenzertifikats oder der
Zertifikatsperrliste in der linken Ecke auf Diesen Zertifizierungsstellenzertifizierungspfad
installieren.Dadurch wird das Zertifizierungsstellenzertifikat dem Speicher der
vertrauenswirdigen Stammzertifizierungsstellen hinzugefiigt. Das bedeutet, dass alle
Zertifikate, die diese Zertifizierungsstelle fur diesen Client ausstellt, vertrauenswurdig
sind.
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Abrufen eines ldentitatszertifikats fir den Client

Flhren Sie die folgenden Schritte aus, um ein Identitatszertifikat fiir den Client zu erhalten:

1. Offnen Sie ein Browserfenster, und geben Sie die URL fiir die Microsoft-Zertifizierungsstelle
ein (normalerweise http://servername oder die IP-Adresse von CA/certsrv).Das
Willkommensfenster fur Zertifikatabrufe und -anforderungen wird angezeigt.

2. Wahlen Sie im Willkommensfenster unter Wahlen Sie eine Aufgabe aus die Option Zertifikat
anfordern, und klicken Sie auf
Weiter.
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Microsoft Cerdiicate Serices — w

Welcome

You use this web site to request a cerificate for your web browser, e-mail chent, or other secure
program. Oncea you acquire a cermficate, you will be able 1o securaly idenbfy yoursalf to other paophe over

the web, sign your e-mail messages, encrypt your &-mail messages, and more depend ng upon the type
of cerficate you request

Select a task:
 Remneve the CA cemificate or cartificate revocabon bist

¢ Request a cerificate _
" Check on a pending certificate

2] Done

T s

3. Wahlen Sie im Fenster "Anforderungstyp auswahlen" die Option "Erweiterte Anforderung"
aus, und klicken Sie auf
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4. Wahlen Sie im Fenster "Erweiterte Zertifikatanforderungen" die Option Zertifikatanforderung
mit einem Formular an diese Zertifizierungsstelle senden

5



Microsolf Ceddicate Sepaces + vwenldksemer

Advanced Certificate Requests

TOu Can redgiuiest & Cemicata for yoursel, anather Usar. oF & Compuier using ane of the folowing
meathods Mote thet the policy of the cemicaton authorty (LA well Jetemineg the camicates thal you can
abtain

= Sbmit & cerincars ragquest s CA psamg & fomm

r Submit & cerificate request using a basetd encoded PECS 810 file or 3 renswsl request using a
basefd encoded FHCS 87 file

r Becuest a canificate for & aman cand on behsit of another user using the Smat Card Enrcliment
=Lation
o musd hen an envolmend agond cowicate fo sedund o rogquesd for analfhior usas

aus Med: | -
5. Fullen Sie die Felder wie in diesem Beispiel aus.Der Wert fir die Abteilung
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e nach Konfiguration des CA-Servers wird dieses Fenster manchmal angezeigt. Wenden Sie
sich andernfalls an den CA-
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Administrator

6. Klicken Sie auf Startseite, um zum Hauptbildschirm zuriickzukehren, wahlen Sie
Ausstehendes Zertifikat Gberpriifen aus, und klicken Sie auf

Chech On A Pending Sertficate Request
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7. Klicken Sie im Fenster Certificate Issued (Von Zertifikat ausgestellt) auf Install this
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8. Um das Client-Zertifikat anzuzeigen, wahlen Sie Start > Ausfiihren, und fiihren Sie die

Microsoft Management Console (MMC) aus.

9. Klicken Sie auf Konsole, und wahlen Sie Snap-In hinzufiigen/entfernen aus.

10. Klicken Sie auf Hinzufiigen, und wahlen Sie Zertifikat aus der Liste aus.
11. Wenn ein Fenster angezeigt wird, in dem Sie nach dem Umfang des Zertifikats gefragt

werden, wahlen Sie Computerkonto.

12. Uberpriifen Sie, ob sich das Zertifikat des Zertifizierungsstellenservers unter den
vertrauenswiirdigen Stammzertifizierungsstellen befindet. Uberpriifen Sie auRerdem, ob Sie

uber ein Zertifikat verfuigen, indem Sie Konsolenstamm > Zertifikat (Lokaler Computer) >

Personal > Zertifikate auswéahlen, wie in diesem Bild
gezeigt.
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Erstellen einer Verbindung mit dem VPN 3000 mithilfe des

Netzwerkverbindungs-Assistenten

Gehen Sie wie folgt vor, um mithilfe des Netzwerkverbindungs-Assistenten eine Verbindung zum

VPN 3000 herzustellen:

1. Klicken Sie mit der rechten Maustaste auf Netzwerkumgebung, wahlen Sie Eigenschaften

aus, und klicken Sie auf Neue Verbindung herstellen.

2. Wahlen Sie im Fenster Netzwerkverbindungstyp die Option Uber das Internet mit einem

privaten Netzwerk verbinden aus, und klicken Sie dann auf
Weiter.




Metwork Connection Wizard -

Metwork Connection Type

Y'ou can choose the type of nebwork, connection you want to create, bazed on
wour network, configuration and your nebwarking needs.

)

" Dial-up to private network
Connect uzing my phone ling [modem or I1SOM).

" Dial-up to the Internet
Connect to the Intermet uzing my phone ine [rmodern ar [S0R)].

i Accept incoming connections

" Connect directly to another computer
Connect uzing my senal, parallel, or infrared port.

Create aVirtual Private Metwork, [WPM] connechion or tunnel’ through the Internet.

Let other computers connect ta mine by phone line, the Intermet, or direct cable.

< Back M et

Cancel

3. Geben Sie den Hostnamen oder die IP-Adresse der 6ffentlichen Schnittstelle des VPN

Concentrator ein, und klicken Sie auf
Weiter.




Metwork Connection Wizard -

Destination Address
Wihat iz the name ar address aof the destination?

Type the hozt name or IP addrezs of the computer ar network, toowhich pou are
cohneching.

Hozt name or IP address [such as microgoft.com or 123.45.6.78):
|54.5?.?z.1 A

£ Back Mewt = Cancel

4. Wahlen Sie im Fenster Verbindungsverfligbarkeit die Option Nur fiir mich aus, und klicken
Sie auf
Weiter.



MNetwork Connection Wizard

Connection Availability
'ou may make the new connection available to all users, ar just yourzel.

You may make thiz connection available to all uzers, or keep it only for your cown uze, A
connechion stared in your prafile will not be available unless pou are logged an.

Create thiz connection:

™ For all uzers

& Only for myzelf

< Back M ext Cancel

5. Wéhlen Sie im Fenster Public Network (Offentliches Netzwerk) aus, ob die urspriingliche
Verbindung (das ISP-Konto) automatisch gewahlt werden
soll.



MNetwork Connection Wizard

Public Network
Windows can make sure the public netwark, iz connected first.

Windows can autornatically dial the initial connection to the Internet or other public
nietwark, before establizhing the wirtual connection.

i Do not dial the initial connection,

& Automatically dial this initial connection:
Cizco corparate WPM j

< Back M ext Cancel

6. Geben Sie im Bildschirm Destination Address (Zieladresse) den Hostnamen oder die IP-
Adresse des VPN 3000 Concentrator ein, und klicken Sie auf Next
(Weiter).



Metwork Connection Wizard -

Destination Address
Wihat iz the name ar address aof the destination?

Type the hozt name or IP addrezs of the computer ar network, toowhich pou are
cohneching.

Hozt name or IP address [such as microgoft.com or 123.45.6.78):
|54.5?.?z.1 A

£ Back Mewt = Cancel

7. Geben Sie im Fenster Netzwerkverbindungs-Assistent einen Namen fur die Verbindung ein,
und klicken Sie auf Fertig stellen.In diesem Beispiel heifl3t die Verbindung "Cisco Corporate
VPN".



Metwork Connection Wizard

Completing the Network
Connection Wizard

Type the name pou want to uge for thiz connechion:

IEiEED corporate WP

Tao create this connection and zave it in the
Mebwork, and Dial-up Connections folder, click
Firizh.

To edit thiz connection ik the Netwark, and Dial-up
Connections folder, zelect it, click File, and then click,
Froperties.

[T &dd a shortcut ta my desklop

¢ Back Fiish |

Cancel |

8. Klicken Sie im Fenster Virtuelle private Verbindung auf

U=zer name:

FPazzward:

Connect Yirtual Private Eunnectiunﬁi@i

|edgaruzer

EEE TR

[T Save Pazsword

Connect I

Cancel | Properties Help

2l xi

Eigenschaften

9. Wahlen Sie im Fenster Eigenschaften die Registerkarte Netzwerk aus.
10. Wahlen Sie unter Type of VPN server | am call aus dem Pulldown-MenU L2TP aus,
markieren Sie Internet Protocol TCP/IP, und klicken Sie auf




Cisco corporate ¥PN 2| =]

Generall Elptinnsl Secuty  MNetworking

Type of WPMN zerver | am calling:

Settings

Components checked are uzed by this connection:

X |nternet Protocal [TCPAR)
B File and Printer Sharing for Microzoft Metworks
Client far Microzaft Mebwork.s

Iriztall... Uririztall Froperties

D ezcription

Transmizzion Control Pratocol/lnternet Protocal. The default
wide area network, protocal that provides communication
acrozs diverse interconnected networks.

(] 4 I Cancel

Properties
11. Wahlen Sie Erweitert > Optionen > Eigenschaften aus.
12. Wahlen Sie im Fenster "IP Security" die Option Use this IP security policy (Diese IP-
Sicherheitsrichtlinie



PSecurity 2 x|
IF securnty sethings apply to all connectionz for which TCPAP iz enabled.
" Do not uze IPSEC
" Use thiz IP security policy:
;Elient [Rezpond Only) ;‘

Selected IP securnity policy descriphion:

Communicate narmally [ungecured). Use the default responze rule to
rieqotiate with servers that request secunty. Only the requested
protocol and port tratfic with that zerver iz zecured.

aF. Cancel

verwenden).
13. Wahlen Sie im Pulldown-Meni die Client (Response Only)-Richtlinie aus, und klicken Sie
mehrmals auf OK, bis Sie zum Bildschirm "Connect" zurliickkehren.
14. Um eine Verbindung herzustellen, geben Sie lhren Benutzernamen und lhr Kennwort ein,
und klicken Sie auf Verbinden.

Konfigurieren des VPN 3000 Concentrator

Abrufen eines Stammzertifikats

Gehen Sie wie folgt vor, um ein Root-Zertifikat fur den VPN 3000 Concentrator zu erhalten:

1. Zeigen Sie in Inrem Browser auf lhre Zertifizierungsstelle (normalerweise etwas wie
http://ip_add_of_ca/certsrv/), rufen Sie das Zertifizierungsstellenzertifikat oder die
Zertifikatsperrliste ab, und klicken Sie auf Weiter.

2. Klicken Sie auf CA-Zertifikat herunterladen, und speichern Sie die Datei auf der lokalen
Festplatte.

3. Wahlen Sie im VPN 3000 Concentrator Administration > Certificate Management aus, und
klicken Sie auf Click here (Hier klicken), um ein Zertifikat zu installieren und CA-Zertifikat zu
installieren.

4. Klicken Sie auf Datei von Workstation hochladen.

5. Klicken Sie auf Durchsuchen, und wahlen Sie die Zertifikatsdatei aus, die Sie gerade
heruntergeladen haben.

6. Markieren Sie den Dateinamen, und klicken Sie auf
Installieren.
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Erhalt eines Identitatszertifikats fir den VPN 3000 Concentrator

Gehen Sie wie folgt vor, um ein ldentitatszertifikat fir den VPN 3000 Concentrator zu erhalten:

1. Wahlen Sie ConfAdministration > Certificate Management > Enroll > Identity Certificate aus,
und klicken Sie dann auf Enroll via PKCS10 Request (Manual). Fiillen Sie das Formular wie
hier gezeigt aus und klicken Sie auf

Anmelden.
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Die Zertifikatsanforderung wird in einem Browserfenster angezeigt. Es muss Text enthalten,

der dieser Ausgabe ahnlich ist:

----- BEG N NEW CERTI FI CATE REQUEST-- - - -

M | BPDCB5wW BADBQVRUWEWYDVQQDEWK 2¢ G4z NDAWL Wb hbWUx DDAKBgNVBAS TA3NU
cz EOVAWGALUEChMFY2| z Y28x DDAKBgNVBAC TA2J 4b DEL MAK GALUEBhMCYmUWVY AN
Bgkghki GOWOBAQEFAANJ ADBGAK EAX 7K+pvE004q! LNNWBKPWWKr di qZV4yeO Pdh
C8/ V5Yuqq5t MAY3L1WsDO0p256bv Ggzd5f hqSkChBVNNJI 1Y/ KQ BAGAOMDI GCSqG
SI b3DQEJDj El MMM QYDVRORBBoWG | WinBuMz AMCLUYWLI LmNpc 2Ny Lm\vb TAN
Bgkghki GOWOBAQQFAANBABZ c G31 KaWiDLFt r Nf 1QDi +D7w8dxPu74b/ BRHNOf sKI

X6+X0edOEUEgnt/ 2nf j 8UxOnV5F/ c5wuk Uf ysMml/ ak=

----- END NEW CERTI FI CATE REQUEST- - - - -

2. Zeigen Sie in Inrem Browser auf den CA-Server, aktivieren Sie Zertifikat anfordern, und
klicken Sie auf Weiter.

3. Aktivieren Sie Erweiterte Anforderung, klicken Sie auf Weiter, und wahlen Sie eine
Zertifikatsanforderung mit einer Base64-codierten PKCS #10-Datei oder eine
Verlangerungsanforderung mit einer Base64-codierten PKCS #7-Datei senden aus.



4. Klicken Sie auf Next (Weiter). Schneiden Sie den Text der zuvor im Textbereich angezeigten
Zertifikatsanforderung aus, und fiigen Sie ihn ein. Klicken Sie auf Senden.

5. Je nach Konfiguration des Zertifizierungsstellenservers kdnnen Sie auf
Zertifizierungsstellenzertifikat herunterladen klicken. Wenn das Zertifikat von der
Zertifizierungsstelle ausgestellt wurde, kehren Sie zum Zertifizierungsstellenserver zurlck,
und aktivieren Sie die Option Auf ausstehendes Zertifikat Gberprifen.

6. Klicken Sie auf Weiter, wahlen Sie lhre Anfrage aus, und klicken Sie erneut auf Weiter.

7. Klicken Sie auf CA-Zertifikat herunterladen, und speichern Sie die Datei auf dem lokalen
Datentrager.

8. Wahlen Sie im VPN 3000 Concentrator die Optionen Administration > Certificate
Management > Install aus, und klicken Sie auf Install certificate received via enroliment
(Zertifikat installieren).Sie sehen dann |hre ausstehende Anfrage mit dem Status "In
Bearbeitung", wie in diesem

Bild.
Y000
Concentrator Series Manager Ll !
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FIE Soleci 3 enrplimand reques B0 FEs
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9. Klicken Sie auf Installieren, gefolgt von Datei von Workstation hochladen.

10. Klicken Sie auf Durchsuchen, und wahlen Sie die Datei aus, die das von der
Zertifizierungsstelle ausgestellte Zertifikat enthalt.

11. Markieren Sie den Dateinamen, und klicken Sie auf Installieren.

12. Wahlen Sie Administration > Certificate Management aus. Ein Bildschirm, der diesem Bild
ahnelt, wird

angezeic.;t. _
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Konfigurieren eines Pools fiir die Clients

Gehen Sie wie folgt vor, um einen Pool fur die Clients zu konfigurieren:



1. Um einen verfligbaren IP-Adressbereich zuzuweisen, zeigen Sie in einem Browser auf die
interne Schnittstelle des VPN 3000 Concentrator, und wahlen Sie Configuration > System >
Address Management > Pools > Add aus.

2. Geben Sie einen IP-Adressbereich an, der nicht mit anderen Geraten im Netzwerk in Konflikt
steht, und klicken Sie auf
Hinzufiigen.

Configuration | Administration

—{Haysiem Add an address pool

—Assignment Range Start | 10. 1. 1. 100 Enter the start of the IP pool address range

—@Tunneling Protocols Range End | 10.1.1. 2040 Entar the end of the IP pool address range.

= Evants add

Cancel |

3. Um den VPN 3000 Concentrator anzuweisen, den Pool zu verwenden, wahlen Sie
Configuration > System > Address Management > Assignment, aktivieren Sie das
Kontrollkastchen Use Address Pools (Adresspools verwenden), und klicken Sie wie in
diesem Bild auf Apply

guralion | Administration | Monitorin

—ELovElem This section présants Address Assignment aptions. Each of the fallowing methods are (red, n order
—E SErvers uniil an address is found
-EHaddress Managament
=
_ﬁlﬂmm o Al Chack U0 uie 1he P addigis ",.upplllid by the clignl. This
——Pools - . 8 - can be overndden by USRI group configuralion.
=& Tuningding Profocols Use Address from Authentication | Check 1o use an IP address retrieved from an
—EHP Routing Server aulhentication server for the client
| Fﬂm.m Use DHCOP ) Check fo use DHCP {0 obiam an P address for he chent
—EHEvents Check to use intemal address pool confguration to obiain
—@HGeneral Use fudress Poots I oo oaaress for the client
—EHClient Updale
—Load Balancing
—EHser Management Apply Cancel |
—EEolicy Managemani

Konfigurieren eines IKE-Angebots

Gehen Sie wie folgt vor, um ein IKE-Angebot zu konfigurieren:

1. Wahlen Sie Configuration > System > Tunneling Protocols > IPSec > IKE Proposals aus,
klicken Sie auf Add und wahlen Sie die Parameter aus, wie in diesem Bild
dargestellt.



{7 ]
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Diffie - el o

Lifetimng b adisrnmsit

Dala Litelme

Tieveg Lite e

And ancel

IFE-far-wirdl
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.
DE5- 36

Gidigp 1 (T88- i)

Timis

10004

BE400

Spacily the nama of ihis IKE Froposal

Select the autherticafion mode 10 use

Silect thie packs authentic son agorthm 10 use
select the encryplbon algorithm 10 use
Saleil the Difie Halman Group 19 use

Selec] the eling meaturemant of the BE kayi

Specily the data Medime in kiohyies (KB)

Specify the (ime fefime in seconds

2. Klicken Sie auf Hinzufligen, markieren Sie den neuen Vorschlag in der rechten Spalte, und
klicken Sie auf Aktivieren.

Konfigurieren der SA

Gehen Sie wie folgt vor, um die Sicherheitszuordnung (Security Association, SA) zu konfigurieren:

1. Wahlen Sie Configuration > Policy Management > Traffic Management > SA aus, und klicken
Sie auf ESP-L2TP-TRANSPORT.Wenn diese SA nicht verfiigbar ist oder Sie sie fir einen
anderen Zweck verwenden, erstellen Sie eine neue SA, die dieser ahnelt. Unterschiedliche
Einstellungen fiir die SA sind akzeptabel. Andern Sie diesen Parameter entsprechend Ihrer

Sicherheitsrichtlinie.

2. Wahlen Sie das zuvor konfigurierte digitale Zertifikat im Pulldown-Men( Digitales Zertifikat
aus. Wahlen Sie das Angebot IKE-for-win2k Internet Key Exchange (IKE) aus.Hinweis: Dies
ist nicht obligatorisch. Wenn der L2TP/IPSec-Client eine Verbindung mit dem VPN
Concentrator herstellt, werden alle IKE-Vorschlage, die in der aktiven Spalte der Seite
Konfiguration > System > Tunneling-Protokolle > IPSec > IKE-Vorschlage konfiguriert
wurden, der Reihe nach ausprobiert.Dieses Bild zeigt die erforderliche Konfiguration fur die

SA:
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Konfigurieren der Gruppe und des Benutzers

Gehen Sie wie folgt vor, um die Gruppe und den Benutzer zu konfigurieren:

. Wahlen Sie Configuration > User Management > Base Group aus.

. Vergewissern Sie sich auf der Registerkarte Allgemein, dass L2TP lber IPSec aktiviert ist.

. Wahlen Sie auf der Registerkarte IPSec die ESP-L2TP-TRANSPORT SA aus.

. Deaktivieren Sie auf der Registerkarte PPTP/L2TP alle Optionen fur die L2TP-

Verschlisselung.

5. Wahlen Sie Konfiguration > Benutzerverwaltung > Benutzer aus, und klicken Sie auf
Hinzufligen.

6. Geben Sie den Namen und das Kennwort ein, die Sie fur die Verbindung mit dem Windows
2000-Client verwenden. Stellen Sie sicher, dass Sie unter "Gruppenauswahl" die Option
Basisgruppe auswahlen.

7. Aktivieren Sie auf der Registerkarte General (Allgemein) das L2TP over IPSec-Tunneling-
Protokoll.

8. Wahlen Sie auf der Registerkarte IPSec die ESP-L2TP-TRANSPORT SA aus.

9. Deaktivieren Sie auf der Registerkarte PPTP/L2TP alle L2TP-Verschliisselungsoptionen, und

klicken Sie auf Hinzufligen.Sie knnen nun mithilfe des L2TP/IPSec Windows 2000 Clients

eine Verbindung herstellen.Hinweis: Sie haben sich entschieden, die Basisgruppe so zu
konfigurieren, dass sie die Remote-L2TP/IPSec-Verbindung akzeptiert. Es ist auch moglich,
eine Gruppe zu konfigurieren, die dem Feld fir die Organisationseinheit (OU) des SA
entspricht, um die eingehende Verbindung zu akzeptieren. Die Konfiguration ist identisch.

A ODN -

Debuginformationen




269 02/ 15/2002 12:

M smat ched attr
Rev' d: QGakl ey
Cfg'd: Qakley

271 02/ 15/ 2002 12:

Phase 1 failure
M smat ched attr
Rev' d: QGakl ey
Cfg'd: Qakley

274 02/ 15/ 2002 12:
# 1, Transform# 2, Type | SAKMP,

Pr oposal

47:24.430 SEV=8 | KEDBG 0 RPT=3868
types for class DH G oup:

G oup 2

G oup 7

47:24.430 SEV=8 | KEDBG 0 RPT=3869
agai nst gl obal |KE proposal # 16:
types for class DH G oup:

G oup 2

Goup 1

47:24.430 SEV=8 | KEDBG 0 RPT=3870
Id | KE

Parsi ng received transform

Phase 1 failure
M smat ched attr
Rev' d:

cfg'd: Triple-

279 02/ 15/ 2002 12:

Phase 1 failure
M smat ched attr
Rev' d:

cfg'd: Triple-

282 02/ 15/ 2002 12:

Phase 1 failure
M snmat ched attr
Rev' d:

cfg'd: Triple-

285 02/ 15/ 2002 12:

Phase 1 failure
M smat ched attr
Rev' d: Qakl ey
Cfg'd: Cakley

288 02/ 15/ 2002 12:

Phase 1 failure
M smat ched attr
Rev' d: Qakl ey
Cfg'd: Qakley

291 02/ 15/2002 12:

Phase 1 failure
M snmat ched attr
Rev' d:

agai nst gl obal |KE proposal # 1:
types for class Encryption Alg:

DES- CBC

DES

47:24.430 SEV=8 | KEDBG 0 RPT=3871
agai nst gl obal |KE proposal # 2:
types for class Encryption Alg:

DES- CBC

DES

47:24.430 SEV=8 | KEDBG 0 RPT=3872
agai nst gl obal |KE proposal # 3:
types for class Encryption Alg:

DES- CBC

DES

47:24.430 SEV=8 | KEDBG 0 RPT=3873
agai nst gl obal |KE proposal # 4:
types for class DH G oup:

G oup 2

Goup 1

47:24. 430 SEV=8 | KEDBG 0 RPT=3874
agai nst gl obal |KE proposal # 5:
types for class DH G oup:

G oup 2

Goup 1

47:24.430 SEV=8 | KEDBG 0 RPT=3875
agai nst gl obal |KE proposal # 6:
types for class Encryption Alg:

DES- CBC

Cfg'd: Triple-DES

294 02/ 15/ 2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3876
Phase 1 failure against global |KE proposal # 7:
M smat ched attr types for class Encryption Alg:

Rcv' d: DES- CBC
Cfg'd: Triple-DES

297 02/ 15/ 2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3877
Phase 1 failure against global |KE proposal # 8:
M smat ched attr types for class Encryption Alg:

Rcv' d: DES- CBC
Cfg'd: Triple-DES
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Phase 1 failure
M snmat ched attr
Rev' d:

cfg'd: Triple-

303 02/ 15/2002 12:

Phase 1 failure
M smat ched attr
Rev' d: QGakl ey
Cfg'd: Qakley

306 02/15/2002 12:

Phase 1 failure
M smat ched attr
Rev' d: QGakl ey
Cfg'd: Qakley

309 02/15/2002 12:

Phase 1 failure
M snmat ched attr
Rev' d:

cfg'd: Triple-

312 02/ 15/ 2002 12:

Phase 1 failure
M snmat ched attr
Rev' d:

cfg'd: Triple-

315 02/ 15/ 2002 12:

Phase 1 failure
M smat ched attr
Rev' d: QGakl ey
Cfg'd: Qakley

318 02/ 15/2002 12:

Phase 1 failure
M smat ched attr
Rev' d: QGakl ey
Cfg'd: Cakley

321 02/ 15/2002 12:

Phase 1 failure
M smat ched attr
Rev' d: QGakl ey
Cfg'd: Cakley

324 02/ 15/ 2002 12:
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types for class DH G oup:

G oup 2

Goup 1

47:24.430 SEV=8 | KEDBG 0 RPT=3880
agai nst gl obal |KE proposal # 11:
types for class DH G oup:

G oup 2

Goup 1

47:24.430 SEV=8 | KEDBG 0 RPT=3881
agai nst gl obal |KE proposal # 12:
types for class Encryption Alg:

DES- CBC

DES

47:24.430 SEV=8 | KEDBG 0 RPT=3882
agai nst gl obal |KE proposal # 13:
types for class Encryption Alg:

DES- CBC

DES

47:24.430 SEV=8 | KEDBG 0 RPT=3883
agai nst gl obal |KE proposal # 14:
types for class DH G oup:

G oup 2

Goup 1

47:24. 430 SEV=8 | KEDBG 0 RPT=3884
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types for class DH G oup:

G oup 2

G oup 7
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types for class DH G oup:
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Phase 1 failure
M smat ched attr
Rev' d: Qakl ey
Cfg'd: Qakley
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Phase 1 failure
M smat ched attr
Rev' d: Qakl ey
Cfg'd: Qakley
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Rev' d: QGakl ey
Cfg'd: Qakley

335 02/ 15/ 2002 12:
Phase 1 failure
M smat ched attr

Rev' d:

cfg'd: Triple-

338 02/ 15/ 2002 12:
Phase 1 failure
M smat ched attr

Rev' d:

cfg'd: Triple-

341 02/ 15/ 2002 12:
Phase 1 failure
M smat ched attr

Rev' d: QGakl ey
Cfg'd: Qakley

344 02/ 15/ 2002 12:
Phase 1 failure
M smat ched attr

Rev' d: QGakl ey
Cfg'd: Qakley

347 02/ 15/ 2002 12:
Phase 1 failure
M smat ched attr

Rev' d: QGakl ey
Cfg'd: Qakley

350 02/15/2002 12:
Phase 1 failure
M smat ched attr

Rev' d: QGakl ey
Cfg'd: Qakley

353 02/ 15/ 2002 12:
Phase 1 failure
M smat ched attr

Rev' d:

cfg'd: Triple-

356 02/15/2002 12:
Phase 1 failure
M smat ched attr

Rcv' d: SHA
Cfg'd: M5

358 02/ 15/ 2002 12:
Phase 1 failure
M smat ched attr

Rev' d: Qakl ey
Cfg'd: Qakley

361 02/15/2002 12:
Phase 1 failure
M smat ched attr

Rev' d: Qakl ey
Cfg'd: Qakley

364 02/ 15/2002 12:
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G oup 2

47:24.430 SEV=8 | KEDBG 0 RPT=3889
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types for class Encryption Alg:

DES- CBC

DES

47:24.430 SEV=8 | KEDBG 0 RPT=3890
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types for class Encryption Alg:

DES- CBC

DES

47:24.430 SEV=8 | KEDBG 0 RPT=3891
agai nst gl obal |KE proposal # 6:
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Goup 1
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M snmat ched attr
Rev' d:

cfg'd: Triple-

367 02/ 15/ 2002 12:
Phase 1 failure
M smat ched attr

Rev' d: QGakl ey
Cfg'd: Qakley

370 02/ 15/2002 12:

agai nst gl obal |KE proposal # 14:
types for class Encryption Alg:

DES- CBC

DES

47:24.430 SEV=8 | KEDBG 0 RPT=3900
agai nst gl obal |KE proposal # 15:
types for class DH G oup:

Goup 1

G oup 7

47:24.430 SEV=8 | KEDBG 0 RPT=3901

Phase 1 failure against global |KE proposal # 16:
M smat ched attr types for class Hash Al g:
Rcv' d: SHA
Cfg'd: M5
372 02/ 15/ 2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3902
Proposal # 1, Transform# 4, Type | SAKMP, |Id | KE
Parsi ng received transform
Phase 1 failure against global |KE proposal # 1:
M smat ched attr types for class DH G oup:

Rev' d: QGakl ey
Cfg'd: Qakley

377 02/ 15/ 2002 12:
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M smat ched attr

Rev' d: QGakl ey
Cfg'd: Cakley

380 02/15/2002 12:
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M smat ched attr

Rev' d: QGakl ey
Cfg'd: Qakley

383 02/ 15/ 2002 12:
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DES- CBC

Cfg'd: Triple-DES
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M smat ched attr types for class Encryption Alg:

Rcv' d: DES- CBC
Cfg'd: Triple-DES
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Rev' d: QGakl ey
Cfg'd: Qakley
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M smat ched attr

Rev' d: QGakl ey
Cfg'd: Qakley
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Rev' d:

cfg'd: Triple-

404 02/ 15/ 2002 12:
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Rev' d:
Cfg'd:

407 02/ 15/ 2002 12:
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Rev' d: QGakl ey
Cfg'd: Qakley

410 02/15/ 2002 12:
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Rev' d: QGakl ey
Cfg'd: Qakley

413 02/ 15/ 2002 12:
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Rev' d:

cfg'd: Triple-

416 02/15/ 2002 12:
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DES
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agai nst gl obal |KE proposal # 11:
types for class Auth Met hod:

RSA signature with Certificates
Preshared Key
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agai nst gl obal |KE proposal # 12:
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47:24. 430 SEV=7 | KEDBG 28 RPT=20 10. 48.66. 76

1, Transform# 4 acceptable

| KE entry # 16

420 02/15/2002 12: 47:24.440 SEV=9 | KEDBG 0 RPT=3917 10. 48.66. 76
constructing | SA_SA for isakmp

421 02/ 15/ 2002 12: 47:24.490 SEV=8 | KEDBG 0 RPT=3918 10. 48. 66. 76
SENDI NG Message (nsgi d=0) with payl oads :

HDR + SA (1) + NONE (0)

total length : 80

423 02/ 15/ 2002 12: 47:24.540 SEV=8 | KEDBG 0 RPT=3919 10. 48. 66. 76
RECEI VED Message (nsgi d=0) with payl oads :

HDR + KE (4) + NONCE (10) + NONE (0)

t ot al

| ength :

152

425 02/ 15/ 2002 12: 47:24.540 SEV=8 | KEDBG 0 RPT=3920 10. 48.66. 76
RECEI VED Message (nsgi d=0) with payl oads :

HDR + KE (4) + NONCE (10) + NONE (0)

t ot al

| ength :

152



427 02/ 15/ 2002 12: 47:24.540 SEV=9 | KEDBG 0 RPT=3921 10. 48. 66. 76
processi ng ke payl oad

428 02/ 15/ 2002 12: 47:24.540 SEV=9 | KEDBG 0 RPT=3922 10. 48. 66. 76
processing | SA KE

429 02/ 15/ 2002 12:47:24.540 SEV=9 | KEDBG 1 RPT=104 10. 48.66. 76
processi ng nonce payl oad

430 02/15/2002 12: 47:24.600 SEV=9 | KEDBG 0 RPT=3923 10. 48. 66. 76
constructing ke payl oad

431 02/15/2002 12:47:24.600 SEV=9 | KEDBG 1 RPT=105 10. 48. 66. 76
constructi ng nonce payl oad

432 02/ 15/ 2002 12: 47:24.600 SEV=9 | KEDBG 0 RPT=3924 10. 48. 66. 76
constructing certreq payl oad

433 02/ 15/ 2002 12: 47:24.600 SEV=9 | KEDBG 0 RPT=3925 10. 48. 66. 76
Using initiator's certreq payl oad data

434 02/ 15/ 2002 12:47:24.600 SEV=9 | KEDBG 46 RPT=61 10. 48.66. 76
constructing C sco Unity VID payl oad

435 02/ 15/ 2002 12:47:24. 600 SEV=9 | KEDBG 46 RPT=62 10. 48.66. 76
constructing xauth V6 VID payl oad

436 02/15/2002 12:47:24.600 SEV=9 | KEDBG 48 RPT=39 10.48.66. 76
Send 10S VID

437 02/ 15/ 2002 12: 47:24.600 SEV=9 | KEDBG 38 RPT=20 10. 48.66. 76
Constructing VPN 3000 spoofing | 0S Vendor |D payl oad
(version: 1.0.0, capabilities: 20000001)

439 02/15/2002 12:47:24.600 SEV=9 | KEDBG 46 RPT=63 10. 48.66. 76
constructing VID payl oad

440 02/15/2002 12:47:24.600 SEV=9 | KEDBG 48 RPT=40 10. 48.66. 76
Send Altiga GNVID

441 02/ 15/ 2002 12:47:24.600 SEV=9 | KEDBG 0 RPT=3926 10. 48.66.76
Generating keys for Responder...

442 02/ 15/ 2002 12: 47:24.610 SEV=8 | KEDBG 0 RPT=3927 10. 48. 66. 76
SENDI NG Message (nsgi d=0) with payl oads :

HDR + KE (4) + NONCE (10) + CERT_REQ (7) + VENDOR (13) + VENDOR (13)
+ VENDOR (13) + VENDOR (13) + NONE (0) ... total length : 229

445 02/ 15/ 2002 12: 47:24. 640 SEV=8 | KEDBG 0 RPT=3928 10. 48. 66. 76

RECEI VED Message (nsgi d=0) with payl oads :

HDR + ID (5) + CERT (6) + SIG (9) + CERT_REQ (7) + NONE (0)
total length : 1186

448 02/ 15/ 2002 12:47:24.640 SEV=9 | KEDBG 1 RPT=106 10. 48.66. 76
Processing ID

449 02/ 15/ 2002 12: 47:24.640 SEV=9 | KEDBG 0 RPT=3929 10. 48. 66. 76
processing cert payl oad

450 02/15/2002 12:47:24.640 SEV=9 | KEDBG 1 RPT=107 10. 48.66. 76
processi ng RSA signature

451 02/ 15/ 2002 12: 47:24.640 SEV=9 | KEDBG 0 RPT=3930 10. 48.66. 76
conputing hash



452 02/ 15/ 2002 12: 47:24.650 SEV=9 | KEDBG 0 RPT=3931 10. 48. 66. 76
processing cert request payl oad

453 02/ 15/ 2002 12:47:24.650 SEV=9 | KEDBG 0 RPT=3932 10. 48. 66. 76
Storing cert request payload for use in MM nsg 4

454 02/ 15/ 2002 12: 47:24. 650 SEV=9 | KEDBG 23 RPT=20 10. 48. 66. 76
Starting group | ookup for peer 10.48.66.76

455 02/ 15/ 2002 12: 47:24.650 SEV=9 | KE/ 21 RPT=12 10. 48.66. 76
No G oup found by matching | P Address of Cert peer 10.48.66.76

456 02/ 15/2002 12: 47:24.650 SEV=9 | KE/ 20 RPT=12 10. 48. 66. 76
No G oup found by matching OJ(s) from | D payl oad:
ou=sns,

457 02/ 15/ 2002 12:47:24.650 SEV=9 | KE/ 0 RPT=12 10. 48. 66. 76
Group [ VPNC _Base_G oup]
No Group nane for IKE Cert session, defaulting to BASE GROUP

459 02/15/2002 12:47:24.750 SEV=7 | KEDBG 0 RPT=3933 10. 48. 66. 76
Group [ VPNC_Base_G oup]
Found Phase 1 Group (VPNC Base_ G oup)

460 02/15/2002 12:47:24.750 SEV=7 | KEDBG 14 RPT=20 10. 48.66. 76
Group [ VPNC _Base_Goup]
Aut henti cation configured for Internal

461 02/ 15/ 2002 12:47:24.750 SEV=9 | KEDBGE 19 RPT=20 10. 48. 66. 76
Group [ VPNC _Base_G oup]
| KEGet User Attri butes: default donmain = fenetwork.com

462 02/ 15/ 2002 12:47:24.770 SEV=5 | KE/ 79 RPT=4 10. 48.66.76
Group [ VPNC _Base_G oup]

Val i dation of certificate successful

(CN=ny_nane, SN=6102861F000000000005)

464 02/ 15/ 2002 12:47:24.770 SEV=7 | KEDBG 0 RPT=3934 10. 48. 66. 76
Group [ VPNC _Base_G oup]
peer ID type 9 received (DER_ASN1_DN)

465 02/ 15/ 2002 12:47:24.770 SEV=9 | KEDBG 1 RPT=108 10. 48. 66. 76
Group [ VPNC _Base_G oup]
constructing 1D

466 02/15/2002 12:47:24.770 SEV=9 | KEDBG 0 RPT=3935 10. 48. 66. 76
Group [ VPNC _Base_G oup]
constructing cert payl oad

467 02/ 15/2002 12:47:24.770 SEV=9 | KEDBG 1 RPT=109 10. 48. 66. 76
Group [ VPNC _Base_G oup]
constructing RSA signature

468 02/ 15/ 2002 12:47:24.770 SEV=9 | KEDBG 0 RPT=3936 10. 48.66. 76
Group [ VPNC _Base_G oup]
conputing hash

469 02/15/2002 12:47:24.800 SEV=9 | KEDBG 46 RPT=64 10.48.66. 76
Group [ VPNC _Base_G oup]
constructing dpd vid payl oad

470 02/15/2002 12: 47:24.800 SEV=8 | KEDBG 0 RPT=3937 10. 48. 66. 76
SENDI NG Message (nsgi d=0) with payl oads :



HDR + ID (5) + CERT (6) + SIG (9) + VENDOR (13) + NONE (0)
total length : 1112

473 02/ 15/ 2002 12: 47:24.800 SEV=4 | KE/ 119 RPT=4 10. 48. 66. 76
Group [ VPNC _Base_G oup]
PHASE 1 COWPLETED

474 02/ 15/ 2002 12:47:24.800 SEV=6 | KE/ 121 RPT=4 10. 48.66. 76
Keep-alive type for this connection: None

475 02/ 15/ 2002 12: 47:24.800 SEV=6 | KE/ 122 RPT=4 10. 48. 66. 76
Keep-al i ves configured on but peer does not support keep-alives (type = None)

476 02/ 15/2002 12: 47:24.800 SEV=7 | KEDBG 0 RPT=3938 10. 48. 66. 76
Group [ VPNC _Base_G oup]
Starting phase 1 rekey timer: 21600000 (ms)

477 02/ 15/ 2002 12: 47:24.810 SEV=8 | KEDBG 0 RPT=3939 10. 48. 66. 76

RECEI VED Message (nsgi d=781ceadc) w th payl oads :

HDR + HASH (8) + SA (1) + NONCE (10) + ID (5) + ID (5) + NONE (0)
total length : 1108

480 02/15/2002 12:47:24.810 SEV=9 | KEDBG 0 RPT=3940 10. 48.66. 76
Group [ VPNC_Base_G oup]
processi ng hash

481 02/ 15/2002 12:47:24.810 SEV=9 | KEDBG 0 RPT=3941 10. 48. 66. 76
Group [ VPNC _Base_Goup]
processi ng SA payl oad

482 02/ 15/ 2002 12:47:24.810 SEV=9 | KEDBG 1 RPT=110 10. 48. 66. 76
Group [ VPNC _Base_G oup]
processi ng nonce payl oad

483 02/ 15/ 2002 12:47:24.810 SEV=9 | KEDBG 1 RPT=111 10. 48. 66. 76
Group [ VPNC _Base_G oup]
Processing I D

484 02/ 15/ 2002 12:47:24.810 SEV=5 | KE/ 25 RPT=4 10. 48. 66. 76
Group [ VPNC _Base_G oup]

Recei ved renpote Proxy Host data in I D Payl oad:

Address 10. 48.66. 76, Protocol 17, Port 1701

487 02/ 15/2002 12:47:24.810 SEV=9 | KEDBG 1 RPT=112 10. 48. 66. 76
Group [ VPNC _Base_G oup]
Processing ID

488 02/ 15/ 2002 12:47:24.810 SEV=5 | KE/ 24 RPT=4 10. 48.66. 76
Group [ VPNC _Base_G oup]

Recei ved | ocal Proxy Host data in | D Payl oad:

Address 10. 48. 66. 109, Protocol 17, Port O

491 02/15/2002 12:47:24.810 SEV=8 | KEDBG 0 RPT=3942
QM | sRekeyed ol d sa not found by addr

492 02/ 15/ 2002 12:47:24.810 SEV=5 | KE/ 66 RPT=4 10. 48.66. 76
Group [ VPNC _Base_G oup]
| KE Renpte Peer configured for SA: ESP-L2TP- TRANSPORT

493 02/ 15/ 2002 12: 47:24.810 SEV=9 | KEDBG 0 RPT=3943 10. 48. 66. 76
Group [ VPNC _Base_G oup]
processi ng | PSEC SA

494 02/15/2002 12:47:24.810 SEV=7 | KEDBG 27 RPT=4 10. 48.66. 76



Group [ VPNC _Base_G oup]
| PSec SA Proposal # 1, Transform# 1 acceptable

495 02/ 15/ 2002 12:47:24.810 SEV=7 | KEDBG 0 RPT=3944 10. 48. 66. 76
Group [ VPNC _Base_G oup]
I KE: requesting SPI!

496 02/15/2002 12:47:24.810 SEV=8 | KEDBG 6 RPT=4
I KE got SPI from key engine: SPI = 0x10d19e33

497 02/ 15/ 2002 12: 47:24.810 SEV=9 | KEDBG 0 RPT=3945 10. 48. 66. 76
Group [ VPNC _Base_G oup]
oakl ey constucting qui ck node

498 02/ 15/ 2002 12: 47:24.810 SEV=9 | KEDBG 0 RPT=3946 10.48.66.76
Group [ VPNC _Base_G oup]
constructing bl ank hash

499 02/15/2002 12: 47:24.820 SEV=9 | KEDBG 0 RPT=3947 10. 48. 66. 76
Group [ VPNC _Base_G oup]
constructing | SA SA for ipsec

500 02/15/2002 12:47:24.820 SEV=9 | KEDBG 1 RPT=113 10.48.66. 76
Group [ VPNC_Base_G oup]
constructing i psec nonce payl oad

501 02/15/2002 12:47:24.820 SEV=9 | KEDBG 1 RPT=114 10. 48.66. 76
Group [ VPNC _Base_Goup]
constructing proxy ID

502 02/ 15/ 2002 12:47:24.820 SEV=7 | KEDBG 0 RPT=3948 10. 48. 66.76
Group [ VPNC _Base_G oup]
Transmitting Proxy |d:

Renote host: 10.48.66.76 Protocol 17 Port 1701

Local host: 10.48.66.109 Protocol 17 Port O

506 02/15/2002 12:47:24.820 SEV=9 | KEDBG 0 RPT=3949 10. 48. 66. 76
Group [ VPNC _Base_G oup]
constructing gm hash

507 02/15/2002 12:47:24.820 SEV=8 | KEDBG 0 RPT=3950 10. 48.66. 76

SENDI NG Message (nsgi d=781ceadc) with payl oads :

HDR + HASH (8) + SA (1) + NONCE (10) + ID (5) + ID (5) + NONE (0)
total length : 156

510 02/15/2002 12:47:24.820 SEV=8 | KEDBG 0 RPT=3951 10. 48. 66. 76
RECEI VED Message (nsgi d=781ceadc) w th payl oads :
HDR + HASH (8) + NONE (0) ... total length : 48

512 02/15/2002 12:47:24.830 SEV=9 | KEDBG 0 RPT=3952 10. 48. 66. 76
Group [ VPNC _Base_G oup]
processi ng hash

513 02/ 15/2002 12:47:24.830 SEV=9 | KEDBG 0 RPT=3953 10. 48. 66. 76
Group [ VPNC _Base_G oup]
|l oading all |PSEC SAs

514 02/ 15/2002 12:47:24.830 SEV=9 | KEDBG 1 RPT=115 10.48.66. 76
Group [ VPNC _Base_G oup]
Generating Quick Mde Key!

515 02/ 15/2002 12:47:24.830 SEV=9 | KEDBG 1 RPT=116 10.48.66.76
Group [ VPNC _Base_G oup]
Generating Quick Mbde Key!



516 02/15/2002 12:47:24.830 SEV=7 | KEDBG 0 RPT=3954 10. 48.66. 76
Group [ VPNC _Base_G oup]
Loadi ng host:

Dst: 10.48.66. 109

Src: 10.48.66.76

517 02/ 15/2002 12:47:24.830 SEV=4 | KE/ 49 RPT=4 10.48.66.76
Group [ VPNC _Base_G oup]

Security negotiation conplete for User ()

Responder, |nbound SPI = 0x10d19e33, CQutbound SPI = 0x15895ab9

520 02/ 15/2002 12:47:24.830 SEV=8 | KEDBG 7 RPT=4
| KE got a KEY_ADD nsg for SA: SPI = 0x15895ab9

521 02/15/2002 12:47:24.830 SEV=8 | KEDBG 0 RPT=3955
pitcher: rcv KEY_UPDATE, spi 0x10d19e33

522 02/ 15/ 2002 12:47:24.830 SEV=4 | KE/ 120 RPT=4 10. 48.66. 76
Group [ VPNC _Base_G oup]
PHASE 2 COWPLETED (nsgi d=781ceadc)

523 02/ 15/ 2002 12:47:24.840 SEV=8 | KEDBG 0 RPT=3956
pitcher: recv KEY_SA ACTI VE spi 0x10d19e33

524 02/ 15/ 2002 12:47:24.840 SEV=8 | KEDBG 0 RPT=3957
KEY_SA ACTIVE no old rekey centry found with new spi 0x10d19e33, ness_id 0x0

Informationen zur Fehlerbehebung

In diesem Abschnitt werden einige haufige Probleme und die jeweiligen
Fehlerbehebungsmethoden erlautert.

- Der Server kann nicht gestartet

werden.
x|
-’r' Cannot activabe or assign the selected IP security policy. The Following error has occurred:
- The sarvica cannot be started, sither because i is disabled or becausa & has no enabled devices associated with it,

D]

Hochstwahrscheinlich wird der IPSec-Dienst nicht gestartet. Wahlen Sie Start > Programme >
Verwaltung > Dienst aus, und stellen Sie sicher, dass der IPSec-Dienst aktiviert ist.
- Fehler 786: Kein gultiges

Error Connecting to [2tp over ipsec to v k “-:.:j _x_l

Connecting to 10.43.66.109...

Error 786: The L2TP connection atternpt failed becausze there iz no
valid machine certificate on your computer for security
authentication.

Eedial = 45 I Cancel koare [nfo

Computerzertifikat

Dieser Fehler weist auf ein Problem mit dem Zertifikat auf dem lokalen Computer hin. Um lhr



Zertifikat einfach anzuzeigen, wahlen Sie Start > Ausfiihren, und flihren Sie MMC aus. Klicken
Sie auf Konsole, und wahlen Sie Snap-In hinzufiigen/entfernen aus. Klicken Sie auf
Hinzufiigen, und wahlen Sie Zertifikat aus der Liste aus. Wenn ein Fenster angezeigt wird, in
dem Sie nach dem Umfang des Zertifikats gefragt werden, wahlen Sie Computerkonto.Jetzt
kénnen Sie Uberprifen, ob sich das Zertifikat des Zertifizierungsstellenservers unter den
vertrauenswiirdigen Stammzertifizierungsstellen befindet. Sie kénnen auch tberpriifen, ob Sie
uber ein Zertifikat verfligen, indem Sie Konsole Root > Certificate (Local Computer) >
Personal > Certificates (Konsolenstamm > Zertifikat (Lokaler Computer) > Personal >
Zertifikate) auswahlen, wie in diesem Bild

dargestellt.

I:ﬂ Consolel - _.JD]_HJ
| consdle window Hep || [ & | @

.:ﬂ| Console Root'.Certificates {Local Computer )\ PersonalCertificates : ‘Jm_ﬁl

Tree | Favarites | Issued To ~ | 1s5ued By
I:l Console Root -] my_name SMEYPCT-Ca
= {E) Certificates (Local Computer’

8 (L] Personal

o | =rhificates
=1 Trusted Root Certificatio
-] Certificates
@+ -[_] Enterprise Trust s
#-[_] Intermediate Certificatior
-] CEP
# [ REQUEST

. @] sPc &
a| | 2EREL |

| action view Favortes || <= = |E(m 0| [ B

| hd

Personal store conkains 2 certificates, |

Klicken Sie auf das Zertifikat. Uberpriifen Sie, ob alles korrekt ist. In diesem Beispiel ist dem
Zertifikat ein privater Schlissel zugeordnet. Dieses Zertifikat ist jedoch abgelaufen. Das ist die
Ursache des




General | petails | Certification Path |

Certificate Information

This certificate has expired or is not yet valid.

Issued to: vy _name
Issued by: snsvpc?-ca

valid from 2/14/2002 bo 2/14/2003

@’ You have a private key that corresponds ko this certificate,

Iss1er Statement

2k
Problems
- Fehler 792: Timeout bei Sicherheitsaushandlung.Diese Meldung wird nach langerer Zeit
Error Connecting to 12tp over ipsec to ¥ .-- ﬁ ilil

& Contecting to 10.48.66.109. .

Errar #92: The LZTF connection attempt faled becausze secunby
niegotiation tmed out.

Redial = 21 I Cancel More Info
angezeigt ktiviere
n Sie die entsprechenden Debugging-Funktionen, wie in den Haufig gestellten Fragen zum
Cisco VPN 3000 Concentrator erldutert. Lies sie durch. Sie miissen etwas Ahnliches wie

diese Ausgabe sehen:
9337 02/15/2002 15:06: 13. 500 SEV=8 | KEDBG 0 RPT=7002 10. 48.66. 76
Phase 1 failure against global |KE proposal # 6:
M smat ched attr types for class DH G oup:
Rcv' d: Gakley Goup 1
Cfg'd: Qakley Goup 2

9340 02/15/2002 15:06:13.510 SEV=8 | KEDBG 0 RPT=7003 10. 48. 66. 76
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Phase 1 failure against global |KE proposal # 7:
M smat ched attr types for class Auth Method:
Rcv' d: RSA signature with Certificates
Cfg'd: Preshared Key

9343 02/ 15/ 2002 15:06:13.510 SEV=8 | KEDBG 0 RPT=7004 10.48.66.76
Phase 1 failure against global |KE proposal # 8:
M smat ched attr types for class DH G oup:
Rcv' d: Gakley Goup 1
Cfg'd: Cakley Goup 7

9346 02/ 15/2002 15:06:13.510 SEV=7 | KEDBG 0 RPT=7005 10.48.66.76
Al'l SA proposal s found unacceptabl e

9347 02/ 15/ 2002 15:06:13.510 SEV=4 | KE/ 48 RPT=37 10.48.66.76
Error processing payl oad: Payload ID: 1

9348 02/ 15/ 2002 15:06:13.510 SEV=9 | KEDBG 0 RPT=7006 10. 48.66.76
| KE SA MM 261e40dd terninating:
flags 0x01000002, refcnt O, tuncnt O

9349 02/15/2002 15:06:13.510 SEV=9 | KEDBG 0 RPT=7007
sendi ng del ete nessage

Dies weist darauf hin, dass das IKE-Angebot nicht richtig konfiguriert wurde. Uberpriifen Sie
die Informationen im Abschnitt Konfigurieren eines IKE-Angebots in diesem Dokument.
Fehler 789: Auf der Sicherheitsschicht tritt ein Verarbeltungsfehler

Error Connecting to I2tp over ipsec tu-i_ n3 k _'?_!EI

& Conneching to 10.48.66.709...

Error ¥83; The L2TP connection attempt falled because the securty
layer encountered a proceszing error during initial negotiabions with
the remote computer.

Redial =37 I Cancel tare [nfo
auf ktivieren Sie
die entsprechenden Debugging-Funktionen, wie in den Haufig gestellten Fragen zum_Cisco
VPN 3000 Concentrator erldutert. Lies sie durch. Sie miissen etwas Ahnliches wie diese

Ausgabe sehen:
11315 02/ 15/ 2002 15: 36: 32. 030 SEV=8 | KEDBG 0 RPT=7686
Proposal # 1, Transform# 2, Type ESP, |d DES-CBC
Parsing received transform
Phase 2 failure:
M smat ched attr types for class Encapsul ation:
Rcv' d: Transport
Cfg' d: Tunnel

11320 02/ 15/2002 15: 36: 32. 030 SEV=5 | KEDBG 0 RPT=7687
AH proposal not supported

11321 02/ 15/ 2002 15:36:32.030 SEV=4 | KE/ 0 RPT=27 10.48.66.76
G oup [ VPNC_Base_G oup]
Al'l 1 PSec SA proposal s found unaccept abl e!

- Verwendete VersionWahlen Sie Uberwachung > Systemstatus, um diese Ausgabe

anzuzeigen:

VPN Concentrator Type: 3005

Boot code Rev: Altiga Networks/VPN Concentrator Version 2.2.int_9 Jan 19 2000 05: 36: 41
Software Rev: Cisco Systens, |Inc./VPN 3000 Concentrator Version 3.5.Rel Nov 27 2001 13:35:16
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Up For: 44:39:48
Up Since: 02/13/2002 15:49:59
RAM Si ze: 32 MB

Zugehdrige Informationen

- IPSec-Aushandlung/IKE-Protokolle - Produktsupport
. Technischer Support — Cisco Systems
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
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