Entfernen des FireAMP-Cache und der
Verlaufsdateien unter Windows
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Einflihrung

Dieses Dokument enthalt einige Szenarien, die das Entfernen von Datenbankdateien in FireAMP
fur Endgerate erfordern, und beschreibt ein geeignetes Verfahren, um diese bei Bedarf zu
entfernen. FireAMP fur Endgerate speichert die neuesten Dateierkennungen und -status in
Datenbankdateien. In bestimmten Fallen bittet Sie ein Cisco Support Engineer méglicherweise,
einige Datenbankdateien zu entfernen, um ein Problem zu beheben.

Warnung: Sie kdnnen eine Datenbankdatei nur entfernen, wenn Sie vom technischen
Support von Cisco dazu aufgefordert werden.

Datenbankdateien fir Cache und Verlauf

Zweck

In den Cache-Datenbankdateien werden die bekannten Eigenschaften fur Dateien beibehalten.
Die Verlaufsdatenbankdateien verfolgen alle FireAMP-Dateierkennungen sowie die Namen der
Quelldateien und die SHA256-Werte.

Wenn Sie einer Richtlinie eine Blockliste hinzufiigen und den Connector aktualisieren, andert sich
das Verhalten fir eine bestimmte Datei nicht sofort. Der Grund hierfir ist, dass der Cache bereits
erkannt hat, dass die Datei nicht schadlich ist. Daher wird sie nicht von der Blockliste geandert
oder Uberschrieben. Die Einstufung andert sich, wenn der Cache bei jedem Ablaufen der Richtlinie
abgelaufen ist und eine neue Suche durchgefihrt wird - zuerst gegen lhre Listen und



anschlief3end gegen die Cloud.

Grinde fiir das Entfernen

Wenn die Verlaufsdatenbank und die Cache-Datenbankdateien aus einem Verzeichnis entfernt
werden, werden sie beim Neustart des FireAMP-Dienstes frisch neu erstellt. In bestimmten Fallen
kann es erforderlich sein, diese Dateien aus dem FireAMP-Verzeichnis zu entfernen. Wenn Sie z.
B. eine einfache benutzerdefinierte Erkennung oder eine Anwendungsblockliste fur eine
bestimmte Datei testen mdchten.

Es ist moglich, dass eine Datenbank beschadigt wird, sodass Sie die Erkennungen in einer
Datenbank nicht 6ffnen oder anzeigen kénnen. Wenn die Datenbank in einem System beschadigt
ist, kann sie auch Fehler im FireAMP Connector-Dienst verursachen, wie z. B. das Nichtstarten
des Connectors oder die Beeintrachtigung der Gesamtsystemleistung. In diesen Fallen kbnnen
Sie die Verlaufsdateien aus dem Connector I6schen, um leistungsbezogene Probleme durch
Korruption zu vermeiden und neue Protokolle zur Diagnose aufzeichnen zu kénnen.

Identifizieren der Datenbankdateien

Unter Microsoft Windows finden Sie diese Dateien in der Regel unter C:\Program
Files\Sourcefire\fireAMP or C:\Program Files\Cisco\AMP.

Der Name der Cache-Datenbankdateien lautet:

cache.db
cache.db-shm
cache.db-wal

Der Name der Verlaufsdatenbankdateien lautet:

history.db
historyex.db
historyex.db-shm
historyex.db-wal

Dieser Screenshot zeigt die Dateien im Windows-Datei-Explorer:



| 3.1.10 9/9/2014 3:58 PM File folder

, clamawv 9/24/2014 7:21 AM File folder

, Quarantine 9/23/2014 2:10 PM File folder

. tetra 0/24/2014 10:26 AM  File folder

| trp 9/24/2014 11:49 AM  File folder

. update 9/24/2014 11:26 AM  File folder
|%| cache.db 9/24,/2014 7:12 AM Data Base File
|| cache.db-shm 9/24/2014 7:21 AM DB-SHM File
|| cache.db-wal 9/24/2014 11:49 AM  DB-WAL File
|%| event.db 972472014 7:21 AM  Data Base File
%, history.db 9/24/2014 11:49 AM  Data Base File
|%| historyex.db 9/23/2014 &:27 PM Data Base File
|| historyex.db-shm 9/24/2014 7:21 AM DB-SHM File
|| historyex.db-wal 9/24/2014 11:45 AM  DB-WAL File
= immpro_dirlist.log 9/9/2014 3:58 PM LOG File
7 jps.exe 9/4;2014 2:08 PM Application
|| local.old 9/24/2014 11:26 AM  OLD File
[Z| lecal.xml 9/24/2014 11:26 AM XML Document
|%| nfrm_cache.db 9/24,/2014 8:51 AM Data Base File
|| nfrm_cache.db-shm 9/24/2014 7:21 AM DB-5HM File
|| nfm_cache.db-wal 0/24/2014 11:49 AM  DB-WAL File
|%| nfr_url_file_map.db 9/24/2014 11:48 &AM Data Base File
|| nfrm_url_file_map.db-shm 0/24/2014 7:21 AM  DB-S5HM File
|| nfr_url_file_map.db-wal 9/24/2014 11:49 AM  DB-WAL File
=| pelicyxml 9/18/2014 3:35 PM XML Document

Verfahren zum Entfernen von Datenbankdateien

Schritt 1: Beenden Sie den FireAMP Connector-Dienst.

Sie konnen den FireAMP Connector-Dienst auf verschiedene Weise beenden:

- Benutzeroberflache (Ul) des FireAMP Connector-Service
- Windows Services-Konsole
- Eingabeaufforderung des Administrators

Benutzeroberflache

8,745 KB
32 KB
1,279 KB
2 KB
15,309 KB
160 KB
32 KB
1,024 KB
104 KB
57 KB

2 KB

2 KB

51 KB

32 KB
1,029 KB
5,002 KB
32 KB
1,031 KB
9 KB

Hinweis: Wenn der Connector-Schutz aktiviert ist, missen Sie die Benutzeroberflache

verwenden, um den FireAMP Connector-Dienst zu beenden.

1. Offnen Sie die Benutzeroberflache im Fach, und klicken Sie auf Einstellungen.



2. Blattern Sie nach unten, und erweitern Sie die FireAMP Connector-Einstellungen.
3. Geben Sie im Feld Password (Kennwort) das Kennwort flr den Verbindungsschutz ein.
Klicken Sie auf Dienst beenden.

Scan Settings

Notification Settings
Community Settings

Proxy Settings

FireAMP Connector Settings
Service Status:  Started I
Password: | =
Stop Service

Services-Konsole

Hinweis: Um Dienste in der Konsole Dienste anzuhalten und zu starten, benétigen Sie
Administratorrechte.

Gehen Sie wie folgt vor, um den FireAMP Connector-Dienst von der Konsole Dienste zu beenden:

1. Navigieren Sie zum Startmenti.

2. Geben Sie services.msc ein, und driicken Sie die Eingabetaste. Die Konsole Dienste wird
geoffnet.

3. Wahlen Sie den FireAMP Connector-Service aus, und klicken Sie mit der rechten Maustaste
auf den Dienstnamen.

4. Wahlen Sie Beenden, um den Dienst zu beenden.
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Eingabeaufforderung

Gehen Sie wie folgt vor, um den FireAMP Connector-Dienst Uber die Eingabeaufforderung eines
Administrators zu beenden:

1. Navigieren Sie zum Startmend.

2. Geben Sie cmd.exe ein, und driicken Sie die Eingabetaste. Ein Eingabeaufforderungsfenster
wird getffnet.

3. Geben Sie den Befehl net stop immunetprotect ein. Wenn Sie Version 5.0.1 oder héher
haben, geben Sie den WiSM-Dienst ein, bei dem "name like 'immunetprotect%™ den Befehl
startservice stattdessen aufruft. Dieser Screenshot zeigt ein Beispiel fir den erfolgreichen
Stopp des
Dienstes:

BN Administrator; CAWindows\systern32\cmd.exe = | s

crosoft Windows [Version 6.1.766811
Lopyright <c2 2808Y Microsoft GCoprporation. HL1L pights reserved.

m »

GislzeprssTestlUzerdnet stop immunetprotect

he FireAMP Connector service was stopped succeszsfully.

Schritt 2: Loschen der erforderlichen Datenbankdateien
Cache-Datenbankdateien

Wenn der Dienst beendet wurde, kénnen Sie die folgenden drei Cache-Dateien I6schen:

Warnung: Wenn Sie nicht alle zugehérigen Cache-Datenbankdateien I6schen, kénnen
Zwischenspeicherungsprobleme mit der neu erstellten Datenbank erstellt werden. Daher
kann es vorkommen, dass der Dienst nicht gestartet wird, oder dass die Leistung des
Dienstes beeintrachtigt ist.

cache.db
cache.db-shm
cache.db-wal

Verlaufsdatenbankdateien

Wenn der Dienst beendet ist, entfernen Sie die folgenden Datenbankdateien fir die
Versionsgeschichte:

Warnung: Wenn Sie nicht alle verknipften Verlaufsdatenbankdateien I16schen, kénnen
Zwischenspeicherungsprobleme mit der neu erstellten Datenbank erstellt werden. Daher
kann es vorkommen, dass der Dienst nicht gestartet wird, oder dass die Leistung des
Dienstes beeintrachtigt ist.

history.db
historyex.db
historyex.db-shm
historyex.db-wal



Schritt 3: Starten Sie den FireAMP Connector-Dienst.

Gehen Sie wie folgt vor, um den FireAMP Connector-Dienst zu starten:

1. Navigieren Sie zum Startmend.

2. Geben Sie services.msc ein, und driicken Sie die Eingabetaste. Die Konsole Dienste wird
geodffnet.

3. Wahlen Sie den FireAMP Connector-Service aus, und klicken Sie mit der rechten Maustaste
auf den Dienstnamen.

4. Wahlen Sie Start, um den Dienst zu starten.
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Alternativ kbnnen Sie an der Eingabeaufforderung des Administrators den Befehl net start
immunetprotect eingeben. Wenn Sie Version 5.0.1 oder héher haben, geben Sie den WiSM-
Dienst ein, bei dem "name like 'immunetprotect%™ den Befehl startservice stattdessen
aufruft.Dieser Screenshot zeigt ein Beispiel fur den erfolgreichen Start des

Services:

B3 Administrator ChAWindows\system32\crmd.exe
[Version 6.1.76H11

{c?» 288? Microsoft Corporation.

[E=H(Eon

Hicrosoft Windows

Copyright All rights reserved.

i

sxTestUserrnet start immunetprotect

The FireAMP Connector service was started successfully.

Nach dem Neustart der Dienste wird ein neuer Satz von Datenbankdateien erstellt. Damit
erhalten Sie eine neue Instanz des FireAMP Connectors mit aktuellen Whitelists, Blocklisten,
Ausschlissen usw.
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