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Einflihrung

In diesem Dokument wird das Verfahren zur Integration von Cisco Security Manager (CSM) in
Identity Services Engine (ISE) fur die Authentifizierung von Administratoren-Benutzern mit dem
TACACS+-Protokoll beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Cisco Security Manager (CSM)
- ldentity Services Engine (ISE)
- TACACS-Protokoll.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- CSM-Server, Version 4.22

- ISE Version 3.0
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.



Hintergrundinformationen

StandardmafRig verwendet der Cisco Security Manager (CSM) einen Authentifizierungsmodus
namens CiscoWorks, um Benutzer lokal zu authentifizieren und zu autorisieren. Um Uber eine
zentralisierte Authentifizierungsmethode zu verfugen, kdnnen Sie die Cisco ldentity Service
Engine Uber das TACACS-Protokoll verwenden.

Konfiguration

Netzwerkdiagramm
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Authentifizierungsverfahren

Schritt 1: Melden Sie sich mit den Anmeldeinformationen des Admin-Benutzers bei der CSM-
Anwendung an.

Schritt 2: Authentifizierungsprozess-Trigger und die ISE validiert die Anmeldeinformationen lokal
oder Uber Active Directory.

Schritt 3: Sobald die Authentifizierung erfolgreich war, sendet die ISE ein Genehmigungspaket,
um den Zugriff auf den CSM zu autorisieren.

Schritt 4: Der CSM ordnet den Benutzernamen der lokalen Benutzerrollenzuweisung zu.

Schritt 5: Die ISE zeigt ein erfolgreiches Authentifizierungs-Live-Protokoll an.

ISE-Konfiguration

Schritt 1: Wahlen Sie das Symbol fir drei Leitungen Navigieren Sie in der linken oberen

Ecke zu Administration > Network Resources > Network Devices (Verwaltung >
Netzwerkressourcen > Netzwerkgerate).
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Schritt 2: Wahlen Sie die Schaltflache +Hinzufligen, und geben Sie die korrekten Werte fur den
Namen und die IP-Adresse des Netzwerkzugriffsgerats ein. Aktivieren Sie anschlieRend das
Kontrollkdstchen TACACS Authentication Settings (TACACS-Authentifizierungseinstellungen),
und definieren Sie einen gemeinsamen geheimen Schlissel. Wahlen Sie die Schaltflache Senden.

(4]

Schritt 3: Wahlen Sie das Symbol fiir drei Leitungen Navigieren Sie in der linken oberen

Ecke zu Administration > Identity Management > Groups (Verwaltung > Identitatsverwaltung >
Gruppen).
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Schritt 4: Navigieren Sie zum Ordner Benutzeridentitatsgruppen, und wahlen Sie die Schaltflache
+Hinzufligen aus. Definieren Sie einen Namen, und wahlen Sie die Schaltflache Senden.
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Hinweis: In diesem Beispiel werden Gruppen fur CSM-Admin und CSM-Oper-ldentitat
erstellt. Sie kdnnen Schritt 4 fur jeden Administratorbenutzer-Typ im CSM wiederholen.

Schritt 5: Wahlen Sie das Symbol fir drei Leitungen und navigieren Sie zu Administration
> |dentity Management >ldentities. Wahlen Sie die Schaltflache +Hinzufligen, legen Sie
Benutzername und Kennwort fest, und wahlen Sie dann die Gruppe aus, der der Benutzer
angehdrt. In diesem Beispiel werden die csmadmin- und csmoper-Benutzer erstellt und jeweils
CSM Admin- bzw. CSM Oper-Gruppe zugewiesen.



Clies
dariian

Identities

Network Access Users

Selecred & Towi2 [0

Status MName Description First Nama Last Nama Emall Addrass User identity Grouw... Ad..
a8 M Ademan
a

Schritt 6: Auswahlen und navigieren Sie zu Administration > System > Deployment.

Wahlen Sie den Hostnhamen-Knoten aus, und aktivieren Sie den Device Admin Service.
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Hinweis: Im Fall einer verteilten Bereitstellung wahlen Sie den PSN-Knoten aus, der
TACACS-Anforderungen behandelt.

Schritt 7: Wahlen Sie das Symbol fir drei Zeilen aus, und navigieren Sie zu Administration >
Device Administration > Policy Elements (Verwaltung > Gerateverwaltung > Richtlinienelemente).
Navigieren Sie zu Ergebnisse > TACACS-Befehlssatze. Wahlen Sie +Schaltflache hinzufiigen,
definieren Sie einen Namen fir den Befehlssatz, und aktivieren Sie den Befehl Zulassen fiir alle
Befehle, die nicht unter dem Kontrollkastchen aufgefihrt sind. Wahlen Sie Senden aus.
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Schritt 8: Wahlen Sie in der linken oberen Ecke das Symbol fur drei Zeilen aus, und navigieren Sie

zu Administration (Verwaltung) > Device Administration (Gerateverwaltung) > Device Admin Policy
_i_'“-.

Sets (Gerate-Admin-Richtliniensatze). Auswahlen unter "Policy Sets title" (Titel fir

Richtliniensatze) einen Namen definieren und die +Schaltflache in der Mitte auswahlen, um eine

neue Bedingung hinzuzufliigen.

Policy Sets - Reset Palicyset Hitcounts m

) Status  Policy Sat Name Description Conditions Allowed Protocols | Server Sequance  Hits  Actions  View

[+ ]
1
o
2N
3
"
4o
=
W

o
e}
'

40

Schritt 9: Wahlen Sie im Fenster Bedingung die Option Attribut hinzufligen aus, und wéahlen Sie
dann Netzwerkgerat-Symbol gefolgt von der IP-Adresse des Netzwerkzugriffsgerats aus. Wahlen
Sie Attributwert aus, und fligen Sie die CSM-IP-Adresse hinzu. Wahlen Sie Nach Beendigung
verwenden aus.
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Schritt 10: Wahlen Sie im Abschnitt Zulassen von Protokollen die Option
Geratestandardadministrator aus. Wahlen Sie Speichern
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Schritt 11: Wahlen Sie den Pfeil nach rechts aus Symbol des Policy Set zum Definieren von

Authentifizierungs- und Autorisierungsrichtlinien

(+)
Schritt 12: Auswahlen — unter dem Titel der Authentifizierungsrichtlinie einen Namen definieren
und in der Mitte das + auswahlen, um eine neue Bedingung hinzuzufligen. Wahlen Sie im Fenster
Bedingung die Option Attribut hinzufligen aus, und wahlen Sie dann Netzwerkgerét-Symbol
gefolgt von der IP-Adresse des Netzwerkzugriffsgerats aus. Wahlen Sie Attributwert aus, und
fugen Sie die CSM-IP-Adresse hinzu. Wahlen Sie Nach Beendigung verwenden aus

Schritt 13: Wahlen Sie Interne Benutzer als Identitatsspeicher aus, und wahlen Sie Speichern aus.

Authamication Policy (1)

Status  Rule Name Conditions Use Hits  Actions

Hinweis: Der Identitatsspeicher kann in einen AD-Speicher geandert werden, wenn die ISE
einem Active Directory hinzugeftigt wird.

Schritt 14: Auswahlen definieren Sie unter dem Titel der Autorisierungsrichtlinie einen
Namen, und wahlen Sie in der Mitte die +-Schaltflache aus, um eine neue Bedingung
hinzuzufligen. Wahlen Sie im Fenster Bedingung die Option Attribut hinzufligen aus, und wahlen
Sie dann das |dentitatsgruppensymbol gefolgt von Interner Benutzer aus: Identitatsgruppe.
Wahlen Sie die CSM-Administratorgruppe aus, und wahlen Sie Verwenden aus.
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Schritt 15: Wahlen Sie unter "Befehlssatz" die Option Gesamten in Schritt 7 erstellten Befehlssatz
zulassen aus, und wahlen Sie dann Speichern aus.

Wiederholen Sie die Schritte 14 und 15 flr die Gruppe CSM Oper.
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Schritt 16 (optional). Wahlen Sie in der linken oberen Ecke drei Zeilen-Symbol aus, und wahlen
Sie Administration > System>Maintenance>Repository aus, wahlen Sie +Add, um ein Repository

hinzuzufiigen, das zum Speichern von TCP-Dump-Dateien fur die Fehlerbehebung verwendet
wird.

Schritt 17 (optional). Definieren Sie einen Projektnamen, ein Protokoll, einen Servernamen, einen
Pfad und Anmeldeinformationen. Wahlen Sie abschlieRend Senden aus.
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Schritt 1: Melden Sie sich mit dem lokalen Administratorkonto bei der Cisco Security Manager
Client-Anwendung an. Navigieren Sie im Meni zu Extras > Sicherheitsmanager-Verwaltung.

Cisco Security Manager
. Version 4.22.0 Service Pack 1
" %
Server Name |10.88.243.42 v]
- Username |admin |
' ‘ l Password Iil.il.l.l I
Defaull View |lﬁ Configuration Manager vl
: Login Help
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Schritt 2: Aktivieren Sie das Kontrollkastchen unter Native RBAC Parameters. \Wahlen Sie
Speichern und SchlieRen
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Schritt 3: Wahlen Sie im Menil Datei > Senden aus. Datei > Senden.

Hinweis: Alle Anderungen miissen gespeichert werden, falls Konfigurationsanderungen
erforderlich sind.

Schritt 4: Navigieren Sie zu CSM Management Ul, geben Sie https://<enter CSM_IP_Address ein,
und wahlen Sie Server Administration aus.
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Hinweis: Die Schritte 4 bis 7 zeigen die Prozedur zur Definition der Standardrolle fir alle
Administratoren, die nicht auf der ISE definiert sind. Diese Schritte sind optional.

Schritt 5: Validieren Sie, ob der Authentifizierungsmodus auf CiscoWorks Local (Lokal) und

Online-BenutzerID (Online-Benutzer-ID) festgelegt ist, ist das lokale Administratorkonto, das auf
CSM erstellt wurde.
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Schritt 6: Navigieren Sie zu Server, und wahlen Sie Einzelserver-Management aus.
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Schritt 7: Wahlen Sie Role Management Setup (Rollenverwaltungs-Setup) aus, und wahlen Sie
die Standardberechtigung aus, die alle Admin-Benutzer bei der Authentifizierung erhalten. In
diesem Beispiel wird der Netzwerkadministrator verwendet. Wahlen Sie anschliel3end die
Standardeinstellung aus.
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Schritt 8: Wahlen Sie Server > AAA Mode Setup Role (Servermodus > AAA-Modus-Setup-Rolle)
aus und wahlen Sie dann TACACS+-Option aus. Wahlen Sie schlieBlich Change aus, um ISE-
Informationen hinzuzufigen.
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Schritt 9: Definieren Sie ISE-IP-Adresse und -Schlissel. Optional kénnen Sie die Option
auswahlen, die allen lokalen Authentifizierungsbenutzern oder nur einem Benutzer erlaubt, wenn
die Anmeldung fehlschlagt. In diesem Beispiel ist der Nur-Admin-Benutzer als Fallbackmethode
zulassig. Wahlen Sie OK, um die Anderungen zu speichern.

Login Module Options
Selected Login Modula: TACACS+
Dheesicori plicn: Cisco Prime TACACS+ hogin masdule
Sarver: 10,122.112.4
Fori: 45
SecondaryServer,
SecondaryPort: 449
TertiaryServer:
TertiaryPort: 49
Key:
Daebug: True ) False
Allow all Local Authentication users to fallback to the Local
Authenlication login.

i D Cniy allow the following user(s) 1o fallback to the Local
Login fallback options: Authentication login if preceding login fails:

admin {cormima separated)
Allow no fallbacks to the Local Authentication login.

| oK |[ Cancel |



Login Module Change Summary
Login Module changes updated.
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Schritt 10: Wahlen Sie Server > Einzelserver-Management aus, wahlen Sie dann Lokales
Benutzer-Setup aus, und wahlen Sie Hinzufligen aus.
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Schritt 11: Definieren Sie in Schritt 5 im ISE-Konfigurationsabschnitt denselben Benutzernamen
und dasselbe Kennwort, das fir die ISE erstellt wurde. In diesem Beispiel werden Rollen fir die
Autorisierung von Aufgaben csmoper und Help Desk verwendet. Wahlen Sie OK, um den
Administrator-Benutzer zu speichern.



Usar Information

User Login Detalls
Ll samarme: csmaper
Passwaornd: wedasees Varify Passwoad: -
Email:
Authorization Type
Salect an option:  Full Authorization £ Enable Task Authorization  Enable Device Authorization
|
Tone Device level Authorization
Elricip Desk Not Applicable
Approver

Matwork Oiparator
Metwork Admmunesirabor
Syslerm Adminstrabor
Super Admin

Security Administralor

Security Approver
; OK || Cancel |
Uberpriifung

Benutzeroberflache des Cisco Security Manager-Clients

Schritt 1: Offnen Sie einen neuen Fensterbrowser, und geben Sie https://<enter CSM |IP_Address
ein. Verwenden Sie im Abschnitt zur ISE-Konfiguration den Benutzernamen und das Kennwort
csmadmin, der in Schritt 5 erstellt wurde.
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Cisco Security Manager Client-Anwendung

Schritt 1: Melden Sie sich mit dem Helpdesk-Administratorkonto bei der Cisco Security Manager
Client-Anwendung an.
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Schritt 2: Wahlen Sie im Menli CSM-Client-Anwendung Extras > Sicherheitsmanager-Verwaltung,
eine Fehlermeldung weist darauf hin, dass ein Mangel an Berechtigungen angezeigt werden
muss.
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Flease contact your system adminstrator and have them grant you additonal privieges.
IF your AAA mode 8 ACS, privieges are granted via ACS configuration.
EF your AAA mode 5 non-ACS, privieges are granted via "CiscoWWorks Homepage > Server > Single-Server Management > Local User Sebup”,

Schritt 3: Wiederholen Sie die Schritte 1 bis 3 mit dem ecsmadmin-Konto, um zu Uberprifen, ob
diesem Benutzer die entsprechenden Berechtigungen erteilt wurden.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.
Kommunikationsvalidierung mit dem TCP-Dump-Tool auf der ISE

Schritt 1. Melden Sie sich bei der ISE an, navigieren Sie zum Symbol fur drei Zeilen in der linken
oberen Ecke, und wahlen Sie Operations > Troubleshoot > Diagnostic Tools (Vorgange >
Fehlerbehebung > Diagnosetools) aus.

Schritt 2: Wahlen Sie unter Allgemeine Tools die Option TCP-Dumps und dann Add+ aus. Wahlen
Sie Hostname, Network Interface File Name, Repository und optional einen Filter aus, um nur den
Kommunikationsfluss der CSM-IP-Adresse zu erfassen. Wahlen Sie Speichern und Ausfiihren
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Schritt 3: Melden Sie sich bei der CSM-Clientanwendung oder der Client-Benutzeroberflache an,
und geben Sie die Administratoranmeldeinformationen ein.

Schritt 4: Wahlen Sie auf der ISE die Schaltflache Stopp aus, und Gberprifen Sie, ob die pcap-
Datei an das definierte Repository gesendet wurde.

! Refresh ] 0 Trash ~ %W Filter

Host Name Network Interface Filter File Name Repository File S... Numbero

se30.ciscoise.lab GigabitEthernet 0 ip host 10.88.243.42 CSM_Tshoot WMReposit... 100 1
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[ |
[ €9 Tihoct.peap 1,166 $56 PCAP Fae ST .. SAITESSD

Schritt 5: Offnen Sie die pcap-Datei, um die erfolgreiche Kommunikation zwischen CSM und ISE
zu Uberprifen.

soe M C5U_Tehost peap

AR @B RO Qs EF 2| B aaal

R Aopty a display filter <X/ (=R *
Ho. Toms SoueTE Dhastration Proioool Langtt Info

3 0.R6555R 10.88.243.42 18.122.013.4 TP 6@ 55740 - 49 [AK] Seqel Ackel WineSS848 Lens@
4 0100372 10, B8, 243,42 10,122, 1134 TALALCS+ 9% 0: Authentication

5 B.100367 18.122.112.4 10.88.243.42 TP 54 49 = 55748 ([ACK] Seqel Ack=44 Wins29312 Lens=@
6 0. 10T1ES 1, 122.112.4 10,88, 243,47 TACALS+ &1 R: Authentication

T 8.203913 10,88, 243,42 10.122.112.4 T 68 55748 = 45 [MK] Seqedd Ack=iB Win=GbdeB Len=@
& B.220358 10.88.243.42 18.122.013.4 TACACS+ 82 Q: Authentication

90,2553 10, 122.112.4 10,88, 243,43 L 34 48 - 55740 |ME] Seq=28 Ack=T0 Win=29312 Len=@
13 8.31113%6 18.122.112.4 10.88.243.43 TACALCS+ 72 R: Authentication

12 B.375573 10,88, 243,42 18.122.112.4 68 55748 = 49 |MK] Seq=7@ Ack=47 Winstbdel Lens=@
14 940974 10, 132.112.4 10,88, 243,42 e 34 48 = 55740 |MK] Seq=4T Ack=71 Win=219312 Len=@

Frame &: 81 bytes om wire (648 bits), Bl bytes captured (648 bits)
Etharnet II, Src: Vewarg_ad:@d:c6 (00:50:56:a4:0d:c6), Dst: Cleco 1f:21:45 (B@:14:6a:17:21:435)
Internet Protocol Wersion 4, Src: 18.122.112.4, Dst: 19,88, 243,42
Transmission Control Protocol, Src Port: 49, Dst Port: 55748, Seq: 1, Ack: 44, Len: 27
TACALS=

Major version: TACACS+

Himar varsioa: @

Type: Authentication (1)

Sequence numbsr: 7

Flags: 0xi@ [(Emcrypted paylodd, Multiple Connectices)

Session ID: 3T1F95TI39
[TPTINE PPN T

BOSE B9 14 Ga 17 3] 45 @ 5@ 56 a4 Bd oF BA OB 45 BB 1 {E-P ¥ E

Wenn in der pcap-Datei keine Eintrdge angezeigt werden, tUberprifen Sie Folgendes:

1. Der Device Administration Service ist auf ISE-Knoten aktiviert.

2. Die richtige ISE-IP-Adresse wurde zur CSM-Konfiguration hinzugefugt.

3. Falls sich eine Firewall in der Mitte befindet, tberprifen Sie, ob Port 49 (TACACS) zulassig
ist.
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