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Zugehdrige Informationen

Einleitung

In diesem Dokument werden die wichtigsten Anderungen und hinzugefiigten Funktionen in den
verschiedenen Versionen der Secure Web Appliance (SWA) beschrieben.

Voraussetzungen

Anforderungen

Fur diesen Artikel gibt es keine besonderen Anforderungen.
Abkirzungen, die in diesem Artikel verwendet werden:

L D: Eingeschrankte Bereitstellung.

GD: Allgemeine Bereitstellung.

MD: Wartungsbereitstellung

ED: Fruhzeitige Bereitstellung.

HP: Hot Patch.

CLI: Command Line Interface (Befehlszeilenschnittstelle)
GUI: Grafische Benutzeroberflache

HTTP: Hypertext Transfer Protocol

HTTPS: Hypertext Transfer Protocol Secure

ECDSA: Elliptic Curve Digital Signature Algorithm.

PID: Prozesskennung.

CTR: Cisco Threat Response

AMP: Advanced Malware Protection



URL: Uniform Resource Locator

CDA: Kontextverzeichnis-Agent.
Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-V ersionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
moglichen Auswirkungen aler Befehle kennen.

Anderungshistorie pro Version

Version Typ V erhaltensanderungen V erbesserungen/zusétzliche Funktionen
- Die CPU- und - Cisco AsyncOS 12.0 umfasst die Web
Speicheranforderungen des Security Appliance mit High Performance
Systems wurden ab Version 12.0 |([(HP) fur die Plattformen S680, S690 und
geandert. S695.
- Standardméfdigist TLSv1.3 auf |- Ein neuer Unterbefehl high performance
der Appliance aktiviert. wird unter dem Befehl main advanced

_ _ proxyconfig hinzugeftgt, um den High

- Die Chiffre Performance-Modus zu aktivieren und zu

"TLS AES 256 GCM_SHA384" ||deaktivieren.
wird der Liste der
Standardchiffren hinzugefugt. - Integration der SWA in das Cisco Threat
Response (CTR)-Portal

- Die Appliance unterstitzt die TLSv1.3-

Version.
12.0.1- |, . - Die Sicherungsfunktion der
ogg  |Niederlandisch Konfigurationsdatei wird unter

"Systemverwaltung" aus dem Untermenti
"Protokoll-Subscriptions' in
"Konfigurationsdatei" verschoben.

- Die Appliance unterstiitzt jetzt den Upload
des ECDSA-Zertifikats fur den HTTPS-
Proxy.

- Ein neuer Diagnose-CL |

proxyscanner map-Unterbefehl wird unter
Diagnose > Proxy hinzugefligt. Tto zeigt die
PI D-Zuordnung zwischen den einzelnen
Proxys und dem entsprechenden
Scannerprozess an.

- Neue Suchdetails fir Optionen werden
unter dem CL I-Befehl authcache




hinzugeflgt.

- Der neue Unterbefenl CTROBSERVABLE
wird unter dem CL |-Befehl reportingconfig
hinzugefigt, um die CTR-basierte
Indizierung zu aktivieren oder zu
deaktivieren.

12.0.1-
334

GD

- Ein neuer Unterbefehl sscanner wird unter
dem Befehl main advanced proxyconfig
hinzugefugt, um die von der AM P-Engine zu
scannenden MIME-Typen auszuschlief3en.

12.0.2-
004

MD

- Verwenden Sie TLS 1.2 oder
hoher, um die Appliance mit dem
AMP-Dateireputations-Server zu
verbinden.

- AMERICAS (Legacy) cloud-
sa.amp.sourcefire.com kann nicht
auf der Appliance konfiguriert
werden.

- Eine neue Option "Geben Sie die Anzahl der
gleichzeitigen Scans ein, die von AMP
unterstitzt werden sollen” wird im Haupt-
CL1-Befehl advanced proxyconfig >
scanners > AM P hinzugeftgt.

Sie kdnnen das Standard-Verdict
"Unscannable" der Entfernung von lang
laufenden Scansin "Timeout" und umgekehrt
andern, indem Sie im Haupt-CL | -Befehl
"advanced proxyconfig > scanners’ die
Entfernung von neuen CLI-Unterbefehlen
andern.

12.02-
012

MD

- Warnmeldungen werden auf der Web-
Benutzeroberflache der Appliance ausgel 6st.

Wenn der Proxy-M alloc-Speicher 90 % des
Proxy-Malloc-Speichers tiberschreitet und
eine E-Mail-Benachrichtigung an alle Alert-
Empfanger gesendet wird, die fur den
Empfang wichtiger Web Proxy-Warnungen
konfiguriert sind.

- Die neue Web-Oberfl&che bietet ein neues
Aussehen fir M onitoring-Berichte und
Tracking-Web-Services.

12.0.3-
005

MD

12.0.3-
007

MD

- Aktualisierungsbenachrichtigung fur neue
URL -Kategorien

12.0.4-
002

MD




- TLSv1.2 ist standardmal3ig fr
die Web-Benutzeroberflache der

- Eswird eine Nachricht hinzugeftigt, die das
Ende der Unterstiitzung fur CDA im CDA-

12.0.5- MD Appliance-Verwaltung aktiviert. ||Konfigurationsabschnitt anzeigt.
011
- Die Sitzungswieder aufnahme
ist standardmafdig deaktiviert.
- Standardmaiiig ist die Cisco - Cisco AsyncOS 12.5 umfasst die Web
Success Network-Funktion auf der|[Security Appliance mit High Performance
Appliance aktiviert. (HP) for die Plattformen S680, S690 und
S695. Dies erhoht die Datenverkehrdeistung
- Diese Protokolle werden der aktuellen High-End-Appliances.
geandert, um weitere Details zu
enthalten: - Siekdnnen jetzt ein Upgrade auf die
Version 12.5 durchfihren und den
Die Zugriffsprotokolle zeigen||Hochl eistungsmodus fiir die Modelle (S680,
jetzt den Benutzernamen an, (1S690, S695, S680F, S690F und S695F)
wenn die Authentifizierung | inutzen, selbst wenn Sie die folgenden
fehlschiagt. Funktionen auf |hrem Gerét aktiviert haben:
Die Authentifizierungs- « Anzapfen des Webverkehrs
Framework-Protokolle zeigen||  « \olumen- und Zeitkontingente
jetzt die Client-IP-Adresse « Allgemeine Bandbreitenlimits
fur die folgenden
fehlgeschlagenen - Sie kdnnen jetzt Webproxy-1P-Spoofing
Authentifizierungsprotokolle ||konfigurieren, indem Sie ein I P-Spoofing-
12.5.1- ||\, o an: NTLM, BASIC, SSO Profil erstellen und es den Routing-
011 Niederlndisch (Transparent) Richtlinien hinzufugen.
- Sie kbnnen jetzt eine benutzerdefinierte
URL-Kategorie fur Y ouTube erstellen und
Richtlinien fur die sichere Zugriffskontrolle
in der benutzerdefinierten Y ouTube-
Kategorie festlegen.
- In der neuen Webschnittstelle hat die
Appliance eine neue Seite (Uberwachung >
Systemstatus), um den aktuellen Status und
die Konfiguration der Appliance anzuzeigen.
- Die CSN-Funktion (Cisco Success Network)
ermoglicht Cisco die Erfassung von
Telemetriedaten zur Funktionsnutzung der
Appliance.
- REST-API fur Netzwerk, Protokoll-
Subscription und andere Konfigurationen.
- Herabsetzung von TLS 1.0/1.1: |- Die Konfiguration der Cachegrol3e fur die
12.5.1- _ Authentifizierung (Netzwerk >
035 GD Verwenden Sie TLS 1.2 oder (|Authentifizierung >

hoher, um die Appliance mit

Authentifizierungseinstellungen > Cache-




dem AMP-Dateireputations-
Server zu verbinden.
AMERICAS (Legacy) cloud-
sa.amp.sour cefire.com wird
aus der Liste der AMP-
Dateireputations-Server
entfernt, sodass AMERICAS
(Legacy) cloud-
sa.amp.sour cefire.com auf
der Appliance nicht
konfiguriert werden kann.

Optionen fir Anmeldeinformationen) wird
von AsyncOS 12.5.1-035 und hoheren
Versionen nicht unterstitzt.

- Die Warnmeldungen werden auf der Web-
Benutzeroberfldche der Appliance angezeigt
(Systemverwaltung > Warnmeldungen >
Haufigste Warnmeldungen anzeigen):

» Wenn der Proxy-Malloc-Speicher 90 %
des Proxy-Malloc-Speicherlimits

Cl)iSS a GD Uberschreitet.
» wenn der Proxy auf 100 % des

Mallock-Speichers neu gestartet wird.
In beiden Féllen wird eine E-Mail-
Benachrichtigung an alle Alert-Empfanger
gesendet, die so konfiguriert sind, dass sie
kritische Web Proxy-Warnungen empfangen.
- Eine neue Benachrichtigung zur
Aktualisierung der URL-Kategorien wird in

12.5.2- MD das Banner eingeftigt. Eine E-Mail-

007 Benachrichtigung tber bevorstehende
Updates der URL-Kategorie wird ebenfalls an
die Benutzer gesendet.

125.2-

011 MD

125.3-

002 MD

- Ab Version Cisco AsyncOS
12.5.4ist TLSv1.2 standardméafdig
fur die Web-Benutzeroberflache
i der Appliance-Verwaltung
154 MD  |laktiviert.

- Nach einem Upgrade auf Cisco
AsyncOS 12.5.4 ist die
Sitzungswiederaufnahme




standardméldig deaktiviert.

- Die Meldung wird hinzugefgt,
um das Ende der Unterstiitzung
fuir CDA im CDA-
Konfigurationsabschnitt
anzugeben.

12.5.4- MD-
011 Aktualisierung
- Nach einem Upgrade auf Cisco AsyncOS
1255 12.5 erhalten Sie eine Aufforderung, c_ien
00'4 ' MD Proxy-Prozess neu zu starterj, wenn Sie den
Befehl zur Netzwerkoptimierung zum
ersten Mal ausfuhren.
1255 MD-
008 Aktualisierung
- Standardmaléig ist die HTTP 2.0-||- Die Cisco Web Security Appliance
Funktion deaktiviert. Verwenden |lunterstiitzt jetzt die Integration mit Cisco
Sie den Befehl <HTTP2>, um SecureX.
diese Funktion zu aktivieren.
- Sie kdnnen benutzerdefinierte Header-
- AsyncOS 14.0 fur Cisco Web Profile fur HTTP-Anforderungen
Security Appliance unterstiitzt die ||konfigurieren und mehrere Header unter
TLSv1.3- einem Header-Umschreibprofil erstellen.
Sitzungswiederaufnahme auf
Client und Server. - Sie kdnnen jetzt das Header Based
Authentication-Schema fir ein Active
- Die Gultigkeitsdauer dieser Directory konfigurieren. Der Client und die
Bescheinigungen wird wiefolgt  ||Websicherheits-Appliance betrachten den
gedndert: Benutzer als authentifiziert und fragen nicht
14.0.1- ||,,. . erneut nach Authentifizierung oder
014 Niederlandischil . (y17pg Benutzeranmel deinformationen. Die X-
* ISE Authenti cated-Funktion funktioniert, wenn
« SAAS die Web Security Appliance als Upstream-
» Appliance-Zertifikate Gerét agiert.
* Demo-

IV erwaltungszertifikat

- Die CLI und die GUI der
Appliance zeigen jetzt eine
Meldung an, wenn ein Upgrade
aufgrund eines unguiltigen
Protokollnamens und
Dateinamensin den
Protokollabonnements fehl schi&gt.

Das Systemstatus-Dashboard der Appliance
wurde verbessert:

* Registerkarte "Kapazitdt": Eine
Registerkarte, die Details zu
Zeitbereich, System-CPU- und
Speicherauslastung, Bandbreite und
RPS, CPU-Auslastung nach Funktion




- Standardméliig ist das
Abfrageintervall auf 24 Stunden
festgelegt.

- Nach dem Upgrade auf diese
Version kdnnen Sie den Start-Test
fur die LDAP-Authentifizierung
nicht durchfihren, wenn das Feld
Basis-DN (Basis-Distinguished
Name) (Netzwerk >
Authentifizierung > Bereich
hinzufiigen) leer ist.

und Client- oder Server-Verbindungen
enthalt.

» Die Eigenschaften des Proxy-
Datenverkehrs auf der Registerkarte
Status enthalten Details zu Client- und
Serververbindungen.

» Die Service-Reaktionszeit umfasst jetzt
weitere Details in Balkendiagrammen
sowie Legendendaten fir friihere
Datumsangaben.

- Sie kdnnen nun
Konfigurationsinformationen abrufen und
Anderungen (z. B. das Andern aktueller
Informationen, das Hinzufligen neuer
Informationen oder das L 6schen eines
Eintrags) in den Konfigurationsdaten der
Appliance vornehmen. Verwenden Sie REST-
APIsfir Verwaltungsrichtlinien,
Zugriffsrichtlinien und
Umgehungsrichtlinien.

- Cisco AsyncOS 14.0 unterstitzt HTTP 2.0
fur Webanfragen und -antworten Uber TLS.
Fur die Unterstitzung von HTTP 2.0 ist eine
TLS-ALPN-basierte Aushandlung
erforderlich, dieerst ab der Version TLS 1.2
verflgbar ist.

In dieser Version wird HTTPS 2.0 fir
folgende Funktionen nicht unterstiitzt:

» Anzapfen des Webverkehrs

* Externer DLP

» Gesamtbandbreite und
Anwendungsbandbreite

- Ein neuer CLI-Befehl <HTTP2> wird
eingefihrt, um HTTP 2.0-Konfigurationen zu
aktivieren oder zu deaktivieren. Sie konnen
HTTP 2.0 nicht aktivieren oder deaktivieren
und die Domane fur HTTP 2.0 nicht Uber die
Web-Benutzeroberflache der Appliance
einschranken.

- Die Konfiguration von HTTP 2.0 wird von
Cisco Secure Email und Web Manage nicht
untersttzt.

- Die CLI zeigt die neue Warnmeldung an,
wenn Sie versuchen, das Standardzertifikat
einer der folgenden Funktionen zu




verwenden:

» Appliance-Zertifikat (Navigieren Siein
der Web-Benutzeroberflache zu
Netzwerk > Zertifikatsverwaltung >
Appliance-Zertifikat)

o Zertifikat fur die Verschlisselung der
Anmeldeinformationen (Navigieren Sie
auf der Webbenutzeroberflache zu
Netzwerk > Authentifizierung >
Einstellungen bearbeiten > Erweitert)

* HTTPS-Management-Ul-Zertifikat
(Verwenden Siein der
Befehl szeilenschnittstelle certconfig >
SETUP)

- Der neue Unterbefehl
OCSPVALIDATION_FOR_SERVER_CERT
wird unter certconfig hinzugefigt. Mit
diesem neuen Unterbefehl kdnnen Sie die
OCSP-Vadlidierung fur LDAP- und Updater-
Serverzertifikate aktivieren. Wenn die
Zertifikatsvalidierung aktiviert ist, kbnnen Sie
eine Warnung erhalten, wenn die an der
Kommunikation beteiligten Zertifikate
widerrufen werden.

- Der neue CLI-Befehl gacererdconfig wird
hinzugefigt, um die Polling-Funktion
zwischen der Appliance und dem
Authentifizierungsserver zu konfigurieren.

- Sie kdnnen jetzt zwischen Management und
Datenschnittstelle wahlen, wéhrend Sie die
Smart-Lizenzfunktion auf der Appliance
konfigurieren.

14.0.1-
040

Niederlandisch

- Wenn Sie die Lizenzierung
intelligenter Software aktivieren
und Ihre Web Security Appliance
beim Cisco Smart Software
Manager registrieren, den Cisco
Cloud Services

(Netzwerk > Cloud-
Serviceeinstellungen) aktiviert
und registriert Ihre sichere Web-
Appliance automatisch Uber das
Cisco Cloud Services-Portal.

- Sie kdnnen den Cisco Cloud
Service nicht deaktivieren oder
die Registrierung aufheben, wenn

- Siekonnen die Details des Smart Accounts,
der im Cisco Smart Software Manager-Portal
erstellt wurde, Uber den Befehl
smartaccountinfo in der CLI anzeigen.

- Wenn das Cisco Cloud Services-Zertifikat
abgelaufen ist oder bald abl&uft, erneuert der
Cisco Cloud Service das Zertifikat nach dem
Upgrade auf AsyncOS 14.0.1-040
automatisch.

- Wenn das Cisco Cloud Services-Zertifikat
abgelaufen ist, kbnnen Siejetzt ein neues
Zertifikat vom Cisco Talos Intelligence
Services-Portal aus dem Unterbefehl
cloudserviceconfig > fetchcertificate in der




Smart Licensing auf lhrer
Appliance registriert ist.

- Wenn Sie lhre Appliances
bereits beim Cisco Smart
Software Manager registriert und
Cisco Cloud Services nicht
konfiguriert haben, werden Cisco
Cloud Services nach dem Upgrade
auf AsyncOS 14.0.1-040
automatisch aktiviert.
Standardméfdig ist die Region al's
Nord- und Stidamerika registriert,
und Sie kdnnen die Region
(Europa und APJC) nach Bedarf
andern.

- Sie kdnnen den Cisco Cloud-
Service nicht deaktivieren oder
die Registrierung aufheben, wenn
die Smart-Lizenz auf Ihrer
Appliance registriert ist.

CLI herunterladen.

- Sie kdnnen die Web Security Appliance
automatisch im Cisco Cloud Service-Portal
registrieren (Unterbefehl cloudser viceconfig
> autoregister inder CLI)

- Sie kdnnen das Zertifikat fur die virtuelle
Appliance und die Hardware-Appliances tber
den Unterbefehl updateconfig >
clientcertificatein die CLI laden.

- Eine neue Benachrichtigung zur
Aktualisierung der URL-Kategorien wird in
das Banner eingeflgt.

Aul¥erdem erhalten die Benutzer eine E-Mail-
Benachrichtigung Uber bevorstehende
Updates der URL-Kategorie.

14.0.1-

053 GD

14.0.1-

503 HP
- In Cisco AsyncOS 14.0.2 ist - Eswird eine Nachricht hinzugeftigt, die das
TLSv1.2 unter Ende der Unterstiitzung fir CDA im CDA-
Systemadministrator > SSL - Konfigurationsabschnitt anzeigt.

14.0.2- Kpnfigurati on standardmal3ig fur o o _

012 MD die Webbenutzeroberflache der  ||- Sie kdnnen jetzt in der Dropdown-Liste
Appliance-Verwaltung aktiviert. | Test Interface” (Testschnittstelle) zwischen

der Daten- oder der Verwaltungsschnittstelle

- Die Sitzungswiederaufnahmeiist ([flr die Smart License-Registrierung wahlen.
standardméldig deaktiviert.
- Nach einem Upgrade auf Cisco
AsyncOS 14.0 erhalten Sie eine

14.0.3- MD Aufforderung, den Proxy-Prozess

014 neu zu starten, wenn Sie zum
ersten Ma den Befehl zur
Netzwer koptimier ung ausfihren.
- Wenn die sichere Web-

14.0.3- HP Applianceim

502 Hochlei stungsmodus betrieben

wird, deaktiviert die Erschopfung




der Heapbegrenzung die hohe

Latenz und akzeptiert Handler.
Diesfuhrt zu einer geringeren

Anzahl von Verbindungen.

14.0.4-

005 MD
- Produkt-Rebranding: - Die sichere Web-Appliance kann jetzt
Uberpriifen, ob die vom DNS-Server
« AMP fur Endgeréte, |lempfangene DNS-Antwort kryptografische
Advanced Malware  ||Signaturen unterstiitzt.
Protection und AMP
wurden gedndert - Die sichere Web-Appliance beschrankt die
in Sichere Endger éte||{Anzahl der gleichzeitigen Verbindungen, die
* Thread Grid vom Client initiiert wurden, auf einen
(Dateianalyse) konfigurierten Wert.
geandert zu
Malwareanalysen |- Mit AsyncOS Version 14.5 wurde die Cisco
Web Security Appliance unter dem Namen
- Die Anforderung fir eine falschel[Cisco Secure Web Appliance
Klassifizierung wird Uber HTTPS
gesendet, sodass Sie keine - Der Zugriffsprotokoll-Entscheidungstag in
Sicherheitswarnungen erhalten. der Gruppe "EntschlUsselungsrichtlinie” wird
mit EUN (Endbenutzer-Benachrichtigung)
- Die Samba-Version wurde auf  |[angehangt, wenn die EUN-Seite im
Version 4.11.15 aktualisiert. Webbrowser des Clients angezeigt wird.
- TLSv1.2 ist standardméldig fur  ||- Mit der Funktion zum Klonen von
14.5.0- die V\_/eb-BenutzeroberfIache der Ri chtli r_1ien _k('j_nnen Sie die Konfigurationen
49é " |[Niederl andisch||Appliance-V erwaltung unter einer Richtlinie kopieren oder klonen und

Systemadministrator > SSL -
Konfiguration aktiviert.

- Beil einer Neuinstallation von
AsyncOS 14.5 wird der Wert fir
die Zertifikatskonfigurationen fir
abgelaufene und nicht
Ubereinstimmende Hostnamen auf
der Seite "HTTPS-Proxy"
standardméliig anstelle von
"Monitor" als"Drop"
ausgewahlt.

eine neue Richtlinie erstellen.

- Sie kénnen die Datenverkehrsbandbreite
verwalten, indem Sie den Bandbreitenwert im
Kontingentprofil konfigurieren und das
Kontingentprofil in der URL-Kategorie der
Zugriffsrichtlinie oder dem Gesamtkontingent
fur Webaktivitét zuordnen.

- REST-API zur Konfiguration von
Managementrichtlinien,
EntschlGisselungsrichtlinien, Routing-
Richtlinien, IP-Spoofing-Richtlinien, Anti-
Maware und Reputation,
Authentifizierungsbereichen, Cisco Smart
Software-Lizenz, Cisco Umbrella Seamless
ID, ldentitétsdiensten und System-Setup.

- Sie konnen die | SE-SXP-Bereitstellung fur
die passive Authentifizierung in die Cisco
Secure Web Appliance integrieren. Auf diese
Weise kdnnen Sie alle definierten




Zuordnungen abrufen, einschlief3ich der
SGT-IP-Adresszuordnungen, die Uber SXP
veroffentlicht werden.

- Mit der Funktion fur nahtlose Cisco
Umbrella-1D kann die Appliance die
Benutzeridentifizierungsinformationen nach
erfolgreicher Authentifizierung an das Cisco
Umbrella Secure Web Gateway (SWG)
weitergeben.

- Eswird eine Nachricht hinzugeftgt, die das
Ende der Unterstiitzung fur CDA im CDA-
Konfigurationsabschnitt anzeigt.

- Siekonnen jetzt in der Dropdown-Liste

"Test Interface" (Testschnittstelle) zwischen
der Daten- oder der Verwaltungsschnittstelle
fUr die Smart License-Registrierung wahlen.

- Nach einem Upgrade auf Cisco AsyncOS
14.5 erhalten Sie eine Aufforderung, den
Proxy-Prozess neu zu starten, wenn Sie zum
ersten Mal den Befehl zur

Netzwer koptimier ung ausfuhren.

14.5.0-

- Diese Richtlinien mit Klonoption in Secure
Web Appliance konnen auch von Cisco
Secure Email und Web Manager (SMA)
verwaltet werden:

GD
537 . Zugriffsrichtlinie
* |dentifizierungsprofil
 Entschlisselungsrichtlinie
* Routingrichtlinie
145.1-
008 MD
145.1-
016 MD
- AsyncOS 14.6 unterstiitzt Cisco Umbrella
mit Cisco Secure Web Appliance (SWA). Die
14.6.0- Niederlandisch Integration von Umbrella und Secure Web
108 Appliance vereinfacht die Bereitstellung
gemeinsamer Webrichtlinien von Umbrella
bis hin zu Secure Web Appliance.
15.0.0- Niederlandischll Die FreeBSD-Version wurde auf |- Folgende V erbesserungen wurden an der

322




FreeBSD 13.0 aktualisiert.

- Cisco SSL-Version 1.0.21in
Cisco SSL-Version1.1.1

- Talos-Engineswie AVC,
WBRSD, DCA und Beaker
wurden aktualisiert.

- Scanner-Engines wie Webroot

und McAfee wurden aktualisiert.

Smart Software-Lizenzierungsfunktion
vorgenommen:

* Lizenzreservierung

» Device Led Conversion: Nach der
Registrierung der Secure Web
Appliance mit Smart License werden
alle aktuellen gultigen klassischen
Lizenzen automatisch mithilfe des
DL C-Prozesses (Device Led
Conversion) in Smart-Lizenzen
umgewandelt. Diese umgewandelten
Lizenzen werden im Virtual Account
des CSSM-Portals aktualisiert.

- Sie konnen die Datenverkehrsbandbreite
verwalten, indem Sie den Bandbreitenwert im
Kontingentprofil konfigurieren und das
Kontingentprofil in der
EntschlUisselungsrichtlinie und
Zugriffsrichtlinie, der URL-Kategorie oder
dem Gesamtkontingent fir Web-Aktivitdten
zuordnen.

- Mit der Funktion zum Klonen von
Richtlinien kbnnen Sie die Konfigurationen
einer Richtlinie kopieren oder klonen und
eine neue Richtlinie erstellen.

- Application Discovery and Control (ADC)-
Engine:

Eine Komponente fr akzeptable
Nutzungsrichtlinien, die den Web-
Datenverkehr Gberprift, um ein besseres
Versténdnis und eine bessere Kontrolle des
fur Anwendungen verwendeten Web-
Datenverkehrs zu erhalten.

Mit AsyncOS 15.0 kdnnen Sie entweder die
AV C- oder die ADC-Engine zur
Uberwachung des Web-Datenverkehrs
verwenden. AV C ist standardmaldig aktiviert.
Die ADC-Engine unterstitzt den
Hochleistungsmodus.

- REST-API fur ADC-Konfiguration

- Admin kann einen anderen
benutzerdefinierten SNM Pv3-Benutzernamen
als den Standardbenutzernamen v3get
konfigurieren.

- Die maximale Lange des




benutzerdefinierten Headers betragt 16Kk.

- Option zur Auswahl der sicheren
Tunnelschnittstelle und der Remote-
Zugriffsverbindung

Open Sour ce-K omponenten

Nachfolgend finden Sie eine Liste der Anderungen an Open Source-K omponenten, diein SWA verwendet
werden:

Version [|11.8.x|[12.0.x||12.5.x|{14.0.x||14.5.x|{14.6.x||15.0.x

freebsd|| 104 || 104 || 104 || 11.2 || 11.2 || 11.2 || 13.0

Zugehorige Informationen

Versionshinweise fir AsyncOS 12.0 fur Cisco Web Security Appliances - Cisco
Versionshinweise fur AsyncOS 12.5 fir Cisco Web Security Appliances - Cisco
Versionshinweise fir AsyncOS 14.0 fur Cisco Web Security Appliances - Cisco
Versionshinweise fur AsyncOS 14.5 fir Cisco Secure Web Appliance - Cisco
Wie lautet die Versionsterminologie fir Content-Sicherheit? (cisco.com)
Installationsleitfaden fir die Cisco Secure Email und Web Virtual Appliance
Technischer Support und Dokumentation fur Cisco Systeme



/content/en/us/td/docs/security/wsa/wsa_12-0/release-notes/release-notes-for-wsa-12-0.html
/content/en/us/td/docs/security/wsa/wsa_12-5/release-notes/release-notes-for-wsa-12-5.html
/content/en/us/td/docs/security/wsa/wsa_14-0/release-notes-for-wsa-14-0.html
/content/en/us/td/docs/security/wsa/wsa-14-5/release-notes/release-notes-for-wsa-14-5.html
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