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Einleitung

In diesem Dokument werden die Schritte zum Starten der Secure Malware Analytics® Appliance
im Wiederherstellungsmodus mit EFI Shell und zum Hinzufligen des Wiederherstellungsmodus
zum Starten der Startoptionen beschrieben.

Problem

Wie im Bild gezeigt, wird der Wiederherstellungsmodus im BIOS-Fenster nicht angezeigt:

ct boot device:

Appliance

UEFI: Built-1in EFI Shell

UEFI: IP4d 0100 Intel(R) I350 Gigabit Network Connection
UEFI: IP4 0101 Intel(R) I350 Gigabit Network Connection
Enter Setup

T and 1 to move selection
ENTER to select boot
ESC to boot using defaults

Damit wir in diesem Szenario im Wiederherstellungsmodus starten kbnnen, missen wir die im
nachsten Abschnitt beschriebenen Schritte ausflhren.



Loésung

EFI-Shell

Schritt 1: SchlieRen Sie den KVM-Adapter an einen externen Monitor und eine externe Tastatur
an, und schlieflen Sie ihn an den KVM-Port an, der sich auf der Vorderseite des Gerats befindet.
Wenn CIMC verfugbar und konfiguriert ist, kdbnnen Sie ein Remote-KVM verwenden.

Schritt 2: Starten Sie das Geréat neu.

Schritt 3: Druicken Sie F6 im BIOS-Fenster, um eine Liste mdglicher Startziele anzuzeigen.
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Enterlng boot selection menu...

Schritt 4: UEFI auswahlen: Integrierte EFI-Shell.



select boot device:

Appliance

UEFI: Built-in EFI Shell

UEFI: IPd 0100 Intel(R) I350 Gigabit Network Connection
UEFI: IP4 0101 Intel(R) I350 Gigabit Network Connection

Enter Setup
T and 1 to move selection
ENTER to select boot device
ESC to boot using defaults

Schritt 5: Driicken Sie unmittelbar danach ESC, bevor das Startup-Skript in die EFI-Shell
verschoben wird.

Schritt 6: Liste der verfligbaren Dateisysteme.
UEFI Interactive Shell wZ.0. UEFI wZ2.d0 (Amerlcan Megatrends, O=00 B1. Rewlsion 1.02
Manping tahl

) APEL{0RD, 00 ACTR LI0R0) ASes 00w, 0x0) AHDCL, GPT, TA0AFECE-TER1-4DAB-961C-AESE2AB1960F , 0xB00 , x4

(0wl,0x0) /HD (1, GPT,CEEAFEEGE-C149-4184-B744-EB15C003805E , 0xE0

D(Z2,GFT,300R33CT7-04F4-44C3-BRD

02 APCLI0RD, 0RO ) /Ctr LI0X0) SSes100R0, 0x0) AHDES, GPT, DSRGAE1E-85F9-4648-9277-3E 4AB9B4 3065 , 0xBO0E00,

J/HDUZ, GP T, EDSA04ET-3EFD-dDCF -A40S-05 TLECEIFALE , 0xd00E00 ,

o skip startup.nsh or any

Schritt 7: An diesem Punkt mussen Sie das Recovery-Verzeichnis suchen, das sich in einem der
Dateisysteme befindet.

Schritt 8: Navigieren Sie zu diesem Verzeichnis.
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Schritt 9: Flhren Sie den Befehl fs1:\efi\Recovery\boot.efi aus.

Schritt 10: Gerat startet im Wiederherstellungsmodus.
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Wiederherstellungsmodus zum Starten von Optionen hinzufiigen

Schritt 1: SchlielRen Sie den KVM-Adapter an einen externen Monitor und eine externe Tastatur



an, und schlieflen Sie ihn an den KVM-Port an, der sich auf der Vorderseite des Gerats befindet.
Wenn CIMC verfugbar und konfiguriert ist, kdbnnen Sie ein Remote-KVM verwenden.

Schritt 2: Starten Sie das Geréat neu.

Schritt 3: Drucken Sie F6 im BIOS-Fenster, um eine Liste moglicher Startziele anzuzeigen.
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Entering boot selection menu...

Schritt 4: Wahlen Sie Setup aufrufen aus.

Please select hoot device:

Appliance

UEFI: Built-in EFI Shell

UEFI: IP4 0100 Intel(R) I350 Gigabit Network Connection
UEFI: IP4 0101 Intel(R) I350 Gigabit Network Connection
Enter setup

T and 4 to move selection
ENTER to select boot device
ESC to boot using defaults




Schritt 5: Navigieren Sie zu Boot Options, scrollen Sie nach unten, und wahlen Sie Add New Boot
Option (Neue Startoption hinzufiigen).

Aptio Setup Utility - Copyright (C) 2019 American Megatrends, Inc.

» Add New Boot Option

Schritt 6: Wahlen Sie Boot-Option hinzufiigen aus, und geben Sie Recovery ein.



fptio Setup Utility - Copyright (C) 2019 American Megatrends, Inc.

Add boot option

Add boot option

Schritt 7: Wahlen Sie Path als Startoption aus, und wahlen Sie das entsprechende Dateisystem
aus.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, Inc.

Options
Add New Boot Option Enter the path to the
boot option in the
Add boot option Recovery format

fsx:\path\filename.efi

Boot option File Path
ct a File System
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Tl Select Item
Enter Select Field
+/-  Change Value
F1 General Help
B BIOS Defaults
F10 Save & Exit
ESC Exit

Schritt 8: Wahlen Sie <efi>, <Recovery> und <boot.efi>.

a File to Boot




Select a File to Boot

Recoveryy

Select a File to Boot

Schritt 9: Wahlen Sie Erstellen aus.



fptio Setup Utility - Copyright (C) 2019 American Megatrends,

Create

Schritt 10: Neue Boot-Option wird erstellt.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends,

Create SUCCESS

fully

Schritt 12: Wiederherstellungsoption auf Platz 2 mit +/- Tasten.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, In

Boot Option #2 [Recovery]

Schritt 13: Navigieren Sie zu Speichern und Beenden, und wahlen Sie Anderungen speichern und
beenden aus.



Aptio Setup Utility - Copyright (C) 2019 American Megatrends, In

Save Changes and Exit

Schritt 14: Anderungen bestétigen.



fAptio Setup Utility - Copyright (C) 2019 American Megatr

Save Changes and Exit

Save & Exit Setup

Save configuration and exit?

Schritt 15: Das Gerat wird normal gestartet.

Weitere Informationen finden Sie im Administrationsleitfaden der Secure Malware Analytics
Appliance.



https://www.cisco.com/c/de_de/td/docs/security/threat_grid/admin-guide/v2-12/b_threat-grid-admin-guide.html
https://www.cisco.com/c/de_de/td/docs/security/threat_grid/admin-guide/v2-12/b_threat-grid-admin-guide.html
https://www.cisco.com/c/de_de/td/docs/security/threat_grid/admin-guide/v2-12/b_threat-grid-admin-guide.html
https://www.cisco.com/c/de_de/td/docs/security/threat_grid/admin-guide/v2-12/b_threat-grid-admin-guide.html
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