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Einleitung

Dieses Dokument beschreibt die Einrichtung, die Funktionen und die Beispielbilder fur die Graymail-
Abmeldebanner-Anpassung fur Cisco Secure Email Gateway (SEG).

Beitrag von Chris Arellano, Cisco TAC Engineer.
Voraussetzungen
AsyncOS 15.0.0 und héher fur Cloud Email Security und Cisco SEG vor Ort.

K omponenten

Die Funktion hangt von der Aktivierung der folgenden Funktionen ab:
* Antispam

* Graymail
e Sicheres Abbestellen

Uber blick

Die Graymail Banner Customization Funktion bietet Werkzeuge, um eine personalisierte visuelle
Présentation des Graymail Unsubscribe Link innerhalb einer Nachricht zu erstellen. Die Funktion bietet
Farbpaletten, Schriftarten und -gréf3en, HTML-Anpassung, UTF-8-Zeichen und Optionen fir die
Bannerposition .

Konfigurieren

Die Konfiguration ist in die globalen Einstellungen von IMS und Graymail eingebettet.

Schritt 1: Navigieren Sie zu Sicher heitsdienste > IM S und Graymail, wie im Bild dargestellt:



Domain Reputation Filtering
Domain Reputation

Anti-Spam
IronPort Anti-Spam

- IMS and Graymail

Schritt 2: Aktivieren Sie die Funktion Graymail Detection sowie Safe
Unsubscribe (Sicheres Abmelden), wie im Bild gezeigt:

Edit Graymail Global Settings

To detect graymail and safely unsubscribe, enable this feature on Incoming Mail Policies after you configure the global settings.
Enable Graymail Detection

["] Enable Safe Unsubscriba

Enable Automatic Updates

Schritt 3: Wenn das Kontrollkastchen Sicher es Abmelden aktivieren aktiviert ist, werden die
Bannereinstellungen angezeigt, wie in der Abbildung dargestellt:

Edit Graymail Global Settings

To detect graymail and safely unsubscribe, enabife this feature on Incoming Maill
Enable Graymail Detection
Enable Safe Unsubscribe

b Banner Settings | Customization of graymail unsubscribe banner

Enable Automatic Updates
e ——

Die Bannereinstellungen beinhalten die néchsten Optionen, wie im Bild gezeigt.

» Bannerposition: Oben oder Unten auf der Seite

» Bannerfarbe

» Textfarbe

» GroRenoptionen X-Small bis X-Large

* Maximaler Textkorper: 1.024 Zeichen

» UTF-8-kompatibel

» Sprachen: Englisch (USA), Italienisch, Chinesisch, Portugiesisch, Spanisch, Deutsch, Franzdsisch,
Russisch, Japanisch, Koreanisch und Chinesisch (Taiwan).

* HTML-Anpassung

» Ein Banner-Vorschau-Link, um die Ergebnisse wahrend der Erstellung anzuzeigen.



Edit Graymail Global Settings

Enable Graymail Detection
[ Enable Safe Unsubscribe
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Unsubscribe

It appears that you have subscribed to commercial messages from this sendar.
To stop recelving such messages frorm this sender, you can unsubscribe.

Freview Banner OF Reset to Default

_

Schritt 4: Um ein Beispiel fur die Konfigurationsseite anzuzeigen, wahlen Sie Preview Banner
(Bannervorschau) aus, wie im Bild gezeigt:
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Verifizierung
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1. Beispiel der Header-Platzierung im E-Mail-Text, wieim Bild gezeigt:



Mail body text

2. Beispiel fir die Platzierung der Fulzeile im E-Mail-Text, wie im Bild gezeigt:

zz=zz=z: CHARELLA CORPORATION UNSUBSCRIBE LIMK ===z=z=z2=
YOU CAN SAFELY UMSUBSCIBE TO THLS EMAIL VIA THE FOLLOWING LINK

|I:rr.a|| body content I

3. E-Mail-Protokolle zeigen Protokolleintrag fur den Ful3zeilenfilter fir den Ful3zeilenstempel an.

Fri
Fri
Fri
Fri
Fri
Fri

Mar
Mar
Mar
Mar
Mar
Mar

24
24
24
24
24
24

13:
13:
13:
13:
13:
13:

04:
04:
04:
04:
04:
04:

33
33
33
33
33
33

2023
2023
2023
2023
2023
2023

Info:
Info:
Info:
Info:
Info:

Info

MID 131
MID 131
MID 131
Message
MID 132
:finished
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o Email Security - Einrichtungsleitfaden

GRAYMAIL bulk_mail

GRAYMAIL positive

MID 132 by edit-body-text filter 'Safe Unsubscribe'’
131 done

MID 133 by add-footer filter 'Footer Stamping'

* Cisco Secure Email Gateway Launch-Website fur Support-L eitfaden



/content/m/en_us/products/security/email-security/setup-guide.html#~your-journey
https://www.cisco.com/c/de_de/support/security/email-security-appliance/series.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



