Externe OKTA SSO-Authentifizierung fur
erweiterten Phishing-Schutz konfigurieren
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Einleitung

Dieses Dokument beschreibt die Konfiguration der externen OKTA SSO-Authentifizierung fir die
Anmeldung bei Cisco Advanced Phishing Protection.

Voraussetzungen

Administratorzugriff auf das Cisco Advanced Phishing Protection-Portal
Administratorzugriff auf Okta idP.

Selbstsignierte oder CA-signierte (optional) X.509 SSL-Zertifikate im PKCS #12- oder PEM-
Format.

Hintergrundinformationen

- Cisco Advanced Phishing Protection ermdglicht die SSO-Anmeldung fir Administratoren mit
SAML.

- OKTA ist ein Identitdtsmanager, der Authentifizierungs- und Autorisierungsdienste fur Ihre
Anwendungen bereitstellt.

- Cisco Advanced Phishing Protection kann als Anwendung festgelegt werden, die mit OKTA
zur Authentifizierung und Autorisierung verbunden ist.

- SAML ist ein XML-basiertes, offenes Standarddatenformat, das es Administratoren
ermdglicht, nach der Anmeldung bei einer dieser Anwendungen nahtlos auf einen definierten
Satz von Anwendungen zuzugreifen.

- Um mehr Uber SAML zu erfahren, kbnnen Sie auf den folgenden Link zugreifen: SAML
Allgemeine Informationen

Anforderungen

- Cisco Advanced Phishing Protection-Portal


/content/en/us/products/security/what-is-saml.html
/content/en/us/products/security/what-is-saml.html

. OKTA-Administratorkonto.

Konfigurieren

Im Cisco Advanced Phishing Protection-Portal:

1. Melden Sie sich bei lnrem Organisationsportal an, und wahlen Sie dann Verwalten >
Organisationen, wie in der Abbildung dargestellt:

Manage

2. Wahlen Sie Ihren Organisationsnamen Organisation bearbeiten, wie in der Abbildung
dargestellt:

3. Scrollen Sie auf der Registerkarte Verwaltung nach unten zu Benutzerkontoeinstellungen und
wahlen Sie unter SSO die Option Aktivieren aus, wie im Bild gezeigt:



4. Das nachste Fenster enthalt die Informationen, die Sie unter der OKTA SSO-Konfiguration
eingeben muissen. Flgen Sie die folgenden Informationen in einen Notizblock ein. Verwenden Sie
diese Informationen, um die OKTA-Einstellungen zu konfigurieren:

-Entitats-ID: apcc.cisco.com
- Assertion Consumer Service: Diese Daten sind auf Ihre Organisation zugeschnitten.

Wabhlen Sie das benannte E-Mail-Format aus, um eine E-Mail-Adresse fur die Anmeldung zu
verwenden, wie im Bild gezeigt:
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5. Minimieren Sie die Cisco Advanced Phishing Protection-Konfiguration zu diesem Zeitpunkt, da
Sie zunachst die Anwendung in OKTA einrichten mussen, bevor Sie mit den nachsten Schritten
fortfahren.

Unter Okta.

1. Navigieren Sie zum Anwendungsportal, und wahlen Sie Create App Integration
(Anwendungsintegration erstellen) aus, wie in der Abbildung dargestellt:

Applications
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2. Wahlen Sie SAML 2.0 als Anwendungstyp, wie in der Abbildung dargestellt:
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3. Geben Sie den App-Namen Advanced Phishing Protection ein, und wahlen Sie Weiter, wie im
Bild gezeigt:
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4. Flllen Sie unter den SAML-Einstellungen die Liicken aus, wie in der Abbildung dargestellt:

- URL far einmalige Anmeldung: Dies ist der Assertion Consumer Service von Cisco Advanced
Phishing Protection.

- Empfanger-URL: Dies ist die Objektkennung, die von Cisco Advanced Phishing Protection
bezogen wird.

- Format der Namens-ID: als nicht angegeben.

- Anwendungsbenutzername: E-Mail, bei der der Benutzer aufgefordert wird, seine E-Mail-
Adresse bei der Authentifizierung einzugeben.

- Anwendungsbenutzername aktualisieren auf: Erstellen und aktualisieren



.1 SAML Sattings

Geaneral

Single sign on URL @ hitpselYourSrghamehero.appe. clisco.comauth'samilcal

Lsa thig Tor Recipiont URL and Dagtenntion URL

Audience WA (3P Entity I @ apeclibon.com

Dofault RelayState @

I no valud & 5o, & blank RalayStato s Sen

Mamse D format D

Uripecifiad ¥
Application usernames D il .
Updadnto applicaticn usamanma on Create and update .

Show Advanced Settings

Blattern Sie nach unten zu Gruppenattribut-Anweisungen (optional), wie in der Abbildung
dargestellt:

Geben Sie die nachste Attributanweisung ein:
-Name: gruppe
- Namensformat: Nicht angegeben.

- Filter: "Equals" und "OKTA"

Group Attribute Statements (optional)

Marme Mame format Filter
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Add Another

Wahlen Sie Weiter aus.

5. Wenn Sie Okta um Hilfe gebeten werden, um zu verstehen, wie Sie diese Anwendung
konfiguriert haben, geben Sie bitte den entsprechenden Grund fiir die aktuelle Umgebung ein, wie
im Bild gezeigt:
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Wahlen Sie Beenden, um mit dem nachsten Schritt fortzufahren.

6. Wahlen Sie die Registerkarte Assignments (Aufgaben) und dann Assign > Assign to Groups
(Zuordnen zu Gruppen), wie im Bild gezeigt:

General Sign On Import Assignments
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7. Wahlen Sie die OKTA-Gruppe, d. h. die Gruppe mit den autorisierten Benutzern, um auf die
Umgebung zuzugreifen.

8. Wahlen Sie Anmelden, wie im Bild gezeigt:
'

General Sign On Import Assignments

9. Blattern Sie nach unten und nach rechts, und geben Sie die Option SAML-
Installationsanweisungen anzeigen ein, wie in der Abbildung dargestellt:



SAML Setup

Single Sign On using SAML will not
work until you configure the app to

trust Okta as an IdP.

4 View SAML setup instructions

9. Speichern Sie auf einem Notizblock die nachsten Informationen, die erforderlich sind, um das
Cisco Advanced Phishing Protection-Portal aufzurufen, wie im Bild gezeigt:

- Single-Sing-On-URL des Identitatsanbieters

- Identifizieren Sie einen Provider (nicht erforderlich fur Cisco Advanced Phishing Protection,
aber obligatorisch fur andere Anwendungen).

- X.509-Zertifikat.

The following is needed to configure Advanced Phishing Protection
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10. Nach Abschluss der OKTA-Konfiguration kénnen Sie zu Cisco Advanced Phishing Protection
zurlckkehren.

Im Cisco Advanced Phishing Protection-Portal:
1. Geben Sie unter Name bezeichner Format die folgenden Informationen ein:

- SAML 2.0-Endpunkt (HTTP Redirect): Die von Okta bereitgestellte Identitatsanbieter-Single-
Sign-On-URL.

- Offentliches Zertifikat: Geben Sie das X.509-Zertifikat ein, das von Okta bereitgestellt wird.
2. Wahlen Sie Testeinstellungen, um die Konfiguration zu Gberprifen.

Wenn die Konfiguration keine Fehler enthalt, wird der Eintrag Test Successful angezeigt, und
die Einstellungen kdnnen jetzt gespeichert werden, wie im Bild gezeigt:
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3. Einstellungen speichern

Uberpriifung

1. Bestehende Administratoren, die SSO nicht verwenden, werden per E-Mail dartber informiert,
dass die Authentifizierungsrichtlinie fur die Organisation geandert wurde, und die Administratoren
werden aufgefordert, ihr Konto Gber einen externen Link zu aktivieren, wie im Bild gezeigt:
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Should you have any questions or concems, please comtact Clsco Support at:
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Thank you for using Clsco,

2. Wenn das Konto aktiviert ist, geben Sie Ilhre E-Mail-Adresse ein und dann werden Sie zur
OKTA-Anmelde-Website weitergeleitet, um sich anzumelden, wie im Bild gezeigt:



Log Into
Advanced Phishing Protection

Not a member? Sign up here

Your Email: username@domainhere.com

okta

Sign In

Username

username@domainhere.com

| Keep me signed in

Help

3. Melden Sie sich nach Abschluss des OKTA-Anmeldevorgangs beim Cisco Advanced Phishing
Protection-Portal an, wie im Bild gezeigt:
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Zugehdarige Informationen

Cisco Advanced Phishing Protection - Produktinformationen

Cisco Advanced Phishing Protection - Benutzerhandbuch

OKTA-Unterstitzung



/content/dam/en/us/products/collateral/security/cloud-email-security/at-a-glance-c45-740894.pdf
/content/dam/en/us/td/docs/security/phishing_protection-and-domain_protection/app_user_guide.pdf
https://support.okta.com/help/s/?language=en_US

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



