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Einflihrung

In diesem Dokument werden die Details beschrieben, wie ein vertrauenswirdiger Absender die
Anti-Spam-Prufung umgehen kann, sowie die verschiedenen Methoden, die Sie auf dem sicheren
E-Mail-Gateway (friher E-Mail Security Appliance genannt) verwenden kdnnen.

Hinzufligen von Absenderhostname/IP-Adresse in
ALLOWED_LIST-Absendergruppe

Fugen Sie der Absendergruppe ALLOWED_LIST vertrauenswurdige Absender hinzu, da diese
Absendergruppe die $TRUSTED Mail Flow-Richtlinie verwendet. Mitglieder der Absendergruppe
ALLOWED_LIST unterliegen keiner Ratenbeschrankung, und der Inhalt dieser Absender wird
nicht von der Anti-Spam-Engine gescannt, sondern wird weiterhin von Anti-Virus gescannt.

Hinweis: Mit der Standardkonfiguration ist die Anti-Virus-Prifung aktiviert, Anti-Spam ist
jedoch deaktiviert.

Um einem Absender die Umgehung des Anti-Spam-Scans zu ermdglichen, fligen Sie den
Absender der Absendergruppe ALLOWED_LIST in der Host Access Table (HAT) hinzu. Sie
kénnen die HAT Uber die GUI oder die CLI konfigurieren.

Uber die GUI

1. Wahlen Sie die Registerkarte Mail-Policys aus.

2. Wahlen Sie im Abschnitt Host Access Table (Hostzugriffstabelle) die Option HAT Overview
(HAT-Ubersicht).

3. Vergewissern Sie sich, dass der InboundMail-Listener aktuell ausgewahlt ist.

4. Wahlen Sie in der Spalte "Absendergruppe" die Option ALLOWED_LIST.

5. Wahlen Sie die Schaltflache Absender hinzufligen in der unteren Halfte der Seite aus.

6. Geben Sie die IP- oder Hostname ein, die im ersten Feld umgangen werden soll.



Wenn Sie alle Eintrage hinzugefligt haben, wahlen Sie die Schaltflache Senden. Denken Sie
daran, die Schaltflache Anderungen bestatigen auszuwahlen, um lhre Anderungen zu speichern.

Uber die CLI

exanpl e. con> listenerconfig

Currently configured |isteners:

1. InboundMail (on PublicNet, 172.19.1.80) SMIP TCP Port 25 Public
2. QutboundMail (on PrivateNet, 172.19.2.80) SMIP TCP Port 25 Private
Choose the operation you want to perform

- NEW- Create a new |listener.

- EDT - Mudify a listener.

- DELETE - Renove a listener.

- SETUP - Change gl obal settings.

[1> edit

Enter the name or nunmber of the listener you wish to edit.
[1>1

Name: | nboundMai |

Type: Public

Interface: PublicNet (172.19.1.80/24) TCP Port 25

Protocol : SMIP

Def aul t Dommai n:

Max Concurrency: 1000 (TCP Queue: 50)

Domai n Map: Di sabl ed

TLS: No

SMIP Aut henti cation: Disabl ed

Bounce Profile: Default

Use SenderBase For Reputation Filters and IP Profiling: Yes
Footer: None

LDAP: O f

Choose the operation you want to perform

- NAME - Change the name of the |istener.

I NTERFACE - Change the interface.

- LIMTS - Change the injection limts.

- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Tabl e.

- RCPTACCESS - Modify the Recipient Access Tabl e.

- BOUNCECONFI G - Choose the bounce profile to use for nmessages injected on this
i stener.

- MASQUERADE - Configure the Donmai n Masqueradi ng Tabl e.
- DOVAI NVAP - Configure domai n nmappi ngs.

[]1> hostaccess

Def ault Policy Paraneters

Al'l ow TLS Connections: No

Al'l ow SMIP Aut henti cation: No

Requi re TLS To Offer SMIP aut hentication: No
Maxi mum Concurrency Per |P: 1,000

Maxi mum Message Size: 100M

Maxi mum Messages Per Connection: 1,000
Maxi mum Reci pi ents Per Message: 1, 000
Maxi mum Reci pi ents Per Hour: Disabl ed
Use SenderBase For Flow Control: Yes
Spam Det ecti on Enabl ed: Yes

Virus Detection Enabl ed: Yes

There are currently 4 policies defined.
There are currently 5 sender groups.
Choose the operation you want to perform
- NEW- Create a new entry.

- EDT - Mudify an entry.



- DELETE - Renobve an entry.

- MOVE - Move an entry.

- DEFAULT - Set the defaul ts.

- PRINT - Display the table.

- IMPORT - Inport a table froma file.

- EXPORT - Export the table to a file.

- CLEAR - Renove all entries.

[1> edit

1. Edit Sender G oup

2. Edit Policy

[1]> 1

Currently configured HAT sender groups:

ALLOAED LI ST (My trusted senders have no anti-spam scanning or rate limting)
BLOCKED LI ST (Spamers are rejected)

SUSPECTLI ST (Suspi ci ous senders are throttl ed)

UNKNOWNLI ST (Revi ewed but undeci ded, continue nornal acceptance)
. (no nanme, first host = ALL) (Everyone el se)

Enter the sender group nunber or nane you wish to edit.

[1> 1

SAEIE

Choose the operation you want to perform

- NEW- Add a new host.

- DELETE - Renobve a host.

- MOVE - Reorder the hosts.

- POLICY - Change the policy settings and options.

- PRINT - Display the current definition.

- RENAME - Renane this sender group.

[1> new

Enter the hosts to add. Cl DR addresses such as 10.1.1.0/24 are allowed. IP
address ranges such as 10.1.1.10-20 are allowed. |P subnets such as 10.2.3. are
al | oned. Host names such as crm exanpl e.comare allowed. Partial hostnanes such
as .exanple.comare all owed.

Ranges of SenderBase Reputation scores such as SBRS[7.5:10.0] are all owed.
Sender Base Network Owner |Ds such as SBQO 12345 are al | owed.

Rerot e bl ocklist queries such as dnslist[query.blocklist.exanple] are all owed.
Separate nultiple hosts with conmas

[1>
Denken Sie daran, den Commit-Befehl auszugeben, um lhre Anderungen zu speichern.

Uberpriifen Sie die Anti-Spam- und Anti-Virus-Priifung in der
Trusted Mail Flow Policy.

Fur den vertrauenswirdigen Absender gibt es standardmaRig eine Mail Flow Policy, die als
vertrauenswirdige Vorlage bezeichnet wird. Die Trusted Mail Flow Policy hat ein Connection-
Verhalten von Accept (ahnlich dem Verhalten fir andere Mail Flow-Richtlinien fir eingehende E-
Mails).

Wenn ein Absender flr geschéftliche Anforderungen vertrauenswurdig ist, kdnnen wir die Anti-
Spam- und Antivirus-Prafungen fur ihn deaktivieren. Dadurch wird die zuséatzliche
Verarbeitungslast beider Scan-Engines verringert, wahrend sie E-Mails scannen, die nicht von
vertrauenswirdigen Quellen stammen.

Hinweis: Die Anti-Spam- und Anti-Virus-Engines sind deaktiviert und tUberspringen alle
Spam- oder Virenscans fir eingehende E-Mails in der ESA. Dies ist nur dann zu tun, wenn
Sie absolut sicher sind, dass das Uberspringen von Scans fiir diese vertrauenswiirdigen
Absender kein Risiko darstellt.



Die Option, von der aus Sie die Engines deaktivieren kdnnen, finden Sie auf der Registerkarte
Sicherheitsfunktionen in Mail Flow Policies (Mail-Fluss-Richtlinien). Der Pfad fir dasselbe ist GUI
> Mail Policies > Mail Flow Policies. Klicken Sie auf die TRUSTEDMail-Datenflussrichtlinie, und
scrollen Sie auf der nachfolgenden Seite nach unten zu Sicherheitsfunktionen.

Vergewissern Sie sich, dass Sie die Anderungen bestétigen, nachdem Sie die Anderungen nach
Bedarf vorgenommen haben.

Spam Detection: Use Default {On) ~ On @ off
Wirus Protection: Use Default {On) @ On  Off

Hinzufligen eines vertrauenswirdigen Absenders zur Liste
sicherer Absender

Endbenutzer-Sicherheitslisten und Sperrlisten werden von Endbenutzern erstellt und in einer
Datenbank gespeichert, die vor dem Anti-Spam-Scannen Uberprift wird. Jeder Endbenutzer kann
Domanen, Subdomanen oder E-Mail-Adressen identifizieren, die er immer als Spam behandeln
oder niemals als Spam behandeln moéchte. Wenn eine Absenderadresse Teil einer Liste sicherer
Absender ist, wird der Anti-Spam-Scan Ubersprungen.

Diese Konfiguration ermoéglicht es dem Endbenutzer, einen Absender gemal der Anforderung zur
Freistellung der Anti-Spam-Scans zu verschlisseln. Die Virenschutz-Prifung und andere Scans in
der E-Mail-Pipeline bleiben mit dieser Konfiguration unberihrt und werden entsprechend der
Konfiguration in den Mail-Policys fortgesetzt. Durch diese Konfiguration wird das Engagement des
Administrators verringert, jedes Mal, wenn ein Endbenutzer Spam-Scans flr einen Absender
ausschlieRen muss.

Fir die Liste sicherer Absender muss der Endbenutzer-Quaranténezugriff fir die Endbenutzer
aktiviert sein, und die Liste sicherer Absender/Sperrliste flir Endbenutzer muss aktiviert sein
(sowohl in der ESA als auch in SMA). Auf diese Weise kdnnen sie auf das Spam-Quarantane-
Portal zugreifen und neben der Loéschung/Léschung der unter Quarantane stehenden E-Mails
auch Absender in der Liste sicherer Absender hinzufigen/Iéschen.

Der Quarantanezugriff fiir Endbenutzer kann wie folgt aktiviert werden:

ESA: Navigieren Sie zu GUI > Monitor > Spam Quarantine. Aktivieren Sie die Optionsschaltflache
fur den Endbenutzer-Quarantanezugriff. Wahlen Sie die Authentifizierungsmethode fir den Zugriff
gemald Anforderung aus (Keine/LDAP/SAML/IMAP oder POP). Posten Sie diese, und aktivieren
Sie die Liste sicherer Absender/Sperrliste fur Endbenutzer.

SMA: Navigieren Sie zu GUI > Centralized Services > Spam Quarantine. Aktivieren Sie die
Optionsschaltflache fur den Endbenutzer-Quaranténezugriff. Wahlen Sie die
Authentifizierungsmethode fir den Zugriff gemaR Anforderung aus (Keine/LDAP/SAML/IMAP oder
POP). Posten Sie diese, und aktivieren Sie die Liste sicherer Absender/Sperrliste fir Endbenutzer.

Wenn ein Endbenutzer nach der Aktivierung zum Spam Quarantine-Portal navigiert, kann er seine
Liste sicherer Absender hinzufiigen/andern, je nach Auswahl der Dropdown-Optionen oben
rechts.
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Vertrauenswirdige Absender mit Richtlinien flr eingehende E-
Mails

Sie kénnen in der Richtlinie flr eingehende E-Mails auch einen vertrauenswiirdigen Absender
hinzufiigen und Scans fir Antivirus/Antispam entsprechend der Anforderungen deaktivieren. Eine
neue benutzerdefinierte Mail-Richtlinie kann mit einem Namen wie vertrauenswiirdige
Absender/sichere Absender usw. erstellt werden. Anschlielend kdnnen Sie dieser
benutzerdefinierten Richtlinie die Absenderdetails wie Domanennamen oder Absender-E-Mail-
Adressen hinzufiigen.

Wenn Sie die Richtlinie nach dem erforderlichen Hinzufligen gesendet haben, kdnnen Sie auf die
Spalten von Antispam oder Antivirus klicken, und auf der nachfolgenden Seite die Option Disable
(Deaktivieren) auswahlen.

Bei dieser Konfiguration werden die vertrauenswirdigen Absender-Domanen oder E-Mail-
Adressen, die dieser Mail-Richtlinie hinzugefligt werden, von Antispam- oder Antivirus-Scans
ausgenommen.

Hinweis: Die Anti-Spam- und Anti-Virus-Engines sind deaktiviert und Uberspringen alle
Spam- oder Virenscans flr eingehende E-Mails in der ESA, die Uber diese
benutzerdefinierte Mail-Richtlinie verarbeitet werden. Dies ist nur dann zu tun, wenn Sie
absolut sicher sind, dass das Uberspringen von Scans fiir diese vertrauenswiirdigen
Absender kein Risiko darstellt.

Die benutzerdefinierte Mail-Richtlinie kann tber die ESA-GUI > Mail-Policys > Mail-Policys fiir
eingehende E-Mails > Richtlinie hinzufiigen erstellt werden. Geben Sie als Auswahl den Namen
der Richtlinie ein, und wahlen Sie dann Benutzer hinzufiigen aus. Aktivieren Sie das Optionsfeld
Absender folgen. Fliigen Sie die erforderliche Domane oder E-Mail-Adressen in das Feld ein, und
klicken Sie auf OK.

Sie kénnen die AntiSpam- und AntiSpam-Prifung nach der Erstellung von Mail-Richtlinien
deaktivieren, wenn diese den geschaftlichen Anforderungen entsprechen. Hier ein Beispiel-
Screenshot:

Add Policy...
Order  Policy Name Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters | Outbreak Filters | Delete

1 Trusted Senders | Disabled Disabled (use default) (use default) {use default) {use default) w
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